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POKYNY KE STUDIU

Distribuované systémy rizeni

Pro ptedmét Distribuované tidici systémy, 1. semestru magisterského oboru Méfici a fidici technika
jste obdrzeli studijni balik obsahujici:

integrované skriptum pro distan¢ni studium obsahujici i pokyny ke studiu
CD-ROM s dopliikovymi animacemi vybranych ¢asti kapitol
harmonogram prab&hu semestru a rozvrh prezencni ¢asti

rozdéleni studentt do skupin k jednotlivym tutorim a kontakty na tutory
kontakt na studijni oddéleni

Prerekvizity

Pro studium tohoto piedmétu je vhodné mit zakladni znalosti programovatelnych automatti Siemens
Simatic.

Cilem predmétu

je seznameni se zakladnimi zplisoby navrhu a programovani distribuovanych tidicich systémi. Po
prostudovani modulu by mél student byt schopen urcit, zda pro danou aplikaci je distribuovany
fidici systém vhodny, navrhnout jeho strukturu, vhovny komunikacni systém a vytvofit fidici
software.

Pro koho je pfedmét urcen

Modul je zafazen do magisterského studia oborti Méfici a fidici technika studijniho programu
Elektrotechnika, ale mize jej studovat i zajemce z kteréhokoliv jiného oboru FEI, VSB-TU Ostrava.

Skriptum se dé€li na Casti, kapitoly, které odpovidaji logickému déleni studované latky, ale nejsou
stejné¢ obsahlé. Predpokladana doba ke studiu kapitoly se muze vyrazné liSit, proto jsou velké
kapitoly déleny dale na ¢islované podkapitoly a tém odpovida niZze popsana struktura.

Na tvorbé studijni opory se podileli

doc. Ing. Jifi Koziorek, Ph.D. (texty pfednasek + podklady do cviceni)

Ing. Jifi Kocian (podklady do cviéeni + spoluprace na textech prednasek 7+8)

Ing. Libor Chrom¢ak (podklady do cvic¢eni 11 al2 + spoluprace na textech prednasky 10)
Ing. Tomas Larys (podklady do cviéeni 13 + spoluprace na textech prednasek 12, 13, 14)

Pri studiu kazdé kapitoly doporucujeme nasledujici postup:

@ Cas ke studiu: x hodin

Na tvod kapitoly je uveden &as potiebny k prostudovani latky. Cas je orientatni a miize vam slouZit
jako hrubé voditko pro rozvrzeni studia celé¢ho pfedmétu €i kapitoly. Nékomu se ¢as mize zdat
prilis dlouhy, nékomu naopak. Jsou studenti, ktefi se s touto problematikou jesté nikdy nesetkali a

vvvvv



%@ Cil: Po prostudovani tohoto odstavce budete umét

® popsat ...
® definovat ...
® vyresit ...

Ihned potom jsou uvedeny cile, kterych mate dosahnout po prostudovani této kapitoly — konkrétni
dovednosti, znalosti.

LLI]| VYKLAD

Nasleduje vlastni vyklad studované latky, zavedeni novych pojmu, jejich vysvétleni, vse
doprovazeno obrazky, tabulkami, feSenymi ptiklady, odkazy na animace.

2 Shrnuti pojmu

Na zavér kapitoly jsou zopakovany hlavni pojmy, které si v ni mate osvojit. Pokud nékterému
Z nich jesté nerozumite, vrat'te se k nim jesté jednou.

) Otazky

Pro ovéfeni, Ze jste dobie a uplné latku kapitoly zvladli, mate k dispozici nékolik teoretickych
otazek.

1
Tt

:@: Ulohy k FeSeni

ProtoZe vétSina teoretickych pojma tohoto pfedmétu ma bezprostfedni vyznam a vyuZiti v praxi,
jsou Vam nakonec piedkladany i praktické ulohy k feSeni. Praktické tilohy Vam pomohou aplikovat
cerstve nabyté znalosti pii feSeni redlnych situaci.

/@ Pouzita literatura a dalsi zdroje

Zde najdete literaturu pouzitou pfi tvorbé dané kapitoly a dalsi zdroje o dané problematice.



@ DVD-ROM

Reseny piiklad naleznete na DVD.

Takto je oznacen odkaz na DVD, kde jsou fesené piiklady nebo animace.

Uspé&iné a piijemné studium s touto uéebnici Vam pieji autofi vyukového materialu

Jiti Koziorek, Jifi Kocian, Libor Chrom¢ak, Tomas Larys
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Kapitola DISTRIBUOVANE RIDICI SYSTEMY

1. DISTRIBUOVANE RIDICI SYSTEMY

@ Cas ke studiu: 2 hodiny

Cil Po prostudovani této kapitoly budete umét:

e Definovat distribuovany fidici systém.
Popsat rozdily mezi centralizovanym a distribuovanym ftidici systémem.

e Definovat urovné pocitacové fizené vyroby a kategorizovat komunikacni
systémy pouzivané v ridicich systémech.

e V praktické casti kapitoly si zopakujete tvorbu jednoduchych aplikaci pro
programovatelny automat Simatic S7 300.

L[| Vyklad

V fidicich systémech v primyslu i jinych technickych oblastech Ize v soucasné dob€ pozorovat dva
zakladni pfistupy:
—  Centralizované fidici systémy.

— Distribuované fidici systémy.

1.1. Centralizované ridici systémy

Centralizovany fidici systém se vyznacuje tim, ze je zde jeden vykonny fidici prvek, ktery zajistuje
vSechny fidici aktivity. K tomuto prvku jsou piivedeny vSechny potiebné technologické signaly.
Blokova struktura takového systému je znazornéna na obr. 1.1. [1]

Obr. 1.1 Struktura centralizovaného fidiciho systému.

Vyhody:
—  Uéinny, vhodny, pokud neni slozity.
— Jednodussi udrzba.

— Jednodussi navrh aplikacnich programu.




Kapitola DISTRIBUOVANE RIDICI SYSTEMY

Nevyhody:
— Omezena kapacita — fidici jednotku lze rozSifovat jen do maximalniho poctu modull pro
dany typ, je tedy vétSinou nutné, aby jednotka méla urcitou rezervu pro piipadné rozsiteni
systému.

—  Pfi poruse havaruje vse.

— Rozsahla kabelaz pro pfivedeni technologickych signalt.

1.2. Distribuované ridici systémy

Distribuovany fidici systém je slozen z né€kolika dil¢ich systému, které jsou mezi sebou propojeny
komunikaéni sbérnici a které se spole¢né podileji na fizeni. Tento piistup se zacal v automatizaci
rychle rozvijet a nasazovat v dobé&, kdy vznikly vykonné a spolehlivé komunikaéni sbérnice, které
bylo mozné k tomuto ucelu vyuzit a rovn€z kdy cena jednotlivych zatizeni s procesorem byla ¢im
dal nizsi (a nebyl tedy tak vyrazny cenovy rozdil, pokud se v fidicim systému pouzil jeden vykonny
prvek nebo nékolik mensich prvkl). Komunikace je tedy zakladnim pfedpokladem pro moznost
realizace distribuovanych fidicich systému [1].

Vzhledem k tomu, ze fidici systém obsahuje nékolik fidicich prvki, lze se na fidici aplikaci divat
jako na lokélni ¢i globalni, podle toho, zda b&zi pouze na jednom zafizeni nebo zda vyuziva
né¢kolika zatizeni.

Na obr. 1.2 je znazornéna struktura distribuované fidici aplikace.

Komunikaéni shérnice

Obr. 1.2 Struktura distribuovaného tidiciho systému.

Vyhody:
— Vyssi vykonnostni moznosti.

— Vystavba slozitych systémd.

—  Uspora kabelaze pro ptivedeni technologickych signald.

— Jednodussi odlad’ovani nové aplikace (jelikoz aplikace jako celek je rozdélena mezi n€kolik
PLC a miZe byt ladéna po ¢astech).

— Postupné rozsifovani — ftidici systém je mozné postupné rozsifovat ptridavanim dalSich
zatizeni na komunikac¢ni sbérnici.

Nevyhody:
— Neptiznivy vliv prostiedi — fidici prvky jsou umistovany piimo tam, kde je potieba néco
tidit a kde jsou potiebné signaly.

10




Kapitola DISTRIBUOVANE RIDICI SYSTEMY

— Komunikace mezi zafizenimi riznych vyrobcil.

— Vzijemna soucinnost.

1.3. Pocitacové Fizena vyroba

Ridici systémy na bazi mikroprocesoru jsou nejrozsifendjsim fidicim prostfedkem Vv soucasné
pramyslové automatizaci. Pouzivaji se pro velky rozsah typt uloh — od logického fizeni az po
komplexni komunikac¢ni ulohy. Komunika¢ni funkce hraji podstatnou roli pii vytvareni
distribuovanych fidicich systémt, které se v soucasné prumyslové praxi velice ¢asto pouZzivaji.
Komunikac¢ni systémy se uplatiiuji na vSech trovnich pocitacove fizené vyroby. Pocitacove fizend
vyroba se obvykle znazorfiuje jako pyramida se étyfmi vrstvami (obr. 1.3).

RP/
ERP

MES

HMI/SCADA

PRIME RIZENI (PLC,...)

Obr. 1.3 Struktura pocitaové fizené vyroby.
MRP/ERP — Manufacturing/Enterprice Resource Planning
MES - Manufacturing Execution System
SCADA - Supervisory Control And Data Acquisition
HMI — Human Machine Interface
PLC - Programmable Logic Controller

Na nejniz§i urovni piimého fizeni se pouzivaji fidici systémy redlného Casu, v soucasné dobé
zejména programovatelné automaty. Cilem této trovné je piimé fizeni technologického systému.
Ridici prvek ma na této Grovni piimé spojeni s fizenym systémem pomoci technologickych
vstupné/vystupnich signala.

Dalsi uroven poskytuje uzivatelské rozhrani k fidicimu systému. Pod pojmy HMI a SCADA si lze
predstavit celou fadu zafizeni, pomoci kterych lze vytvofit tato uzivatelska rozhrani. Jedna se
zejména o operatorské panely a pocitatova vizualizacni pracoviste.

Tteti Groven slouzi pro optimalizaci priabéhu vyroby. Cilem této urovné je zvySovani efektivity a
plynulosti vyroby, synchronizaci vyrobnich aktivit, optimalizaci vyuziti skladovych zasob apod. Na
této urovni fizeni se pouZzivaji softwarové nastroje oznacované jako MES systémy. Zatimco
predchozi urovné se zabyvaly fizenim jednotlivych dil¢ich ¢asti vyrobniho celku, fizenim stroja,
apod., MES systémy slouzi pro jejich vzajemnou koordinaci s cilem dosaZzeni co nejlepsi
produktivity vyroby. MES systémy zajistuji nadfazené fizeni vyrobniho celku.

11




Kapitola DISTRIBUOVANE RIDICI SYSTEMY

Nejvyssi uroven slouzi pro fizeni vyroby podniku. MRP/ERP systémy pouzivané na této Urovni
zajistuji vzajemnou soucinnost jednotlivych vyrobnich celkli. Jedna se o manazerské informacni
systémy.

Urovné ptimého tizeni a HMI/SCADA zajistuji vlastni fizeni urcité casti vyrobniho celku nebo

stroje.

Na téchto dvou urovnich nachdzeji uplatnéni rizné komunikacni systémy, které lze opét

roz¢lenit do nasledujicich zakladnich Grovni (obr. 1.4):

Uroveti akénich ¢lend/snima¢t (Actuator-Senzor Level) — tato trovei je nejnizsi
komunikacni vrstvou, na které vzajemné komunikuji programovatelny automat a akéni
Cleny/snimace. Na této vrstvé se obvykle pfenasi velice malé objemy dat, komunikac¢ni
systémy maji pomérné nizké prenosové rychlosti, ale na druhou stranu je vyzadovano
striktné Casové deterministické chovani, jednoduchost a nizkd cena. Typickym
predstavitelem komunikacniho systému je zde AS Interface, X2X Link apod.

Urovei ,,polni* instrumentace (Field Level) — na této urovni obvykle probiha vyména dat
mezi programovatelnym automatem a vzdalenymi jednotkami  vstupl/vystupd.
Komunikaéni systémy pouzivané na této trovni musi byt rovnéz deterministické, objemy
prenaSenych dat jsou zde podstatné vyssi a tudiz vykon téchto systémti musi byt vyssi nez u
pfedchozi tGrovné. Typickymi piestaviteli komunikacnich systéml na této Grovni jsou
Profibus DP, Interbus, CAN apod. V soucasné dobé se zainaji objevovat a pouzivat
komunika¢ni systémy na bazi Ethernetu jako Profinet nebo Ethernet Powerlink. Tyto
systémy funguji na fyzické vrstvé Ethernetu, pfistup ke komunika¢nimu médiu je vSak
modifikovan tak, aby bylo mozné zajistit Casové deterministické chovani.

Ridici uroven (Control Level) — na této vrstvé dochazi ke komunikaci mezi nékolika
programovatelnymi automaty nebo komunikaci mezi programovatelnymi automaty a
HMI/SCADA systémy. Jsou obvykle pfenaseny velké objemy dat, a proto jsou potfebné
vykonné komunikacni systémy. Na druhou stranu uz neni nezbytné Casoveé deterministické
chovani. Typicky ptedstavitelem, ktery je soucasné dob¢ prakticky vyhradné pouzivany, je
Ethernet, resp. primyslovy Ethernet.

Podnikova LAN ‘ ‘

@ HMI @ Datrov{/
3 SCADA § serve
% Q Ridici troveri

Procesni LAN (Control Level)

PLC
PLC - bLC
Field bus 1 Field bus 2 F

\ Uroveri polni
4 instrumentce
1 mm mm (Field Level)
y = =

Actuator/Senzor bus 1 Actuator/Senzor bus 2

Uroveri akénich

Level)

T [ [ I [ I I ] é&lendlsnimaéi
I I - o T g 'g' (Actuator/Senzor
= : : ' s

Obr. 1.4 Komunikaéni systémy v primyslové automatizaci.
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Kapitola DISTRIBUOVANE RIDICI SYSTEMY

Nékdy se uvadi mezi polni a fidici urovni tzv. uroven bun¢k (Cell Level). V této urovni probiha
komunikace mezi jednotlivymi dil¢imi ¢astmi (buiikami) fizeného systému, tzn. jednd se o
komunikaci mezi nékolika programovatelnymi automaty po vykonné komunikacni sbérnici.
Pouzivaji se zde stejné typy sbérnic jako u fidici tirovné, v dnes$ni dobé zejména Ethernet resp.
Industrial Ethernet. Jelikoz fidici troven a troven bun¢k maji velice podobny vyznam a pouzivaji se
zde stejné komunikac¢ni systémy, na obr. 1.4 je uvedena pouze fidici urovel.

Komunikace na dvou vyssich vrstvach pocitacove fizené vyroby (MES a MRP/ERP) je obvykle
realizovana prostfednictvim lokalnich siti LAN, v soucasnosti zejména komunika¢nim systémem
Ethernet. V odborné literatuie se lze setkat se souhrnnym oznacenim pro tyto vrstvy a pro
komunikaéni systémy zde pouzivané - planovaci uroven (Planning Level). Komunikace na této
urovni nemusi mit ¢asové deterministické chovani, nefesi se zde ulohy realného Casu a jedna se
spise o kancelarské aplikace.

Programovatelné automaty byvaji v soucasnosti vybaveny celou fadou komunikacnich funkci.
Podpora zékladnich komunikac¢nich systémi na urovnich senzort a ak¢nich ¢lentl, polni a fidici, je
standardem, ktery je u programovatelnych automatd vyzadovan. Rada vyrobci automatd vsak
zac¢ina do svych produktli implementovat podporu dal§ich, komplexné&jsich a sofistikovanéjSich
komunikac¢nich systémil, jsko napiiklad komunikace pfes e-maily, pies protokoly FTP a HTTP
apod.

2 Shrnuti pojmu

Centralizovany fidici systém se vyznacuje tim, Ze je zde jeden vykonny fidici prvek, ktery
zajistuje vSechny fidici aktivity. K tomuto prvku jsou pirivedeny vSechny potiebné technologické
signaly.

Distribuovany Fidici systém je sloZen z n¢kolika dil¢ich systémi, které jsou mezi sebou propojeny
komunika¢ni sbérnici a které se spole¢né podileji na fizeni.

Pocitacove fizena vyroba se obvykle znazoriiuje jako pyramida se ¢tyfmi vrstvami — primé Fizeni,
HMI/SCADA, MES a MRP/ERP.

Urovné pfimého fizeni a HMI/SCADA zajidtuji vlastni fizeni uréité asti vyrobniho celku nebo
stroje. Na téchto dvou urovnich nachéazeji uplatnéni rizné komunikacni systémy, které lze roz¢lenit
do nasledujicich zékladnich urovni - uroven aké¢nich ¢leni/snimacdi (Actuator-Senzor Level),
urovei ,,polni“ instrumentace (Field Level), Fidici aroven (Control Level).

P4 Otazky

Definujte pojem distribuovany fidici systém.

Definujte pojem centralizovany fidici systém.

Jakeé jsou vyhody a nevyhody distribuovaného fidiciho systému.
Jaké jsou vyhody a nevyhody centralizovaného fidiciho systému.

Nakreslete strukturu pocitacove fizené vyroby.

o 0o~ w e

Popiste jednotlivé vrstvy pocitacove fizené vyroby.
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7. Jak lze roz¢lenit komunikaéni systémy pouzivané v fidicich systémech.

8. Nakreslete pfiklad struktury fidiciho systému a popiste jednotlivé trovné komunikaci.

/@

Pouzita literatura a dalSi zdroje

1. Kovac F. Distribuované riadiace systémy. Vydavatelstvo STU, Bratislava 1998. ISBN 80-227-
1082-2.
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ReSen wloha 1.1
Opakovani PLC S7 300.

Zadani: Vytvorte hardwarovou konfiguraci a fidici program pro automaticky fizena
gardzova vrata. Pouzijte PLC Simatic S7 300 CPU 314-2DP s oznacenim 6ES7 314-
6CF02-0AB0. Vytvoite a nadefinujte symboly pro vstupy a vystupy systému a
naprogramujte fidici program.

Garadzova vrata je mozno otevrit bud’ prilozenim cipové karty ke snimaci (KONTAKT
OTEVRENI POMOCI CIPOVE KARTY), nebo ddlkovym oviadacem (KONTAKT
OTEVRENI POMOC DALKOVEHO OVLADACE). Po zaddni povelu k otevieni zacne
blikat vystrazné svétlo s frekvenci 1 Hz (VYSTRAZNE SVETLO) a po 5s se vrata zacnou
otevirat. Vrata jsou otevirana motorem, ktery je ovlddan signdly smér a rychlost (SMER,
RYCHLOST (0-100%)). Motor se uvddi do pohybu postupneé, a to tak, Ze behem prvnich
priblizné 3s nabiha z nuly na maximalni otacky nejméne v 10 krocich. Po trech sekundach
uz bézi na maximalni otacky a bézi tak dlouho, nez dojede na doraz (VRATA OTEVRENA).
Po otevreni vrat na doraz prestava blikat vystraznée svetlo. Jsou-li vrata oteviena, je
Mozné je zaviit opét pomoci stejnych dvou zpiisobii (KONTAKT UZAVRENI POMOCI
CIPOVE KARTY), (KONTAKT UZAVRENI POMOC DALKOVEHO OVLADACE). Opét
zacne blikat vystrazné svétlo (VYSTRAZNE SVETLO) a po 5s se vrata zacnou zavirat.
Motor se rozbiha stejnym zpusobem, jako pri otevirani. Pohyb vrat pri zavirani je
blokovén pritomnosti predmétu pod vraty (DETEKTOR-OPTICKA ZAVORA). Pohyb vrat
se zastavi pri dosazeni dorazu zavieni (VRATA ZAVRENA). Po zavieni vrat prestiva
blikat vystrazné svétlo.

Hardwarova konfigurace je zobrazena na obr. 1.5. Po otevieni hardwarové konfigurace je nejprve
vlozen rack, na prvni misto v racku je vlozen napajeci modul a na druhé misto CPU 314C-2DP.

Pro ucely programu je CPU nastaven Clock memory na bajtu MBO (obr. 1.6).
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|ﬁ!%l HW Config - [SIMATIC 300(1) (Configuration) -- cvicenil]
b staton Edit Insert BLC View Options Window Help

D58 5 & s o | [ ET| 88 | N2

~
=I0IUR
Find
1 ﬂ PS5 307 54
2 CPU 314C-2 DP Prafile W
x2 o7
22 Di240075 =] !A?EPRDFIELIE OP;
23 A2 !5? PROFIBUS-PA
24 (|| Counr + 2 FROFINET 10
25 Pazition £ SIMATIC 300
3 + SIMATIC 400
4 + 1 SIMATIC HMl Station
5 £ SIMATIC PC Based Contol 300/400
3 + B, SIMATIC FC Station
7 ] SIMOTION Drive-based
8
g
10
1
v
< »
o
Siot| [ Modue O | Fie | M| 1. | @ | Comment
1 | PS 307 84 BES7
2 |[B[CPU314C2DP  |6ES#V2.0[2
AP P
iy DAADETE
B e
a4 Louey
25| A
3
4
5
[
7
8
]
10
il
I3
Obr. 1.5 Hardwarova konfigurace.
- ~
Properties - CPU 314C-2 DP - {R0/S2)
Time-of-Dray |ntermupts ] Cyclic: Interrupts ] DiagnosticsClock ] Protection ] Communication ]
General ] Startup Cycle/Clack Memary Fietentive Memory ] Intermupts ]
Cycle
I

—
o
=

Scan cycle monitoring time [ms]:

Scan cycle load from communication [Z]:

d [

0B85 - call up at /0 access erar: |No 0B85 callup j

 Clock Memary
v Clock memory

temory Bute: 0

Cancel | Help

Obr. 1.6 Nastaveni Clock memory.
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Seznam vstuptll a vystupi:

Vstupy Vystupy

Kontakt otevieni 1124.0 Vystrazné svétlo Q124.0
pomoci Cipové karty

Kontakt otevieni 1124.1 Smér Q124.1
pomoci dalkového

ovladace

Vrata oteviena 1124.2 Rychlost PQW752
Kontakt uzavieni 1124.3

pomoci Cipové karty

Kontakt uzavieni 1124.4

pomoci dalkového

ovladace

Detektor — opticka 1124.5

zavora

Vrata zaviena 1124.6

Vstupy a vystupy z tabulky, nazvy funkci a dal$i proménné jsou nadefinovany v ,,Symbol table*
(obr. 1.7).

&3 Symbol Editor - [S7 Program (1) {Symbols) -- cviceni1 \SIMATIC 300(1)\cPu ... [ |[O)E4
@ Symbol Table  Edit  Insert Wiew Options Window Help - 8 x
= = [ 1 S ymbols | | a2
Status | Symbol Addres Data type | Comment
1 Data =3 1 =3 1
2 EraseDB OB 2 OB 2
3 Zavirani FiC 1 FiC 1
4 Otevirani FC 2 FC 2
5 WystLpy FiC 3 FiC 3
=] UNSCALE FC 106 |FC 106 |Unscaling Yalues
7 OtevreniCipovakarta I 1240 |BOOL
g OtevreniDalkovyOvladac I 124.1 (BOOL
9 WrataOtevrena I 1242 |BOOL
10 UzavreniCipovakiarta I 1243 |BOOL
11 UzavreniDalkowyOvladac 1 1244 |BOCL
12 DetektorOptickaZavora I 1245 |BOCL
13 WrataZavrena I 1246 |BOOL
14 Clock10Hz I 0.0 |BOOL
15 Clock1Hz I 0.5 |BOOL
16 Caom_Rst Mo 10.0 |BOCL
17 COMPLETE RESTART CB 100 |OB 100 |Complete Restart
18 Wystuphotor POV 752 [INT
19 YWystrazneSvetlo Q1240 |BOOL
20 SrnerPohybu Q0 124.1 |BOOL
21 BLEMOY SFC 20 |SFC 20 |Copy Yarishles
22 TimerOtevreni T 1 TIMER.
23 TimerZavreni T 2 TIMER.
24 VAT 1 VAT 1
23
Press F1 ko get Help, MM

Obr. 1.7 Tabulka symbolt.

Reseni programu v LAD

Program je feSen v OBl. V tomto organiza¢nim bloku jsou volany funkce FC1, FC2 a FC3, které
slouzi k nazornému roz¢lenéni programu. Funkce FC1 fesi otevirani vrat, funkce FC2 zavirani vrat.
Ve funkci FC3 jsou feSeny vSechny vystupy programu. Pro prvotni nastaveni proménnych po
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restartu slouzi OB100. Detailn€j$i popis Casti programu je uveden k jednotlivym Networkiim
organizac¢nich blokl a funkeci.

|.‘-,l SIMATIC Manager - [cvicenil -- D:\DSR\cviceni1]
@Eile Edit Imsert PLC Yiew Options ‘Window Help

=h g2 % £ < HoFilter > - EaE BB M
=3P cvicenil | Dbject name | Symbolic name | Createdinlanguage | Size in the work me... | Type | “ersion [Header) | Name [Header)
=l SiMATIC 30001) [ 5ystem data - 5DB
=-[§l CPU 314C-20P e [ 190 Organization Block 01
=11 57 Programll) o g oG COMPLETE RESTART (40 136 Orgarization Block. 0.4
(B Sources 4 FC1 Zavirani L&D 288 Funchion 01
Blocks o2 Dtevirani LAD 262 Function 01
LFFC3 Wstupy LaD 148  Funclion 01
&3 FCI06 LINSCALE 5TL 324 Function 20 LINSCALE
3 DB [iata DB 48 DataBlock o1
i DB2 EraseDB DB 136 DataBlock o1
"IE’VAT_'I WAT_1 - Wariable Table 01
&3 5FC20 BLKMOV STL - System function 1.0 BLKMOV

Obr. 1.8 Seznam pouzitych komponent programu

0OB100:

CE100 :  "Complete Restart™
Conent :
Hetwork : Powoci DEZ wymaz wvsechny hodnoty wsech prowennych v DEL.
Comment :
SFC20
Copy Variables
"BLEMOV"
EN ENO
PHDEZ.
DEX0.0
BYTE 12 —SRCBLE RET VAL —H#RetVal
PHDEL.
DEX0.0

DSTELK —BY¥TE 12
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OB1:

OBl :

Corrnent :

"Main Program Sweep (Cyocle)”

Conment :

He twork li Funkce FCZ.

‘7131\[ ENO

FC2

"Otevira

e

Hetwork 2 : Funkece FC1.

Comment :

Hetwork 3 : Funkce

Corrnent :

i

]7EN ENO

Fcl

"Zaviran

FC3.,

]7EN ENO

Hetwork 4 : Pomoci DBEZ wymaz vsechny hodnoty wsech promennych v DEL.

Comment

FC3
"Vystupy

SFC20
"C:;UI;:t N Copy Variables
— "ELEMOV"
—] ——=&n ENO
PHEDEBZ.
DEE0.0

BEYTE 12 —SRCELE

RET VAL —#RetVal

P#DEL.
DEXOD.O
DSTELE—BYTE 12
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FC1:

FCLl @ Title:

Conment :

UARCEI L Pozadavek na zavreni vrat.
Content :

I124.3 DB1.DBX1.0 DpB1.DBX1.1 DB1.DEX0.7
"Tzavrenic "oata’. I124.2 "Data'. I124.6 "Data'.
ipovaKarta NabeznaHra "VrataCtev ZaviraniVr "Vratafavr FPozadavekZ

" nazZavreni rena’ at ena' avreni
|} I A Y (33—

I1z24.4
"Uzavrenil
alkovyovla

dac"

]—\

Hetwork 2 : Zapnuti blikani vystrazneho svetla.

Comment @

DB1.DBX0.7 DB1.DBXE0.2
"Data. "Data".
Pozadavekz Elikanisve
avreni tla

I (53—

Hetwork 3 : Vrata se budou otevirat 5 sekund od pozadavku na zavreni.

Comrnent =

DB1.DBI0.7 T2 DB1.DpBX1.1

"Data”. "TimerZavr "Data”.
PozadavekZz eni” Zaviranivr

avreni 5_0DT | at

s a (51—
S5T#SS — TV BI-... DB1.DEX0.7

r "Data".
—R BCD Pozadaveks

. e

avreni

(r)—|

Hetwork 4 : Urceni sweru otevirani/zavirani wrat.

Comment :

DE1.DBX1.1 DB1.DBX1.2
"Data”. "Data".
Zaviranivr SmerPohybu

at Motoru

K (x)—]
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Hetwork 5 : Rychlost zavirani wrat.

Comment : ‘

DB1.DBX1.1 DB1.DBX0.4 DB1.DBX1.1
"Data'. Mi.0 "Data". "Data".
ZaviraniVr "ClocklOHz NabeznaHra Zaviranivr
at " naRychlost ADD R CME =R ‘ at
—1 | [} (2} EN  ENO {2)—]
DB1.DBD4 DB1.DBD4  DB1.DBED4 DB1.DBX0.2
"hatal. "hata. "hata. "Data".
RychlostMo RychlostMo  RychlostMo Blikanifve

toru—INL  OUT—toru toru— 1INl tla
—(x—]
3.333330e+ 1.000000e+

000 — IN2 002 — INZ DE1.DBX1.3

"Data".
Staviratad

avrena
e
DB1.DBXD.6

"Data".
dtaviratal

tevrena
(r—]

Hetwork 6 : Doraz - vrata zavrena.

Comrent =

DE1.DBX1.3 DB1.DBX0.3
I1Z24.6 "Data”. "Data”.
"VrataZavr StavirataZ Oteviraniv

ena'" SVEENS rat MOYE
|} |} /1 EN
0.000000e+ DB1.DBD4
000 —1IN "Data".
RychlostMo
OUT—toru

Hetwork 7: Rychlost motoru.

Comrent =

I124.5
"Detektoro

ptickaZavo
"

ra MOVE

—|/——cn ENO

DB1.DEBD4 DE1.DEDS
"Data’. "Data'.
RychlostMo RychlostMo

toru—IN OUT [~ toruvystup
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Hetwoxrk 8: Cpticka zavora - zastaveni zavirani.

Comment :
1124.5
"Detektoro
ptickaZavo
ra” MOVE
—| ——&n ENO
0.000000e+ DE1.DEDS
000 — 1IN "Data".
RychlostMo
OUT—toruvystup

FC2:

FCZ @ Title:

Corment :

AL Pozadavek na otevirani.

Corment :

1124.0 DE1.DEXD.1

DE1.DBX0.3 DE1.DBX0.0
"Otevrenic "Data". I124.6 "Data". 1124.2 "Data”.
ipovaKarta NabeznaHra "VrataZavr OteviraniV "VrataOtev Pozadawveko
" naltevreni ena’ rat rena” tevreni
| ] (e} | ] V1 11 (53—
I124.1
"otevreniD
alkovylvla
dac"”

Hetwork 2 : Zapnuti blikani wystrazneho svetla.

Corment :

DB1.DEZ0.0 DE1.DBZ0.2Z
"Data”. "Data”.
Pozadavekd Blikanigwve

tevreni tla
K (53—
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Hetwork 3 : Vrata se budou otevirat 5 sekund od pozadavku na otevreni.

Cormment :

DE1.DBZ0.0 Tl DE1.DBZ0.3
"Data". "TimerOtew "Data".
Pozadawveko reni® Okbeviraniv

tevreni 5 00T | rat
s e (51—
S5THSS — TV BI... bB1.DEX0.0
"Data".
—R ECD Pozadawveko
. e
tevreni

(R}—]

Hetwork 4 : Urceni sweru otevirani/zavirani wvrat.

Comment :

DE1.DBX0.3 DE1.DBX1.2
"Data". "Data".
Otevirani¥ SmerPohybu

rat Motoru

| | (s )—|

Hetwork 5: Rychlost otevirani wrat.

Conment :

DB1.DBX0D.3 DB1.DEX0. 4 DB1.DBXD.3

"Data'. mi.0 "Data'. "Data”.
Oteviraniv "ClocklOHz NabeznaHra Oteviraniv

rat " naRychlost ADD R CMP ==R | rat

| | (e} EN ENO {R}—]
DB1.DED4 DB1.DED4  DE1.DED4 DB1.DBZ0.6

"hata”. "hata”. "Data”. "Data”.
RychlostMa RychlostMa RychlostMa Staviratao

toru—IN1  OUT—toru toru—INl tevrena
L a—

3.333330e+ 1.000000e+

000 INZ 002 — INZ DB1.DBX0.2

"Data”.
BlikaniSve

tla

S
DB1.DBX1.3

"Data”.
StavVrataZ

AavIrena
()—
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Hetwork 6 : Doraz - wvrata otevrena.

Corment :
DE1.DBX0.6 DE1.DBX1.1
I124.2 "Data. "Data".
"Yratadtev StavVratad Zaviranivr
rena" tevrena at
| ] || 11
0.000000e+ DB1.DBD4
000— 1IN "Data®.
EychlostMo
OUT—toru
Hetwork 7 : Rychlost motoru.
Corment :
MOVE
EN ENC
DB1.DBED4 DB1.DBD8
"Data. "Data”.
RychlostMo RychlostMo
toru—IN OUT—toruvystup
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FC3:

FC3 @ Title:

Cormment :

: Smer pohybu.

Cormrnent : ‘
DB1.DBX1.2
"Data®. 0124.1
SmerPohybu "SmerPohyb
Motoru u”
‘ I} {3
Hetwork 2 : Vytrazne svetlo.
Cormment :
DB1.DBZ0.2Z
"Data. 0124.0
BlikaniZwve Mi.5 "Yystrazne
tla "ClocklHz" Svetlo”
I} |} {3
Hetwork 3: Rychlost motoru.
Corent :
FC106
Tnscaling Values
"UNSCALE"
EN ENO
DB1.DEBDE DB1.DBWZ
"Data”. "Data”.
RychlostMo Returnvalu
toruVystup — IN RET VAL —eUnscale
1.000000e+ POWISZ
002 —HI LIM "VystupMot
OUT —or™
0.000000e+
000 —Lo LIM
DB1.DBX0.5
"Data".
UnscaleBip
olar —BIFOLAR

DVD-ROM

Reseny ptiklad naleznete na DVD:\CVICENI1\

DVD-ROM

K této tloze je vytvorena animace, kterou naleznete na DVD:\CVICENI1\
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L)

5@:— ReSen4 uloha 1.2

Zadani: Funkci fidiciho programu z feSené€ ulohy 1.1 otestujte v simulatoru.

Ridici program z fe$ené tlohy 1.1 je moZno otestovat na realném PLC. Pokud neni PLC k dispozici,
Ize svyhodou vyuzit simulatoru PLC. Simulator se spousti stiskem Simulator On/Off podle
obr. 1.9. Spustény simulator je zobrazen na obr. 1.10.

Pii spusténém simulatoru je mozno hardwarovou konfiguraci spolu s programem nahrat do
simulatoru. Dale PLC v simulatoru pfepneme ze ,,Stop* do ,,Run“ &i ,,Run-P*, podle toho, zda
chceme za béhu programu do PLC nahravat bloky ¢i ne (Run-P: Programmable). V okné simulatoru
si nadefinujeme potfebné vstupy, vystupy, casovace, ¢itaCe nebo pamétové oblasti, které chceme
nastavovat a prohlizet.

Pro on-line kontrolu béhu programu je také vhodna ,,Variable table” (obr. 1.11), ktera umoziuje
monitoring a nastavovani vstupt, vystupli a pamét'ovych oblasti aj.

V nasem piipad¢ jsou v simulatoru nastaveny vstupy IB124 pro zapinani vstupnich signalt.
Vystupy a dalsi pamét'ové oblasti jsou pak monitorovany ve ,,Variable table®.

|o'7 SIMATIC Manager - [cvicenil -- D:\DSR\cviceni1]

%Eile Edit Imsert PLC Yiew Options ‘Wndow Help

D376 4 B edn|le %2 o B[E |6 [ ories - Ead BB MmN
=& cvizenil | Object name | Syrbolic name | Created in language | Size in the wark T~ Jacler] Name [Header
- Bl SIMaTIC 30001 59 System data Spu§téni
=1 CPU 314C-2DP CHOBT LAD 130 . ,
=1 57 Programll) . g COMPLETE RESTART LAD 1 { simulatoru.
(&) Sources 5 £y Zaviani LAD 288 oo o
ket o FC2 Otevirani L&D 262  Funchion 01
L FC3 Wstupy LAD 148  Function 01
5 FCI06 UNSCALE sTL 324 Function 20 UNSCALE
i DB1 Data DB 48 DataBlock 01
i DE2 ErazeDB CE 136 [DataBlock o1
WaT 1 WAT_1 — Waiizble Table 01
L3 SFC20 BLEMOV 5TL - System function 10 BLEMOY

Obr. 1.9 Zapnuti simulatoru PLC.

W S7-PLCSIMT

B|[=1%

O S IPLESIM[MPI]

MIER -

Press F1 to get Help.

BEEREEaaa aaa

D18 n oot

hdl

[@]cpu o s 124 (-JO)E3
ES T RUNE CRENEE
Ooc [ RUN

¥ 65 4

3210
v STOP MFIESl rrr rrrr

Cefaull

Obr. 1.10 Simulator PLC.
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2 Var - [VAT_1 - cviceni1\SIMATIC 300(1)\CPU 314C-2 DP\S7 Program({1)]

&ﬂ[ab\e Edit Insert PLC Variable Wiew Options Window Help

| Di|a| S| %|e@|o|~| X| 2| 2] w2|| e 8[| s

B|E ]

.-';l Address Symbol | Display Farmat | Status value | Modify value|
1 |I 124.0 "OtevreniCipovakarta” BOOL
2| 1 1241 "OtevreniDakovyOvladac"  BOOL
51 1242 "rataOtevrena" BOOL
4| 1 1243 "UzavreniCipovakarta" BOOL
5| 1 1244 "UzavreniDalkovyOvladac"  BOOL
B 1 1245 "DetektorOptickaZavara" BOCL
7] 1 1zas " atazavrena’ BOOL
B | Q1240 "ysirazneSvetio” BOOL
5] 0 1241 "SmerPohybu" BOOL
10| DB1DBX 00 'Dat".PozadavekOteweni  BOOL
m DBLOBX 0.2 "Data"BlikaniSvetla BOCOL
12| DBLOBX 0.3 "Data" Oteviranivrat BOCOL
13| [DRLDBX 0.6 'Datz"StavVrataOtewena  BOCL
4| DBLDBX 0.7 'Dats"PozadavekZavreni BOOL
15| DBLOBX 1.1 "Datz"Zavianivrat BOOL
16| DR1DEX 12 "Data" SmerPobvburotory BOOL
17| DB1DBX 13 'Data"StavVrataZawena BOOL
18| DBLDED 4 "Data" Rychlostvotoru FLOATING_POINT
19| De1DED & "Data" Rychlostvotoruvystup: FLOATING_POINT
| T 1 "TimerOtevreni” SIMATIC_TIME
i T 2 "TimerZavreni" SIMATIC_TIME
22| M 100 "ComRst' BOOL
23|
Press F1 for help. ) D |Offline Abs < 5.2

DVD-ROM

Obr. 1.11 VAT tabulka.

Reseny ptiklad naleznete na DVD:\CVICENI1\

DVD-ROM

K této tloze je vytvorena animace, kterou naleznete na DVD:\CVICENI1\
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2. 1SO-OSI MODEL

@ Cas ke studiu: 3 hodiny

Cil Po prostudovani této kapitoly budete umét

e  Popsat zédsady pro propojovani otevienych systémd.
Popsat komunika¢ni model ISO OSI, jeho jednotlivé vrstvy a funkce téchto
vrstev.

e Definovat typy sluzeb, které se v ISO OSI modelu vyuzivaji.
V praktické casti se naulite vytvofit jednoduchou fidici aplikaci pro
programovatelny automat Simatic S7 200 S vyuzitim komunikacni sbérnice
AS Interface.

LLl| Vyklad

V soucasné dob¢€ jiz existuje velké mnozstvi komunikacnich siti pouzivanych v primyslové
komunikaci, podobné jako v jinych technickych podoborech. Jiz samotnd norma IEC 61158 jich
definuje 16 zakladnich skupin a nékteré z nich jiz dnes existuji ve vice verzich. A to zdaleka nejsou
vSechny komunikacni sbérnice v dnesni dobé pouzivané. Existuje celd fada velice rozsitenych
pramyslovych komunikac¢nich sbérnic, které v této normé zahrnuty nejsou. Jedna se napt. o velice
znamou sbérnici AS-i aplikovanou na uroven akénich ¢lend a snimact, dale pak sbérnici CAN, jejiz
aplikacni oblast byla z pocatku spatfovana spise v automobilovém primyslu a mnohé dalsi. Naopak
nékteré ze sbérnic, uvedenych Vv citované normé, se piili§ neuchytilo a dnes jsou spise na Gstupu.

Aby se predeslo problémim souvisejicim s pouzivanim velkého mnozstvi vzajemné
nekompatibilnich standardi, mezinarodni organizace ISO (International Organization for
Standartization ) definovala uz vroce 1984 model pro komunikaci otevienych systémi —
OSI ( Open System Interconection ). OSI neni komunika¢nim standardem, ale poskytuje navod jak
identifikovat a oddglit koncepcné odlisné ¢asti komunikac¢niho procesu. Referen¢ni model 1ISO OSI
(n€kdy oznacovany téz RM ISO) tedy nespecifikuje konkrétni komunikacni systém, konkrétni
komunikaéni parametry, ale popisuje, jakym zptisobem probiha pfenos zpravy mezi komunikaénimi
partnery. Model OSI byl poprvé publikovany v roce 1984 v souboru dokumentii nazvanych ISO
7498. [1, 2]

2.1. Zasady propojovani otevirenych systémii

V ISO OSI modelu je definovano 7 funkénich vrstev. Kazda vrstva zajistuje piesné vymezené
funkce. Prislusna vrstva komunikuje pfimo jen se sousedni vrstvou, ktera lezi nad ni nebo pod ni.
Sluzby pozaduje od nejblizsi niz8i vrstvy nebo je poskytuje nejblizsi vyssi vrstve. Dilezité je, ze
komunikaéni partnefi pfenosu mezi sebou tvoii na kazdé tirovni modelu virtudlni spoje, zatimco
k redAlnému ptenosu dat dochazi pouze ve vrstvé 1 (fyzické), ktera jako jedina fyzicky propojuje
komunikaéni partnery.

Volani sluzeb jednotlivych vrstev probiha tak, ze zadajici vrstva posila tdaje a parametry do
nejblizsi niZzsi vrstvy a oCekava odpovéd, piiCemz se nezabyva podrobnostmi, jak se pozadavek
vyfizuje. Moduly umisténé ve stejné vrstvé, ale vjiném uzlu sité, se oznacuji jako peer
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(rovnocenné) a navzajem komunikuji pomoci protokolu, ktery definuje formaty zprav a pravidla pro
vyménu dat.

Virtualni spoj znamena, Ze ucastnici komunikujici spolu na arovni vrstvy 7, tj. napf. elektronickou
postou, nemaji zdani o funkcich vrstev 1 az 6. Kazda vrstva ma definovany dvé zakladni skupiny
funkci. Prvni jsou sluzby dané vrstvy a druhou funkei je protokol vrstvy jako soubor pravidel,
kterymi se komunikace mezi Uc€astniky ptfenosu fidi (tj. urCujicich, jak lze zah4jit pfenos, jak ho
provést a jak ho ukon¢it). [1, 2]

2.2.  Vrstvy modelu OSI
1. Fyzicka vrstva (physical layer)

Je to zakladni sit'ova vrstva, ktera mé jako jedina realné spojeni mezi dvéma komunikujicimi misty.
Jejim ukolem je zajistit pfenos jednotlivych bitd mezi pfijemcem a odesilatelem prostrednictvim
fyzické ptenosové cesty. Fyzicka vrstva neinterpretuje pienasené bity. Pfenosova cesta je
realizovana elektrickym, optickym, radiofrekven¢nim nebo jinym rozhrani. Na této trovni se
realizuji vSechny detaily tykajici se prenosového média, urovni signald, frekvenci, kabeld,
konektorti apod.

2. Linkova vrstva (data link layer)

Tato vrstva ma za ukol zajistit pfenos celych blokt udajt, oznacovanych jako ramce, frames mezi
dvéma uzly. Linkova vrstva ma spravné rozpoznat zacatek a konec ramce a jeho jednotlivé ¢asti.

Linkova vrstva zajistuje fizeni piistupu ke komunika¢nimu médiu, fyzické adresovani, realizuje
fizeni toku a zabezpeceni proti chybam. Linkova vrstva poskytuje pro vyssi uroven bezchybnou
datovou linku mezi dvéma uzly.

Linkova vrstva se oznacuje také jako spojova vrstva.

3. Sit'ova vrstva (network layer)

Sitova vrstva u komunika¢nich systémi, které se vyznacuji komplexni topologii sité. Sitova vrstva
sestavuje komunikaéni cestu pro vSechny zpravy a to i v pfipadé, Ze tato cesta je sestavena
z odlisnych vétvi prochazejici neékolika uzly. Dohlizi na to, aby pakety dosly od zdroje k cili. Musi
zajistit potiebné smérovani, routing (volbu vhodné trasy) pienasenych ramcu a zajistit postupné
odevzdavani jednotlivych pakett po této trase od odesilatele k pfijemci. Sitova vrstva si tedy musi
uvédomovat konkrétni topologii sité — tzn. zptsob vzajemného propojeni uzli mezi sebou.

4. Transportni vrstva (transport layer)

Transportni vrstva fesi koncové fizeni komunikace (tj. mezi pivodnim odesilatelem a konecnym
pfijemcem). Je rozhranim mezi aplikacnim softwarem a externi siti. Poskytuje transparentni,
spolehlivy pienos dat s pozadovanou kvalitou.

Zatimco vrstvy 1-3 jsou ,hardwarové orientované®, kdy se staraji o vlastni pfenos dat, vrstvy 5-7
jsou spise ,,softwarové orientované*, kde zajist'uji praci s pfenaSenymi daty. Transportni vrstva je
tedy uréitym rozhranim mezi témito skupinami vrstev.

Tato vrstva ma prostfednictvim nizsich vytvotfenou iluzi, ze kazdy uzel sit€ ma pfimé spojeni
s kterymkoliv uzlem sité. Diky tomu se uz vénuje jenom komunikaci koncovych tc€astniki.

Pfi odesilani dat vytvati jednotlivé pakety, do kterych rozdéluje prenasené udaje a pii pfijimani je
zase sklada do plvodniho tvaru. Dokaze zajistit pfenos libovolné velkych zprav, i kdyZ jednotlivé
pakety maji jen omezenou velikost.
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5. Rela¢ni vrstva (session layer)

Ulohou rela¢ni vrstvy je organizovat a synchronizovat dialog mezi koncovymi uéastniky a Fidit
vyménu dat mezi nimi - jeji ulohou je navazovat, udrZovat a rusit relace. Pfi navazovani relace si
tato vrstva vyzada od transportni vrstvy vytvofeni spojeni, prostfednictvim kterého pak probiha
komunikace mezi obéma ucastniky relace. Pfi ukonceni relace ma na starosti vSechno, co je tieba
k ukonCeni relace a zruSeni existujiciho spojeni.

6. Prezenta¢ni vrstva (presentation layer)

Ulohou prezenta&ni vrstvy je pievést data do formatu, ktery pouzivaji komunikujici partnefi. Format
dat se v komunikujicich systémech mutze lisit, a také je n€kdy nutné upravit format dat pro Gcely
prenosu. Prikladem ¢innosti prezentacni vrstvy jsou pievody kodu a abeced, modifikace grafického
usporadani, prizptisobeni poradi bajtd, komprese dat, Sifrovani apod. Vrstva se zabyva jen
strukturou dat, ale ne jejich vyznamem, ktery je zndm jen vrstvé aplikacni.

7. Aplikaéni vrstva (application layer)

Aplikaéni vrstva predstavuje rozhrani mezi komunika¢nim kandlem a koncovou aplikaci, kterd
vyzaduje komunikaci. Mohou to byt aplikace pro pfenos soubor(, elektronickou postu, vzdalené
pripojovani apod. Aplikacni vrstva obsahuje casti aplikaci, které teSi vSeobecné pouzitelné
mechanizmy. Naptiklad v ptipadé elektronické posty obsahuje aplikacni vrstva ¢ast, které zajistuje
predavani zprav. Uzivatelské rozhrani pro préci s elektronickou postou je pak soucasti konkrétni

aplikace.

Aplikaéni Aplikaéni
vrstva vrstva
Prezentacni Prezentacni
vrstva vrstva
Relaéni Relaéni
vrstva vrstva
Transportni Transportni
vrstva vrstva
Sitova Sitova
vrstva vrstva
Linkova Linkova
vrstva vrstva
Fyzicka Fyzicka
vrstva vrstva

Obr. 2.1 Pienos dat ve vrstvovém modelu ISO OSI.

V piedchozim textu byly uvedeny pojmy paket a ramec. Paket (packet) je blok dat vytvaieny na
urovni transportni vrstvy. Jedna se o Cast prenasené¢ho datového souboru, kterou lze pirenést
najednou. Ramec (frame) je blok data posilany po pfenosovém médiu na Grovni linkové vrstvy.
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Stémito pojmy souvisi rovnéz pojem datagram, coz je obecné paket, ktery neni posilan
zabezpeCenym spojenim (tzn. bez piedchoziho navazani spojeni nebo potvrzeni o piijmu).
Datagramy IP tvoti zakladni datové bloky internetu. Jeden datagram miize byt rozdélen a odeslan
po c¢astech. Tomuto mechanismu se fika fragmentace a pouziva se pro upravu poctu bitli/bajtl
(délky) odeslanych dat tak, aby odpovidala maximalni délce pro dany typ spojeni. Zprava (message)
je pak blok dat na urovni aplikaéni vrstvy.

Jakykoliv prvek, ktery vykonava ¢innost v ramci modelu ISO OSI, se oznacuje jako entita. Muze se
jednat o objekt softwarové (napt. proces) nebo hardwarové povahy (napt. fadic). Entita je dana
vrstvou, na které se vyskytuje, tzn. mluvi se o prezentacni entité, transportni entit¢ apod. Entity
komunikujicich zafizeni vyskytujici se na stejnych vrstvach se oznacuji jako rovnocenné entity
(peer entity). Entita ve vrstvé N implementuje sluzby (poskytovatel sluzby), které jsou poskytovany
entitam na urovni N-1 (uZivatel sluzby). Entity ve vrstvé N-1 jsou zdroven poskytovateli sluzeb pro
entity ve vrstvé N-2 apod. Pro moznost nabizeni a vyuzivani sluzeb entitami je v ISO OSI modelu
definovan mechanizmus bodi poskytovani sluzby (Service Access Points, SAP), coz jsou
jednoznacné definovand mista v ramci rozhrani mezi vrstvami. Tento mechanizmus je zndzornén na
obr. 2.2. [1]

Entita N+1 Entita N+1 Entita N+1 Vrstva N+1

————— SAP |—————4{SAP|————4SAP | —————

EntitaN ) @taﬁ Vrstva N

————————— SAP f—————=—=—| SAP |— —— — — — — —

Obr. 2.2 Pienos dat mezi vrstvami ISO-OSI| modelu.

Entita, ktera chce vyuzivat sluzbu jiné entity, musi znat:
—  Ptislusny pfistupovy bod SAP.
—  Zpisob volani ptislusné sluzby slozeny z nasledujicich ¢asti:
e Ridici informace (Interface Control Information, ICI).
e Uzitecna data (Service Data Unit, SDU).

Informace predavana pies piistupovy bod SAP se oznacuje jako datova jednotka rozhrani (Interface
Data Unit, IDU).

Rovnocenné entity komunikujicich zatizeni (umisténé na stejnych vrstvach) si vzajemné predavaji
data pomoci komunikac¢niho protokolu. Komunika¢ni protokol je mnoZina pravidel, které¢ urcuji
syntaxi a vyznam jednotlivych zprav pii komunikaci. Pfenos zpravy mezi dvéma zafizenimi pomoci
komunikaéniho systému popsaného ISO OSI modelem je zndzornén na obrazku 2.3. Data, ktera
zatizeni X vysle do aplikacni vrstvy komunikacniho systému, jsou v jednotlivych vrstvach doplnény
fidicimi informacemi obvykle ve form¢ hlavicky dané pouzitym komunika¢nim protokolem. Data,
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ktera jsou pak na urovni fyzické vrstvy realné prenesena, tedy obsahuji kromé pozadovanych udaji
jesté dalsi, tidici udaje, které slouzi pro fizeni komunikace. Na strané piijimajiciho partnera jsou
tidici udaje zase odebirany, az jsou aplikacni vrstvou zatfizeni Y pfedana pivodné odesland data.

T
¥

AV IO AV
PV [PH] e PV
RV | RH | e RV
TV | TH | e — TV
SV e I'sH| — SV
A {LH | [ et LV
FV oo ] e FV

Obr. 2.3 Pfenos zpravy mezi dvéma zatizenimi.

2.3. Sluzby

Na jednotlivych vrstvach ISO OSI modelu jsou entitami poskytovany sluzby, které mohou mit
ruzny charakter. Sluzby lze rozd¢lit na spojované a nespojované:

— Spojované sluzby (Connection-oriented Services) — tyto sluzby vyzaduji nejprve navazani
spojeni a poté mulize probihat pfenos dat. Princip je podobny jako telefonniho hovoru —
navazani spojeni vytoCenim ¢isla a zvednutim sluchatka na strané¢ komunikacniho partnera,
poté miize probihat hovor. Tento princip se pouziva zejména telekomunikacnich systémi,
vetejnych datovych siti apod. Je vyhodnéjs$i pro pienos vétSich objemt dat. Ma vétsi
jednorazovou rezii pro navazovani spojeni, mensi rezii pii vlastnim pfenosu.

— Nespojované sluzby (Connectionless Services) - zde neprobihd navazani spojeni pied
pfenosem dat. Princip lze pfirovnat ke klasické posté. Zprava je opatfena adresou, pfenos
mize probihat riznymi cestami. Tento zplsob se pouZziva zejména u lokalnich siti apod. Je
vyhodngjsi pro prenos kratSich zprav. M4 relativné vyssi rezii v prub&hu pienosu.

Dalsi zpiisob rozliseni sluzeb je na sluzby spolehlivé a nespolehlivé:
— Spolehlivé (Reliable Services) — pii pfenosu neztraci data. Pienos je zajistén mechanizmem
potvrzovani. Pti ptijeti poskozenych dat jsou data zaslana znovu.
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— Nespolehlivé (Unreliable Services) — neposkytuji zaruku uspésnosti prenosu. Nepouzivaji
mechanismus potvrzovani, tzn. nejsou zatizeny rezii nutnou pro potvrzovani a proto mohou
byt rychlejsi nez spolehlivé sluzby.

2 Shrnuti pojmi

ISO OSI model je model pro komunikaci otevienych systémt. Definuje 7 funkénich vrstev a
kazda vrstva zajistuje piesné vymezené funkce:

— Fyzicka vrstva (physical layer)

— Linkova vrstva (data link layer)

— Sitova vrstva (network layer)

— Transportni vrstva (transport layer)

— Relacni vrstva (session layer)

— Prezenta¢ni vrstva (presentation layer)

— Aplikacni vrstva (application layer)

Na jednotlivych vrstvach ISO OSI modelu jsou entitami poskytovany sluzby, které mohou mit
ruzny charakter. Sluzby lze rozd¢lit na spojované a nespojované, spolehlivé a nespolehlivé.

> Otazky

© © N o a k~ w D PEe

Co je to ISO OSI model a k ¢emu slouzi?

Popiste jednotlivé vrstvy ISO OSI model.

Nakreslete predstavu pfenosu dat ve vrstvovém modelu ISO OSI.
Co se v modelu ISO OSI oznacuje jako entita?

Jaky je mechanizmus nabizeni a vyuZivani sluzeb mezi entitami?
Jaké entity se oznacuji jako rovnocenné?

Co jsou to spojované sluzby?

Co jsou to nespojované sluzby?

Co jsou to spolehlivé sluzby?

10. Co jsou to nespolehlivé sluzby?

/@ DalSi zdroje

Kovac F. Distribuované riadiace systémy. Vydavatelstvo STU, Bratislava 1998. ISBN 80-227-
1082-2.

Zezulka F.; Hynéica O. Primyslovy Ethernet II: Referenéni model ISO/OSI. Automa 3/2007.
ISSN 1210-9592.
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:@: Resena iloha 2.1
Zadani: Seznamte se s komunika¢nim procesorem CP 243-2 pro PLC S7 200, ktery je
ur¢eny pro komunikaci po sbérnici AS-i.

AS-i je monomaster-multi slave sbérnice (1 master a az 31 slavll), dohromady je tedy na sbérnici
pripojeno maximalné 32 zatizeni.

Na kazdém slavu mohou byt maximalné 4 digitalni vstupy a 4 digitalni vystupy (4D1/4DO), takze
dohromady je na sbérnici maximalné 142 digitalnich vstup a 142 digitalnich vystupl. Napajeci
zdroj je napojen piimo na dvouvodiCové sbérnici, jednotlivé bity prenosu jsou namodulovany na
toto napdjeci napéti.

Cyklus AS-i sbérnice je mensi nez 5ms, coz je méné nez cyklus programu v PLC. Nedochazi tedy
k ptipadnym nezadoucim reakénim prodlevam programu v zavislosti na prodlevach v komunikaci
mezi zatizenimi.
Komunikace po AS-i sbérnici u PLC firmy Siemens:
— LOGO — mize komunikovat po AS-i pomoci komunikaéniho procesoru CP — jen jako AS-i
slave.
— S7 200 — mtize komunikovat po AS-i pomoci komunika¢niho procesoru CP 243-2 — jako AS-i
master nebo AS-i slave.
— S7 300, S7 400 — mtze komunikovat po AS-i pomoci DP/AS-i link. DP/AS-i link je brana
(rozhrani na vSech vrstvach ISO-OSI modelu) mezi sbérnicemi AS-i a Profibus.

CP243-2 pro PLC S7 200

Ukazka pouziti AS-i sbérnice v v zapojeni PLC S7 200 jako AS-i master, dvéma moduly As-i slave,
napajenim sbérnice (AS-i power supply) je zobrazen na obr. 2.4.

PLC S7 200

CP 243-2

AS-i Master

AS-i zdroj
AS-i sbérnice
0 O 0 O O O ‘
O O O O O O
O 0 O 0 O O
QO O 0 O O
O O O O 00 O O
00 O 0 O 0 O 0O
i O O O O 00 (o}e)
AS-i Slaves o 6 o6 S a o6

Obr. 2.4 Ukazka pouziti AS-i sbérnice v zapojeni PLC S7 200.

Na obr. 2.5 je zobrazen nahled na ¢elni panel komunika¢niho procesoru CP 243-2. Vlevo nahote na
obrazku lze vidét Status display s LED diodami signalizujicimi stavy funkci komunikaéniho
procesoru.
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V dolni ¢asti predniho panelu komunikacniho procesoru je slave display s 8 LED diodami
rozdélenymi do péti sloupct (Slave display) a tif skupin (Group display). Postupnym klikdnim na
tlacitko ,,Display* se zobrazuji jednotlivé skupiny pfipojenych slave modul na sbérnici.

Na obr. 2.6 je zobrazen piiklad zapojeného slavu ¢islo 1 a 2 (sviti 2. a 3. LED dioda sloupce a 1.
dioda skupiny).

Obr. 2.5 Komunika¢ni modul CP 243-2.

—

|aunEnen

——

Obr. 2.6 Piiklad zapojeného slavu &islo 1 a 2 uréeného
podle sviticich LED diod sloupce a skupiny.
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Programovatelny automat S7 200 komunikuje

s komunika¢nim procesorem CP 243-2

prostfednictvim fidiciho (control byte) a stavového (status byte) slova digitalniho modulu (digital
module). Analog modul (Analog module) pak obsahuje binarni vstupni/vystupni data AS-i slave

modulu (obr. 2.7).

§7-200 CPU

CP 243-2

Uzivatelsky
program

LI
[

Digitalni modul (8DI/8DO)
- Informace o statusech a chybéch, fizeni CP.

Analogovy modul (8DI/8DO)

- Binarni, pfipadné analogova I/O data AS-i slavd.

W Diagnostické informace...

AS-i zdroj

O O O O 0 O
O 0 O 0 00
0 O O O 00
O O O 0 O 0
‘ | I AS-i sbérnice
[ | I
0 O O O OO0 0 O
00 ol 8 8 O 0
r 00 OO 00
AS-i Slaves 30 50 S0 o O
Obr. 2.7 Komunikace mezi PLC S7 200 a CP 243-2.
v 1r

81 g

@:— ReSena uiloha 2.2

Zadani: Pomoci dostupného

Wizzardu v prosttedi MicroWIN pro PLC S7 200
nakonfigurujte komunikaci po sbérnici AS-i.

V laboratofi jsou k AS-i sbérnici pfipojeny ¢tyfi AS-i slave moduly a adresami 1, 2, 7, 8 (poradi
slave moduld v ucebné zleva: 2, 1, 8, 7).

Pro pouziti AS-i sbérnice u programovatelnych automati S7 200 je v programovacim prostiedi
MicroWIN privodce nastavenim sbérnice (wizzard — obr. 2.8).
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Lross Hererence

= “Wizards
B A5

B e n =

% EM 241 Modem
B EM 253 Paosition
B Ethemet
@ High Speed Counter
& Internet
{% METR/METW
(& FID
2 PTO/PwM
ER Recipe
2% Remote Modem
G 1D 200

+ ﬁ" Tools

[ Instructions

(3] Favorites

Obr. 2.8 Privodce nastavenim (wizzards) v programovacim prostiedi MicroWIN

Wizzard se spusti dvojklikem na polozku ,,AS-i".

Obrazovka 1: Pokud je AS-i sbérnice fyzicky pfipojena pomoci komunika¢niho procesoru k PLC a
jsou uréeny jednotlivé AS-i slave moduly, je mozno zatrhnout ,,Map AS-i slaves. Pomoci této volby
se pfipojené slave moduly namapuji.

AS-Interface Wizard

The AS-Interface ‘Wizard will help vou uge the data from an AS-Interface network in your configuration.
The wizard will ask for information about the slaves connected to vour A5S-Interface network. Upon
completion, the wizard will generate program code ta transfer data between your program and the
AS-Interface master module. The AS-Interface ‘Wizard can read all the necessary information about an
existing AS-Interface network. [f the AS-Interface master module iz connected ta your PLC, then this
module's configuration can be loaded into the wizard. *when you press Read Modules button from the
Maodule Position screen and choose an online modulg. the wizard will attempt to communicate with that
module ta abtain it configuration.

MOTE: The wizard does not configure the CP 243-2 AS-i master module.

*r'ou can uze this wizard to change AS-i slave addresses.
" Change AS- slave addresses.

& the Microtw|M project for easy access to the ASH glaves.

Press F1 faor help on any ‘Wizard screen.

| Mext: | Cancel
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Obrazovka 2: Pozice modulu komunika¢niho procesoru vzhledem k CPU programovatelného
automatu. Je zde mozno zadat adresu komunikaéniho procesoru nebo, pokud existuje online
pfipojeni k AS-i sbérnici, pak volbou ,,Read modules* se automaticky urci adresa pfipojené¢ho
komunika¢niho procesoru.

AS-i Wizard

This wizard will help you configure the slave |0 points for chosen module position. The wizard will then
place thiz configuration in your project.

Specify Module Position

To configure the module, specify the module's pogition relative to the PLC. Click 'Read Maodules'
to search for installed AS- modules. The supported AS- masters are CP 243-2 41 xx and V2. 22

Module Pozition

2133 Read Modules

Pasition | Madule 1D

< m | B

<Prev | Mext: | Cancel

Obrazovka 3: PLC nabidne pozice fidiciho slova, stavového slova a analogovych vstupnich a
vystupnich datovych oblasti obsahujicich vstupy a vystupy jednotlivych piipojenych AS-i slave
modulii. Pokud bylo v pfedchozi obrazovce zvoleno ,,Read Module* pak jsou tyto pozice uréeny
automaticky a neméni se.

AS-i Wizard

The addresses used by the CP depend on the 57-200 PLC type and the module pasition of the CF
relative to the PLC. The default addresses are appropriate for a CP 243-2 attached in the first position
hest b the CPU.

IE ’TJ Offset of the digital input byte [status byte]
QB ’TJ Offzet of the digital output byte [control byte)
Al UJ;I Offzet of the analog input area
AW ’TJ Offzet of the analog output area

Click Mest to configure your program to access the data for this 54 network,

<Prey | Mewt: | Cancel
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Obrazovka 4: V nasem pfipadé se voli ,,Standard digital slaves®.

AS-i Wizard

In this step you must specify the types of AS-i slaves that will be uzed in your netwark.

I Digital slaves with extended addressing mode [4-Slaves)
I Digital slaves with extended addressing mode (B-Slaves)

I Analog Slaves, Profile 7.3/7.4

<Prev | Mext> | Cancel

Obrazovka 5: Konfigurace jednotlivych AS-i slave modult (1 az 31). V nasem konkrétnim ptipadé
jsou ty ¢tyfi AS-i slave moduly, kazdy se dvéma vstupy a dvéma vystupy a s adresami 1, 2, 7 a 8
(Pozor: vstupy jsou na Symbol Input 1 a Symbol Input 2, ale vystupy jsou na Symbol Output 3 a
Symbol Output 4).

-

AS-i Wizard (ASi Configuration for 0)

Specify Digital Slaves

Specify each slave by its network address and 1/0 configuration. Each column represents an &5-i
slave address. To add a slave, double-click on the 1/0 Configuration row and select the slave
tupe. A unique symbol narme will be generated far each /0 once the slave type iz chozen. Yau
may modify these symbal names as you wish,

\
Address: Slave #1 Slave #2 Slawe #3 -~
Ij0-Configuration:  [21f20) (St 3Hex) 21120 (5t 3Hex)
Symbaol Input 1: Slavellnl SlavezInl
Symbaol Input 2: SlavelInZ SlavezInz
Symbol Input 3t L
Symbol Input 4: i
Symbol Output 1:
Symbol Output 2:
Symnbol Oukpuk 3t |Slavelouts SlavezOouts
Symnbol Oukput 41 |Slaveloutd SlavezOoutd w
3 T (2] )
N = 2

<Prev | Mext: | Cancel |
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Obrazovka 6: Navrh umisténi vstupti a vystupti slave modulti v paméti PLC.

-

AS-i Wizard (ASi Configuration for 0)

Allocate Memory for Configuration

With the options you have chosen, the total size of the configuration is 33 bytes. Please specify
a starting address where the configuration will be placed.

T_he wizard can suggest an address that reprezents an unused block of %-memory of the correct

Suggest Address
WB1000  through YB1032

<Prey

Cancel |

Obrazovka 7: Zavérecny piehled. Vygenerovani subrutiny crtl, write, read, global symbol table.

-

AS-i Wizard (ASi Configuration for 0)

Ll > ﬁ = The AS-Interface “Wizard will now generate the project components for your selected configuration
L . and make that code available for use by pour program. *v'our requested configuration consists of
y0 % ¥ the following project components:

- | 4
/ S broutine “A10 CTAL"

Subrouting “ASI10_READ"

Subrouting "AS10_WRITE" 3
Global Symbal Table "ASI0_SYM"

The module configuration will be placed at [YB1000 - WVB1032), [v]

The Subroutine and the Symbol table listed above will become part of the project. To enable this
configuration within the program, place a call in the MaIMN program block to the subroutine
“ASI0_CTRL". Usze SMO.0 ta call the subroutine every zcan cycle.

Thiz wizard configuration will be referenced in the project tree by name. Y'ou can edit the default
name to better identify this wizard configuration.

ASi Configuration for 0

<Prev | Finizh | Cancel

DVD-ROM

Reseny ptiklad naleznete na DVD:\CVICENI2\

DVD-ROM

K této tloze je vytvorena animace, kterou naleznete na DVD:\CVICENI2\
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s

ReSen uloha 2.3

Zadani: Vyuzijte vytvoiené konfigurace komunikace po sbérnici AS-i z fesené tlohy 2.2.

wls
<

Na spolecny konektor AS-i slave moduld zapojenych v jedné vétvi v laboratofi ptipojte
ptipravek pro simulaci spinani vstupnich signald. Pro PLC S7 200 napiSte program tak,
aby po pfivedeni logického signalu na pfislusny vstup na AS-i slave modulu se tento
signal zapsal na odpovidajici digitalni vystup na shodném AS-i slave modulu.

K feseni s vyhodou vyuZzijeme vytvoiené konfigurace PLC S7 200 s komunika¢nim procesorem
CP243-2 z tesené tlohy 2.2.

Reseni programu v LAD

Z hlavni funkce Main je voldna subrutina SBR 0, kterd obsahuje logiku programu. Detailngjsi popis
¢asti programu je uveden k jednotlivym Networktim programu.

Main:

[PROGR&M COMMENTS |
Hetwork 1 Metwark Title

Sk 0.1 je special memory bit, ktery je v logicke jednicce po restartu PLC. D27 je PLC_RUN, ktery nastavime nalog. 1. Je
to gignal do CF, ze je FLC je v RUMu. Program nastavi hodnotu vedy po restartu na log. 1. Pak jeste resetuju Q2.0 8z 2.3 -
bank zelect bitz - bank je nula. Proc je adreza 27 Protoze modul PLC ma uz integrovane digitalni vstupy na prenich 2
bytech, proto ze zacina od 02 ... Wychazi to z nastaveni ve wizzardu,

Subruting AS10_CRTL musi byt v hlavnim programu po SMO.0.. musi byt spoustena v hlavnim cyklu porad .|
LoglRestartSM01  PLC_RUN:Q27

5D

1

G20

i

4
Symbaol Address Comment
LoglRestart Sh0.1
PLC_RUMN Q27

Network 2

121 je CP_READY - CP je pripraveno k funkci... bit ze status bytu, Proc je to az od [2.0 77 Viz. komentar network; 1. jestl je
CP_Ready, cti a zapisuj [/0.

CP_Ready|2.1 SBR_O
| | EN
[ Symbol | Address | Comment |
| CP_Ready [121 | |
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SBR_0:

[ SUBRDUTINE COMMENTS

Metwork 1

Metwork Title

| Wolani subruting A510_CTRL.

Logl:5M0.0 ASID_CTRL
|} EN
ErmorfB200
| Symbol I.-’-‘«ddress I Comment I
| Logl | SM0.0 | |
Metwork 2 |

| Je-li watup v logicke jednicce, nastay wwstup.

DI _1:1000.0

DO _3vwilez

Symbaol Address Comment

DI01_1 w1000.0 Symbal Input 1:5lave 1 - Digital [21/20 [5t 3Hex])
Laom_3 Y101E.2 Sembol Output 3 5lave 1 - Digital (21720 [5t 3Hex))
Metwork 3

| Je-li vetup v logicke jednicce, nastay wwetup,

DI _2:31000.1

DO _431016.3

Symbal Address Comment

DI _2 10001 Sombol Input 2 Slave 1 - Digital [(21/20 [5t 3Hex))
Dao_4 Y101E.3 Semnbol Output 4:Slave 1 - Digital (21420 [SE3Hex))
Metwork 4

| Je-li wtup v logicke jednicee, nastawy wpstup.

DInZ_1:471001.4

DO0Z_3\1017.6

Symbol Address Comment

DI02_1 W1001.4 Svmbol Input 1:5lawe 2 - Digital (21720 (St 3Hex]]

Dooz2_3 W1017.6 Sprmbol Output 3:5lave 2 - Digital (21420 (5t 3Hex])
Metwork 5

| Je-li wtup v logicke jednicee, nastawy wpstup.

DInZ_241001.5

DOoZ_4\1017.7

Symbol Address Comment
Dioz_2 W1001.5 Sembol Input 2:Slave 2 - Digital (21720 [SE3Hex]]
Dooz2_4 V10177 Syrbol Output 4:5lave 2 - Digital (21420 (5t 3Hex])
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E STEP 7-Micro/WIN - cviceni - [Symbol Table]

EZlEiIE Edit ¥iew PLC Debug Tools Windows Help

[rea|en|sme s |ppa=zun|B|r = Bo|EEE|es 2ese |
H—¢_f<— -»|++<)-|] |
|+ %% R | B |
EI-%cwcemZ[D.\DSH\cw:enQ] R B B R T |
g ;532284:::;& 0200 (] =] Symbol Addiess Comment

+-[g5 Program Blogk. 1 Do _1 Yv1000.0 Symbol Input 1:5lawe 1 - Digital [21/20 [5t 3Hex|

=1-(& Symbol Table 2 Diot_2 1000.1 Symbol Input 2:Slave 1 - Digital [21/201 [St 3Hex|

& USERT El Dloz_1 Y1001.4 Symbol Input 1:5lave 2 - Digital (21420 (5t 3Hex

-¢5 POU Symbols 4 Dinz_2 V1001.5 Symbol Input 2:5lave 2 - Digital (21420 (5t 3Hes

= Wizard Bl <1 DI07_1 V10020 Symbal Input 1:Slave 7 - Digital [21/20 [St 3Hex)

/9 ASI0_SYM B <) DIo7_2 10031 Symbol Input 2:Slave 7 - Digital (21720 (5t 3Hex

() Status Charl_ 7 ) DI0a 1 W1004.4 Symbol Input 1:5lave 8 - Digital [21/20 [St 3Hex)

(25 Data Black g <] Dlog_2 V1004.5 Symbal Input 2:Slave 8 - Digital [21/20 [St 3Hex)
= Syster Black | Doo1_3 VI016.2 Symbol Output 3:5lave 1 - Digital (21720 (St 3Hex
- Cross Reference 10 Dooi_4 Y0163 Symbol Dutput 4:5lave 1 - Digital [21/20 (St 3Hex)
B % Commurications 11 DO0Z_3 V10176 Symbol Output 3:Slave 2 - Digikal [21/20 [St JHex
4[] Wieands 12 DO02_4 VD77 Symbol Output 4:5lave 2 - Digital (21720 (St 3Hex
& q: Taok iE <] DO07_3 Y1019.2 Symbal Dutput 3:5lave 7 - Digital [21/20 (St 3Hex|
EH@] Instructions 14 ) bR0v 4 V1019.3 Symbol Output 4:Slave 7 - Digital [21/20 [St JHex
(&) Favoites 15 ) DOog 3 V10206 Symbol Output 3:5lave 8- Digital (21720 (St 3Hex
R e 16 ] |DO08_4 V10207 Symbal Dutput 4:5lave & - Digital [21/20 (St 3Hex)

STEP 7-Micro/WIN - cviceni2 - [Symbol Table]

EZl Fle Edi View PLC Debug Took Windows Help

[neeen|smr|-|[3m 2=y B = |RperpaEp «ulesss

A

EEs% % % | |

oI

=5 cviceni2 [D:\DSR\eviceniz)
[Z) What's New

CPU 224+P REL 02,00
+I- /g3 Proaram Block

(&) Spmbol Table

o (@] Status Chart

>

7 M System Block
+ ) Cross Reference
- (&) Wizards

= AS
=@ 45i Configuration for O (module 0)
- [2] Starting Address [VE1000 - VB1032)
Slave Types
Digital Slaves [4 configured)
Analog Slaves [0 configured)
Data Log

Fi 241 Mndem

Tz

T3 1.

RN N AN

0

Symbol

Addiess

Comment

CF_Rieady

121

Logl

SMO0

LoglRsstart

[SMO1

FLC_AUN

627

e[ cafra[—

Obr. 2.9 Tabulka symboliky a monitorovani proménnych.

DVD-ROM

Reseny piiklad naleznete na DVD:\CVICENI2\

DVD-ROM

K této tloze je vytvofena animace, kterou naleznete na DVD:\CVICENI2\
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3. FYZICKA VRSTVA ISO-OSI MODELU

Cas ke studiu: 3 hodiny

Cil Po prostudovani této kapitoly budete umét

e Popsat jednotlivé typy fyzickych médii pouzivanych v soucasnych
komunikaénich systémech.

Popsat zptisoby ptenosu dat ve fyzicke vrstve.

Rozdélit pfenosy podle moznosti Siteni signalu.

Popsat zptisoby kodovani bitt.

Popsat priklady nejpouzivanéjsich standardt fyzickych vrstev.

V praktické cCasti se naucite vytvofit jednoduchou fidici aplikaci pro
programovatelny automat Simatic S7 300 S vyuzitim komunikacni sbérnice
AS Interface (DP/ASI Link).

Vyklad

Fyzickd vrstva je jedinou vrstvou komunika¢niho systému, kterd realné propojuje ucastniky
prenosu. Jejim tkolem je pfenos jednotlivych bitd od vysilace k pfijemci. Fyzickd vrstva ma
bezprostredni piistup k prenosovému médiu, prendSené bity nijak neinterpretuje.

V ramci fyzické vrstvy se fesi elektrické, mechanické, funk¢ni a procedurdlni vlastnosti rozhrani
pro pfipojeni riznych prostiedktl pro prenos dat — napt. elektrické vlastnosti prenasenych signald,
vyznam, ¢asovy prubéh, navaznosti signalti, zapojeni konektorid apod. [1-9]

3.1.

Prenosova média a jejich vlastnosti

V soucasné dob¢ se pro digitalni pienos dat pouziva cela fada prenosovych médii [1, 6]. Zakladni
skupiny jsou:

Metalické pfenosova média.

Opticka pienosova média.

Radiofrekvencni bezdratové spoje.

Optické bezdratové spoje (infracervené, laserové apod.).
Ultrazvukové spoje.

U kazdého ptrenosového média je mozné posoudit jeho vlastnosti ovlivitujici pfenos signalu. Jedna
se zejména o tyto vlastnosti:

Prenosova rychlost — je rychlost pfenosu dat, kterou je mozné u média dosahnout (bit/s).
Parametr pfenosova rychlost uzce souvisi s parametrem S$itka pasma prenosového média.
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Jedna se o udaj udavajici, jaké frekvence je mozné médiem pienaset. Plati, Ze ¢im vétsi je
Sitka pasma prenosového kanalu, tim vétsi pienosovou rychlost na ném lze dosdhnout.

—  Utlum signalu — jedna se o zeslabeni pfenaseného signalu priichodem pienosovym médiem.
Tato vlastnost ovliviiuje maximalni pouzitelnou délku kabelu. Zeslabeni signalu se da
ovlivnit tim, Ze se mezi uzly ptipoji zatizeni, které signal zesili (napt. opakovace).

— Odolnost proti ruseni signalu — parametr, ktery fika, jak je pfenosové médium ovlivnitelné
ruSivymi vlivy okoli, zejména elektromagnetickym ruSenim. Specifickym typem ruseni je
tzv. preslech, vzdjemné ruSeni mezi vodici, které se objevuje zejména pii soubéznych
vedenich.

—  Zkresleni signalu — zména signalu pii prichodu komunikaénim médiem. Utlumové
zkresleni je zpiisobeno riznym zesilenim na jednotlivych frekvencich. Fazové zkresleni je
nerovnomérny fazovy posun jednotlivych kmitoctovych slozek. Harmonické (amplitudové)
zkresleni vznika novymi harmonickymi kmitocty v obvodu, které nebyly na jeho vstupu.

— Mechanické vlastnosti komunika¢nich médii — odolnost proti ohybu, tahu, tlaku,
mechanicka pevnost apod.

Metalicka prenosova média
Metalické kabely

Jedna se o soustavu dvou nebo nékolika elektrickych vodi¢t spojenych spole¢nym plastém. Vodice
mohou byt plného prifezu nebo lanka. Metalickd prenosova média jsou v dneSni dobé
nejpouzivanéj$imi médiu. Informace je v nich pfendSena pomoci elektrickych velicin, zejména
napéti, pfipadné proudu. Materidlem pro tato média je nejcastéji méd’. Pro pienos dat se pouzivaji
zejména kroucena dvojlinka a koaxialni kabel.

Kroucend dvoilinka (Twisted Pair, TP)

Jedna se o druh kabelu, tvofeny parem vodici, které jsou podélné pravidelné zkrouceny. Nékdy se
pouziva oznaceni krouceny par. V soucCasnosti se Casto pouzivaji kabely (zejména v pocitacovych
sitich), které sdruzuji nékolik kroucenych partl, které jsou také vzajemné zakrouceny. Sitka pasma
je nékolik stovek MHz a dosahovana délka az stovky metra.

Vodice jsou vzajemné zkrouceny z ditvodu zlepSeni elektrickych vlastnosti kabelu. Minimalizuji se

preslechy, snizuje se vliv okoli na piendsSeny signal a také vliv vodi¢l na okoli. Zkroucenim se

vyrazn€ snizuje vyzatrovani elektromagnetickych vin vodi¢i do svého okoli. Vlastnosti kroucené

dvojlinky 1ze dale zlepsit stinénim. [1, 3]

PrenasSeny signal je u kroucené dvojlinky obvykle dan rozdilem potencialt mezi obéma vodici.

— V soucCasné dob¢ se s pouzitim kroucené dvojlinky lze setkat velice Casto v pocitacovych

sitich, ale také v primyslovych komunikacnich systémech. U pocitacovych siti se pouziva
oznaceni:

— Nestinéna kroucena dvoulinka (Unshielded Twisted Pair, UTP), ktera nema zadné stinéni
(viz. obr. 3.1).

— Stinéna kroucena dvoulinku (Shielded Twisted Pair, STP), kterd ma samostatné stinéni
kazdého paru v kabelu.
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Obr. 3.1 Kroucena dvojlinka [3].

Koaxiélni kabel (Coaxial Cable)

Koaxialni kabel je elektricky kabel sjednim vnitinim vodi¢em a druhym valcovym vnéjsim
vodicem, které jsou navzijem oddé€leny dielektrikem. Jedna se o asymetricky kabel, vnitini vodic je
obvykle nazyvan jadrem, vnéjsi stinénim. Jadro byva obvykle vyrobeno z médéného plného dratu
nebo lanka, stinéni byva realizovano hlinikovou f6lii, ¢i médénym opletem, dielektrikum je obvykle
polyetylen, vzduch apod. Priméry kabeld se pohybuji od nékolika milimetri do desitek centimetrti.

Koaxidlni kabelem se pfenaSeni signaly o frekvenci zhruba 600kHz az 6000MHz, ale Ize jej pouzit i
pro pfenos stejnosmeérného proudu. Pouzivaji se pro rozvody televiznich, radiovych signalt, diive
se pouzivaly bézné i u datovych ptrenosi. V soucasné dob¢ se koaxialni kabely zacinaji znovu
objevovat u datovych pienost na velké vzdalenosti ¢asto v kombinaci s optickymi vlakny. [1, 4, 5].
Ptiklady koaxialnich kabelt jsou uvedeny na obr. 3.2.

Obr. 3.2 Koaxialni kabely [4].

Opticka prenosova média

Opticka prenosova média prenaSeji data reprezentované svételnym paprskem. Jsou obvykle
komplikovangjsi a draz$i neZ elektrickd pienosova média [1, 6]. Pfenosovy systém obsahuje
zafizeni prevadéjici data nejCastéji reprezentovana elektrickym signdlem na svételny paprsek,
vlastni pfenosové médium a pfijimaci zafizeni pro prevod svételného paprsku zpét na elektricky
signal. Zdrojem svétla jsou LED diody nebo laserové diody. Opticka pfenosova média maji
nasledujici vyhody:

— Velka sitka pasma — nékteré typy umoziuji dosahovat pienosové vyssi nez stovky GHz.

— Nizky Gtlum — pfenos na velké vzdalenosti, podle typu vlakna az stovky kilometrti.

— Odolnost proti elektromagnetické interferenci a preslechiim.
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— Elektrické izola¢ni vlastnosti — pienosové médium nevytvaii mezi komunikujicimi
zafizenimi galvanické spojeni.

— Bezpecnost pienosu (signal nelze jednoduse odposlechnout).
— Dostupny vyrobni material (kfemik).

Opticka prenosova média maji nasledujici nevyhody:
— Horsi mechanicka odolnost nez metalickd média, slozit€jsi spojovani.
— Komplikovanéjsi ptenosovy fetézec.

—  Vyssi cena.

Opticka vlakna
Mnohovidova optické vldkna (Multimode Optical Fibre, MM)

Mnohovidové optické vlakno je schopné pienaset soucasné vice svételnych paprski. Kazdy z nich
vstupuje do optického vlakna pod trochu jinym thlem. Jedna se o vlakna se skokovym nebo
gradientnim indexem lomu. Svétlo se v nich §ifi odrazem, u vlaken s gradientnim indexem lomu se
svételné paprsky ,,ohybaji®.

Mnohovidova opticka vlakna se pouZzivaji pro prenosy s rychlosti okolo 10 Mbit/s az 10 Gbit/s na
vzdalenosti stovek metrt az jednotek kilometrti. Maji vétsi primér (50/125 um), jako zdroj svétla se
pouzivaji LED diody. Vétsi pramér jadra umoziuje jednodus$si spojovani, pienosovy fetézec je
levnéjsi.

Jednovidova opticka vlakna

Jednovidové optické vlakno pfendsi jen jeden svételny paprsek, ktery se vlaknem $ifi bez odrazi.
Jednovidova opticka vlakna se pouzivaji pro pienosy s rychlosti v Gb/s, §itka pasma je vyssi nez
stovky GHz, pouzivaji se pro pfenosy na velké vzdalenosti na desitky az stovky kilometrt. Maji
mens$i prumér nez mnohovidova vlakna (obvykle do 10 mikrometri). Zdrojem svétla je laserova

4

Rovnéz jejich cena je vyssi v porovnani s mnohavidovymi vlakny.

V soucasné dob€ se zacinaji pouzivat rovnéz plastova opticka vlakna. Ta se odlisuji od sklenénych
zejména mnohem vys$§im pramérem (kolem 1000 mikrometrti), vys$i utlumem, ale lepSimi
mechanickym vlastnostmi a cenou.

Optické kabely

V praxi jsou opticka vlakna piili§ tenka a kiehka, aby se dala pouzivat samostatné. Byvaji opatfena
ochrannou vrstvou z vhodného materialu, ktera zajisti potiebné mechanické vlastnosti. Casto se
jednotliva opticka vlakna sdruzuji do jednoho kabelu. Ptiklad optického kabelu je uveden na
obr. 3.3.
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Obr. 3.3 Koaxialni kabely [5].

Ostatni prenosova média

Radiové bezdratové spoje

Jedna se o pienosy pomoci elektromagnetickych vin v radiové oblasti spektra (A = 10° — 10! m),
ptipadné v oblasti frekvenci nad 100MHz (A = 10" — 10* m), kterd je oznadovéna jako mikrovina
oblast. Vyhodou téchto pfenosovych cest je to, Ze nevyzaduji propojeni komunikujicich zatizeni
kabelem, nevyhodou je to, mohou byt ovlivilovany piekdzkami na prenosové cesté a
atmosférickymi vlivy. Zatimco v oblasti radiovych vin (zejména u nizSich frekvenci) se signal
dokaze nékterym prekazkam vyhnout, ,,obejit je*, v oblasti mikrovinych spoji je nutna piima
viditelnost. Elekrtomagnetické viny o vyssich frekvencich se §ifi pfimocate, je mozné je smétovat
na konkrétni cil. Pfikladem komunikaénich systému vyuzivajicich tyto prenosové cesty jsou
bezdratové sité¢ Wi-Fi, Motorola Canopy, Wi-Max) [7].

IR pienosy (infrared, infraervené)

U t&chto prenosi se vyuziva infradervené oblasti spektra (A = 10— 7,6 x 107" m, oznatované taky
jako IR zafeni nebo tepelné zateni). Toto zafeni neni viditelné okem. Obvykle se pouzivaji na
kratkou vzdalenost ptfi ptimé viditelnosti. Typickymi aplikacemi jsou v soucCasnosti dalkové
ovladace, komunikace mezi notebooky, mobilnimi telefony apod. Piekazky jsou pro toto zareni
neprostupné a také mize byt pienos ovliviiovan slune¢nim zafenim [7].

Bezdratové optické spoje (v oblasti viditelného svétla)

Zatimco pti pouziti optického vlakna je svétlo vedeno piimo vlaknem, pii bezdratovém pienosu ve
viditelné oblasti spektra (A = 7,6 x 10" — 3,9 x 10 ' m) se svétlo §ifi vzduchem. P#i tomto pfenosu
jsou prekazky rovnéz neprostupné, dale miize byt pienos znacné ovliviiovan atmosférickymi vlivy.

3.2. Prenos dat ve fyzické vrstvé

Zajistuje prenos jednotlivych bith mezi piijemcem a odesilatelem prostiednictvim fyzické
prenosové cesty, neinterpretuje vSak pienasené bity. Prenos signalu mize byt realizovan riznymi
zpusoby. Podle nasledujicich kritérii 1ze rozd¢lit zakladni formy pienosu [8].
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Tab. 3.1 Zakladni dé€leni tika, zda jsou bity pfenaseny ,,za sebou” nebo paralelné.

Sériovy prenos

— Bity jsou pfenaSeny postupné, za sebou
jednim vodicem.

— Jednotlivé  byty
posloupnosti bitt.

— U komunikacnich siti pro distribuované ridici
systétmy se pouziva vyhradné tento typ
prenosu.

jsou  pak  tvofeny

Paralelni pfenos

— Nekolik biti dat je pfenaSeno soucasné.
Obvykle se piendsi cely byte nebo slovo.

Pro kazdy ptfenasSeny bit je nutny jeden vodic.
Pienosové vzdalenosti jsou krat$i (obvykle
max. jednotky metr1).

Casto se pouziva uvnitf zafizeni, pocitadt,
nebo pro propojeni dvou zafizeni (pocitac-
tiskarna).

U komunikacnich siti pro distribuované tidici
systémy se prakticky nepouZziva.

Tab. 3.2 Dalsi dé¢leni specifikuje, zda je pfenaseny signal synchronizovany s hodinovym signalem.

Asynchronni prenos

— Znaky jsou pienaseny s libovolnymi
casovymi odstupy.
— Pro rozpoznani jednotlivych znakdl se

pouzivaji smluvené piiznaky (napf. start bit).

— Po rozpoznani zacatku znaku mutze ptijemce
ve spravny okamzik detekovat stavy
jednotlivych ptfenasenych bitd.

Synchronni pfenos

— Synchronni ptenos je obvykle zaloZzen na
ptrenosu celych  bloki  dat, nikoliv
jednotlivych bytu.

V téchto blocich uz nejsou jednotlivé znaky
opatieny start, stop bity.

Na zacatku bloku dat se prenasi
synchroniza¢ni  sekvence, které umozni
synchronizaci mezi vysilacem a piijimacem.
Obecné lze fici, Ze bity urCené k pfenosu
generuji  souCasné¢ se synchroniza¢nimi
impulsy.

Synchronizacni signal se obvykle neptenasi
samostatnym vodi¢em, Castéji byva sloucen
s datovym.

Tab. 3.3 Déleni podle zptisobu vyuziti $ifky pasma prenosového média.

Pienos v zakladnim pasmu (baseband

transmission)

— Bity jsou vysilany pfimo na komunikacni
linku.

— Je vyuzit konkrétni typ kdédovani bitl, tzn.
zpusob reprezentace log.0 a log.1 napétim
nebo jinou fyzikalni veli¢inou.

Ptenos v ptelozeném pasmu (broadband

transmission)

— Jedna se o vyuziti modulace.

— Datovy signdl je reprezentovan zmeénami,
modulaci nosného signalu. Nosny signal je
obvykle harmonicky signal.

— Zakladni typy modulaci jsou amplitudova
modulace (AM), frekven¢ni modulace (FM),
fazova modulace (FM), QAM (Quadratic
Amplitude Modulation), aj.
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Tab. 3.4 Rozdéleni kandlu mezi jednotlivé komunikujici zafizeni. Cilem takového déleni je
rozdéleni pfenosového kandlu na n¢kolik subkanald. Tomuse fikd multiplexovani kanalu.

Casovy multiplex TDM (Time Division

Frekven¢ni multiplex FDM (Frequency Division

Multiplexing)

Kanal je rozdélen na casové tseky.

Kazdé zafizeni wvysilda jen v pfidélenych
usecich.

Kazdé zafizeni ma k dispozici celou Sitku
pasma kandlu po omezenou dobu.

— Pifi tomto zplsobu multiplexovani lze
dosahnout lepsitho vyuziti prenosového
kanalu.

Multiplexin

Kanal je rozdélen na frekvencni pasma.
Kazdému zafizeni je piidéleno pfislusné
péasmo.

Kazdé =zafizeni ma k dispozici omezenou
sitku pasma po celou dobu.

Rozd€leni prenosii podle moznosti Siteni signalu:

koncich kanalu a oba vysilaji udaje stale

Simplexni pFenos — pienos jednim smérem. Vysila¢ a pfijimac jsou umisténi na opacnych

stejnym smérem.

Polovi¢ni duplex (half-duplex) — v daném ¢asovém okamziku disponuje kanalem jen jedna

jednotka. Tento zplsob odpovida casovému multiplexovani. Umoziiuje obousmérny

provoz, ale ne soucasné.

se jedna o soucasny obousmérny provoz.

PIny duplex (full duplex) — obé jednotky komunikuji po celou dobu v obou smérech, proto

PIny duplex se realizuje bud’ pomoci frekven¢niho

multiplexu, pricemz kazda strana ma pridélena vlastni kanal anebo tak, Ze pro kazdy smér je

vyhrazen jeden fyzicky kanal.

3.3.

Zpisoby kodovani biti ve fyzické vrstvé

Pti pfenosu v zakladnim pasmu je nutng, aby jednotlivé bity byly zakédovany do urcitych trovni

fyzikalnich veli¢in, zejména napéti nebo proudu

[1, 8]. Existuje cela fada zpusobt kodovani, které

se daji rozdélit do dvou zakladnich skupin (obr. 3.4):

uroven signalu
[ ]
[ ]
e Polarni kédovani (napt. -5V odp

NRZ (Non Return To Zero) - kodovani, pii kterém je po cely bitovy interval konstantni

Ptimé kddovani (napt. OV odpovida log. 0 a 5V odpovida log. 1)
Inverzni kédovani (napt. 5V odpovida log. 0 a 0V odpovida log. 1)

ovida log. 0 a 5V odpovida log. 1)

RZ (Return To Zero) - kddovani, pti kterém se signal v ramci bitového intervalu vraci do

referenéni Grovné. V podstaté to znamena, Ze datovy signal je kombinovany se

synchroniza¢nim signalem. U né&kterych
intervalu do referen¢ni napétové trovn

RZ koédovani prechazi signal v poloving€ bitového
¢ (pak log. 0 je hrana z vysoké do nizké urovné

signalu, log. 0 je hrana z nizké do vysoké). Takto funguje kddovani Manchester. Dalsi ¢asto

pouzivané kodovani je oznaCovano jako
intervalu dojde ke zméné¢, pokud je log.

diferencialni Manchester, kde na zacatku bitového
0, resp. nedojde ke zméné¢, pokud je log. 1. Navic

uprostied bitového intervalu se provadi jest€ jedna zména pro zajisténi synchronizace.

Kromé¢ vyse uvedenych dvou zakladnich kategorii se objevuji rizné modifikace:

Kédovani NRZI (Non Return To Zero [
bitového intervalu log. 0, pokud se pfena

nversion) — zména polarity nastava jen na zacatku
§i log. 1 ke zméné€ nedochazi.

AMI NRZ (Alternate Mark Inversion) —log. 0 a log. 1 stfidavé méni polaritu.
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3.4.

RS232

Kodovani DUOBINARY - pfi Grovni log. 0 ma signal nulovou uroven, pfi log. 1 méni
stiidave polaritu napéti.

Pavodni signal

t

Pfimé NRZ

t
Inverzni NRZ

t

Polarni NRZ

t

Manchester

t

Bipolarni RZ

t

Obr. 3.4 Ptiklady kodovani.

Nejpouzivanéjsi standardy pro fyzické vrstvy

Standard RS 232 je jednim z nejpouzivangjSich sériovych rozhrani. Od roku 1987 je pouzivany
nazev EIA 232-D. Pivodné se tento standard pouzival pro pfipojeni datového terminalu k modemu
zajistujicimu piistup na externi sit. Pozdé€ji se rozsifil jako jednoduchy komunikacni kanal pro
prenos dat mezi dvéma zatizenimi. Znamy je zejména z pocitacové techniky, kde se dlouhou dobu
pouzival jako zakladni sériové rozhrani pro pripojeni periferii (dnes se pouziva jen vyjimecéné, je
nahrazen rozhranim USB). V primyslovych aplikacich se stale pomérné Casto vyuziva. [1]

Zakladni parametry:
Urovné napéti jsou +3 az +15 V pro logickou 0 a -3 az —15 V pro logickou 1.

Je pouzito inverzni kodovani.

Pouzity konektor je Canon25, Canon9 nebo RJ45

Zakladni typy zapojeni jsou ptimé propojeni (komunikace DTE a DCE), nulovy modem se
vzajemnym potvrzovanim (7 vodi¢a), nulovy modem bez potvrzovani (3 vodice)

Vyhody: jednoduchost, roz§ifenost

Maximalni pfenosova rychlost se udava 19200 Bd/s pfi vzdalenosti 15m, 2400 Bd/s pii

Nevyhody: komunikace pouze dvou zarizeni, nizké prenosové rychlosti, malé vzdalenosti.
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Zapojeni konektoru pro Canon25:
Pin 1 — GND — ochranna zem, kostra.

Pin 2 — TD — vysilana data, data vysilané z koncového zatizeni (DTE) do modemu (DCE), pokud se
zadna data nevysilaji, udrzuje se tento signal na log. 1.

Pin 3 — RD — pfijimana data, data pfijimana do koncového zatizeni (DTE) z modemu (DCE), pokud
se zadna data nevysilaji, udrzuje se tento signal na log. 1.

Pin 4 — RTS — Zadost o vyslani dat — signal z DTE do DCE na uvolnéni linky pro pienos.

Pin 5 — CTS — uvolnéni vysilani — odezva z DCE do DTE jako indikace pfipravenosti linky po
zadosti RTS.

Pin 6 — DSR — data pfipraveny. Indikace, Ze DCE je pfipraven pfijimat data.
Pin 7 — SG — signalova zem, referenéni uroven 0V pro vSechny signaly.

Pin 8 — CD — detekce nosné.

Pin 20 -DTR — datovy terminal pfepraven. DTE pfipraven k ¢innosti.

Pin 22 — RI — indikace vyzvanéni

RS422/RS423

Tyto standardy fesi n¢které nevyhody RS232, zejména malou délku pfenosového média a nizkou
ptrenosovou rychlost. [1]

RS 422 pouziva symetrické vysilace (symetrie impedance signalovych vystupt vici zemi), RS 423
nesymetrické. Zakladni parametry:

— Rozsahy signalt jsou 200mV az 6V a —200mV az —6V (log. 1/log. 0) u RS423 vzhledem
K nulovému potencialu vysilace, u RS422 mezi vodi¢i navzajem.

— Rozhrani RS422 dosahuje rychlost pfenosu 100kbit/s na vzdalenost 1000m nebo az
10Mbit/s na vzdalenost 10m.

— Rozhrani RS423 dosahuje rychlost ptenosu 3kbit/s na vzdalenost 1000m nebo az 300kbit/s
na vzdalenost 10m.

Pres zlepSeni pfenosovych parametrt, jsou i tyto standardy uréeny pouze pro komunikaci dvou
zatizeni.

RS485
Tento komunikacni standard jiz umoznuje realizaci vicebodového spojeni, tzn. komunikaci mezi
nékolika zatizenimi. [1, 9]
Zakladni parametry:
— Ptenosova rychlost 1I0MBd/s pii vzdalenosti 15m, az 100 kBd/s pii vzdalenosti 1200m.

—  Pro pfenos jsou nutné dva vodice (Casto oznacované jako A, B), n¢kdy, zejména u prenosi
na delsi vzdalenosti se vede rovnéz signalovd zem. V nékterych aplikacich se objevuje i
pln¢ duplexni varianta RS 485 se ¢tyimi, resp péti vodici.

— Log. 1 je reprezentovana rozdilovym napétim A - B < -300 mV, log. 0 rozdilovym napétim
A -B>+300 mV.

— Na sbérnici mize byt az 32 zafizeni (jednotkovych zat€Zzi), sbérnice musi byt ukoncena
terminatory o hodnoté 100-120Q.
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Jedna se o velice Casto VsouCasnosti pouzivanou fyzickou vrstvu, zejména v primyslovych
aplikacich. Je vyuzivana v celé fadé komunika¢nich systém, jako napftiklad Profibus DP.

USB (Universal Serial Bus)

Nejpouzivanéjsi sériové rozhrani u pocitaci typu PC v souCasnosti. Pouziva se zejména pro
pripojeni riznych periferii k pocitaci.
Zakladni vlastnosti:

— Ptenosova rychlost USB 1.1 — az 12 Mbit/s, USB 2.0 az 480 Mbit/s, USB 3.0 az 5 Gbit/s.

— Maximalni délka kabelu je Sm.

— Kabel obsahuje 2 datové vodice a 2 napajeci (5V a zem).

— Umoznuje pouzivat rozbocovace (huby).

Fyzické vrstvy pro Ethernet

Ethernet vyuziva celou fadu fyzicky vrstev, které nesou oznaceni podle dosahované prenosové
rychlosti a pouzitého typu pfenosového média. Oznaceni jsou napf. tato 10Base-5, 10Base-T,
100Base-TX, 1000Base-SX apod. Dalsi informace o téchto fyzickych vrstvach jsou uvedeny
v kapitole 9.

2 Shrnuti pojmu

V souCasné dobé se pro digitalni ptfenos dat pouziva celd fada prenosovych médii. Zakladni
skupiny jsou:

— Metalicka pfenosova média.

— Opticka prenosova média.

— Radiofrekvenéni bezdratové spoje.

— Optické bezdratové spoje (infracervené, laserové apod.).

— Ultrazvukové spoje.

Zakladni formy pfenosi lze rozd€lit na sériové/paralelni, synchronni/asynchronni, prenos
v zdkladnim/pteloZeném pasmu, ¢asovy/frekvenéni multiplex.

Dale jemozné ptenosy délit na Simplexni prenos, polovi¢ni duplex (half-duplex), plny duplex
(full duplex).

Pti pfenosu v zakladnim pasmu je nutné, aby jednotlivé bity byly zakdédovany do urCitych trovni
fyzikalnich veli¢in. Existuje cela fada zptisobti kddovani, které se daji rozdélit do dvou zékladnich
skupin—NRZ a RZ.

Mezi nejpouzivanéjsi standardy pro fyzické vrstvy patii RS232, RS422/423, RS485, USB aj.
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P4 Otazky

© © N o a k~ wbhPE

Jakeé jsou zakladni kvalitativni parametry pfenosovych médii?

Jaké typy pienosovych médii se v soucasnych komunikac¢nich systémech pouzivaji?
Popiste zékladni typy a vlastnosti metalickych pienosovych médii.

Popiste zakladni typy a vlastnosti optickych pfenosovych médii.

Jaké jsou zplisoby pfenosu dat ve fyzické lince?

Rozdélte ptenosy podle moznosti Sifeni signalu.

Jaké jsou zpusoby kodovani bitt ve fyzické vrstve?

Jaky je rozdil mezi NRZ a RZ kédovanim.

Jaké jsou zakladni standardy pro fyzické vrstvy.

10. Popiste standard RS485.
11. Jaky jsou zakladni rozdily mezi RS232 a RS485?
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:@: Resena iloha 3.1
Zadani: Seznamte se s charakteristikou DP/AS-i linku pro S7 300, ktery je uren pro
komunikaci po sbérnici AS-i.

DP/AS-i link pro PLC S7 300/S7 400

DP/AS-i link je brana (rozhrani na vSech vrstvach ISO-OSI modelu) mezi sbérnicemi AS-i a
Profibus. Ukazka pouziti AS-i sbérnice v zapojeni s DP/AS-i linkem, dvéma moduly AS-i slave,
napajenim sbérnice (AS-i power supply) je zobrazen na obr. 3.5.

PLC S7 300

ﬂ Profibus

DP/AS-Interface Link 20E

AS-i zdroj
, AS-i sbérnice
0 0 ) 0 o ' :
(@) S O O Q@
QI © O O QLG
(@M@ O O (@1 AD)]
O O O O o O @ ®)
O O O O O O DFD)
af O O O O O O O O
AS-i Slaves o0 o oo o

Obr. 3.5 Ukazka pouziti AS-i sbérnice v zapojeni Profibus - AS-i

Na obr. 3.6 je zobrazen nahled na ¢elni panel DP/AS-i linku. Uprosted ¢elniho panelu lze vidét
Status display s LED diodami signalizujicimi stavy funkci komunikaéniho procesoru.

Postupnym klikanim na tlacitko ,,Display” se zobrazuji jednotlivé skupiny ptipojenych slave
modull na sbérnici. Po posledni skupiné je zobrazena profibus adresa DP/AS-i linku na sbérnici.
(LED dioda ADR sviti ¢ervené — obr. 3.7). Ukazka ptipojenych slave moduld s adresami 1 a 2 na
AS-i sbérnici je zobrazena na obr. 3.8.
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VSB - TU OSTRAVA
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Obr. 3.7 Zobrazeni adresy DP/AS-i linku na sbérnici profibus — adresa zafizeni je 8.
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[°/AS-Interface Link 20E

| 1a0n | SIEMENS

Obr. 3.8 Ukazka piipojenych slave moduld s adresami 1 a 2 na AS-i sbérnici.

sy v
:@: ReSen4 tloha 3.2

Zadani: Vytvoite hardwarovou konfiguraci s PLC S7 300 (314-6CF02-0AB0) a DP/AS-i

Linkem (6GK1 415-2AA01) pro pfipojeni AS-i slave moduld kPLC S7 300.

Nakonfigurujte sbérnici Profibus-DP a DP/AS-i link. DP/AS-i linku nastavte adresu 8 na
sbeérnici Profibus.

V laboratofi jsou k AS-i sbérnici pfipojeny ¢tyfi AS-i slave moduly s adresami 1, 2, 7, 8 (poradi
slave moduli na sténé zleva: 2, 1, 8, 7).

Jsou-li AS-i slave moduly ptipojeny k DP/AS-i linku, ktery je na sbérnici profibus piipojen k PLC
S7300/400, je nutno namapovat vstupy a vystupy slave AS-i moduld do paméti PLC. Toto
namapovani se provadi v hardwarové konfiguraci ve Step 7.

Hardwarova konfigurace bude obsahovat PLC S7-300, CPU 314C-2DP (6ES7 314-6CF02-0AB0) a
periférii DP/AS-i link (6GK1 415-2AA01). CPU je umisténo ve slozce CPU 300 a vybérem CPU
314C-2DP s objednacim ¢islem 6ES7 314-6CF02-0ABO0 se vlozi do slotu 2 pfipraveného racku.

Bezprosttedné po vlozeni se zobrazi okno s konfiguraci sbérnice Profibus-DP.

Adresa pro CPU je defaultné nastavena na 2. Kliknutim na tlacitko ,,New* (obr. 3.9) se otevie okno
s konfiguraci sbérnice Profibus-DP. V okné& ,,New subnet Profibus* (obr. 3.10) v zaloZce ,,General*
lze zvolit pfenosovou rychlost sbérnice (nastavime 3Mbps) a profil (DP). Rychlost zéavisi na
vzdalenosti periférii od CPU programovatelného automatu. Navic pokud se v misté¢ vedeni trasy
komunikaéni sbérnice vyskytuje ruSeni, méla by byt rychlost pro vétsi spolehlivost pienosu sniZena.
Kliknutim na tlac¢itko OK se okno ,,New subnet Profibus® zavie a nasledné se pomoci stisku na
tlacitko OK zavie i okno ,,Profibus interface DP* (obr. 3.11). Dokoncena konfigurace sbérnice
Profibus-DP je zobrazena na obr. 3.12.
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Properties - PROFIBUS interface DP (RO/S2.1)

General  Parameters |
Addiess: |2 -
Subnet:

=nck netwoiked = (B

J
Delete
QK Cancel Help |

Obr. 3.9 Konfigurace Profibus-DP.

Properties - Mew subnet PROFIBUS

General  Metwork Settings I

Highest PROFIBUS Optians... |
Address: I - l [~ Change

Transmizzion R ate: ﬁ 27 B Khps

R00 Kbps
1.5 Mbpz
3 Mbps
B bbps
12 bhre

\

B B

FErofile: DP
Standard
Uszer-Defined

us Parameters...
N osreomeen |

e

Cancel | Help |
Obr. 3.10 Volba pienosové rychlosti a profilu sbérnice Profibus.

Properties - PROFIBUS interface DP (RO/S2.1)

General  Parameters |

Address: |2 - I

Highest address: 126

Transmizsion rate: 3 Mbps

(”Subnet:

- hot retwarked -
PROFIELS(2)

Froperties... |
Delete |

(1] | Cancel | Help

Obr. 3.11 Nastaveni sbérnice Profibus-DP.
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W& HW Config - [SIMATIC 300(1) (Configuration) -- ASI-S7300]
Eﬂ] Station Edit Inserk PLC ‘Yiew Options ‘Window Help

DEaE & Ll == Y
=0 UR
1 -~ PROFIBUS(1): DF maszter system [1]
2 CPU 314C-2 DP
2 o8 J
22 240078
23 As02
24 Cownt
25 Pogitior
3
4
= v
-+

Obr. 3.12 Dokonc¢ena konfigurace sbérnice Profibus-DP.

DP/AS-i link je k dispozici ve sloce ,,Profibus-DP* => DP/AS-i => DP/AS-i Link 20E (Product
vision 1-2) (obr. 3.13). Kliknutim na ikonu DP/AS-i Link 20E (Product vision 1-2) a pfetazenim
pomoci Drag&Drop se tento modul pfemisti nad sbérnici a vlozi. Po vlozeni se otevie okno se
zadanim adresy DP/AS-i linku na Profibus-DP sbérnici. Adresu lze zjistit pfimo na pfipojeném
DP/AS-i linku pomoci tlacitka ,,Display“. V naSem piipadé je adresa 8 (obr. 3.14).

E@ HW Config - [SIMATIC 300(1) (Configuration) -- ASI-S7300]
Ii“] Station Edit Insert PLC Yiew Options Window Help

Des8 8 S T R =R

~
0 UR i
3 - FROFIBUS[ ). DF master system [1] gt |
' ‘E £ G200 Profie:  [standard
22 Di24/0078 = B¢ PROFIEUS DF
23 [ Ammo2 + {10 Actuators
24 Count (] Additional Field Devices
25 FPositon 0 CiR-Object
3 # (2 ClosedLaop Contraller
4 +-{{] Configured Stations
a L1 Corverter
3 [0 DP VD slaves
7 =0 DP/&S-
A v B DP#asHLink
+-ga DP/ASH Link
— = ([ DP/AS- Link 20E
< 3 =g Product Yersion 1-2
jt A5 A/B Slave
A5+ Standard Slave
:I:I (0 UR + g Froduct Wersion 3
- +-(20 DP/AS- LINK Advanced
?\m Module 0. | Fi. | |1 | 6. | comment \ T 0P/ Lk 20
— DP/PA Link
2z CPU 314C-2DP__ [GES{V2.02 BLDPPALIk
: # [ Elechical Distribution
s oF 165 + (] ENCODER
2] oiwpars A + O £T 2008
22 amaas 7 : ] £T 2000
ii 2::\.:;} + (] ET 20eca
£ . {10 ET 20065
+ {1 ET 200i5P
g «- (1 ET 200
z ([ ET 200M
= +-{{1 ET 200pro
: +{1 ET 200R
5 + (10 ET 2005
= [ ET 2000
10 w7 FT Ny
1 BGK1 415.28401
Madule far linking A5+ slaves ta a DP chain. Prate
slaves.

Obr 3.13 Umisténi DP/AS-i linku v katalogu v hardwarové konfiguraci.
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Properties - PROFIBUS interface ETER DP/AS-i

Gereral  Parameters l

Address: k| >

E

O3 LT

Transmission rate: 1.5 Mb =

Subriet:

Froperties...

Cancel | Help |
Obr 3.14 Pole pro zadani adresy DP/AS-i linku na sbérnici Profibus-DP.

Kliknutim na vloZzeny DP/AS-i link se dolni ¢asti oteviené hardwarové konfigurace objevi seznam
adres pro slave moduly. Kliknutim na DP/AS-i se objevi okno, jehoz nahled je na obr. 3.15.
V zalozce ,,Digital Addresses* se definuje oblast paméti, kde se budou mapovat hodnoty vstupnich
a vystupnich dat ze sbérnice AS-i. Pro vstupy a vystupy tedy definujeme pocatecni adresu prvniho
vstupu. V nasem piipad¢ ponechame ¢islo nula.

Properties - DP/AS-i - (R-/54)

General Digital Addresses l Operating Parameters]

|nputs

((an I )

Reserved Length: 32 Process Image:
Aasigned Length: 2

Outputs

Start:

Feszerved Length: 32 Frocess Image:

\Assigned Length: 2 /

Anangement in |/0 address space

Pack Sort - CLASSIC | Sort - LINEAR |

Cancel | Help |

Obr 3.15 Uréeni oblasti paméti pro namapovani vstupu a vystupi slave moduld.

V dal$im kroku pfistoupime k vlozZeni a nakonfigurovani jednotlivych slave modultt DP/AS-i linku
tak, aby konfigurace odpovidala realného zapojeni. Jednotlivé slave moduly (AS-i Standard Slave)
jsou na adresach 1,2,7a8 (obr. 3.16) a do konfigurace jsou z katalogu pomoci Drag&Drop
pfeneseny stejné jako samotny DP/AS-i link. Kazdy slave modul je pak nutno nakonfigurovat podle
toho, jaké typy slave modult jsou fyzicky na AS-i sbérnici pfipojené. V naSem piipadé jsou to
moduly se dvéma vstupy a dvéma vystupy — nastaveni je na karté ,,Configuration” po kliknuti na

59



Kapitola FYZICKA VRSTVA ISO-OSI MODELU

radek s vloZzenym slave modulem. Parametry ,,ID code®, ,,ID1 code™ a ,,ID2 code® je nutno urcit

Z dostupnych manualt pouzitych AS-i slave mosuli. V nasem pfipad€ plati nastaveni shodné

sobr. 3.17. Celkové kone¢né nastaveni hardwarové konfigurace se zadanym CPU 314C-2DP a
DP/AS-i linkem pripojenym k CPU pomoci Profibus-DP, je zobrazeno na obr. 3.18. Z obr. 3.18

jsou pak i ziejmé adresy jednotlivych vstupl a vystupl, pomoci kterych budeme v programu

pfistupovat k danym vstupiim a vystuptim AS-i slave modult.

@ HW Config - [SIMATIC 300(1) (Configuration) -- cviceni3]

[BEVX]

@l Station Edit Insert FLC Yiew Options Window Help

DE&® H g & i o ||[EN B3| 58 [ 2 \
=(0)UR
1 ﬂ PS 307 54 PROFIBUS(1) DP master systsm (1]
z CPU 314C-2 DP
oo 2 4 6 DF
22 ([ beamoms @
23 A57A02
24 Eount
25 [|§ Pasiion \
3
5
£
7
B
E
1
7
<
g = S
él:l (8) DPZAS Link 20E
ASdadd | @ Modue .| I Addess | @ Addiess | 10 code | 1D code | 101 code | IDZ code | Comment
|
|_ﬁ ETER DFAST 1
[ orass .3 .7
DS Link PO
14 51 Standard Slave 0 F F
B
) A5 1 Standard Slave 0 F F
B
)
B
A
B
5
B
)
B
) FE 51 Standard Slave 0 F F
B
\ B HfE 51 Standad Slave 0 F F
N Y
- > 4
B
104
B
A&
B
T2
B
i
B
48

Insertion possible:

olx

B [ atm

Profile: | Standard

=

- B¥ PROFIBUS DP
@[ Additional Field Devices
09 CiR-Object
(2 Closed-Loop Controller
#-[_ Configured Stations
# (23 DPVO slaves
=3 DP#AS-
B DPasLink
- DP/AS-iLink
= (L] DP/4S- Link 20E
= & Froduct Version 1-2
454 4/B Slave
45+ Standard Slave
=T Product Version 3
@ (L] DP/AS- LINK advanced
B DF#AS-Link 20
(23 DP/PA Link.
ENCODER
ET 2008
ET 2000
ET 200eco
ET 2005
ET 20015P
ET 200L
ET 200M
ET 200p0
ET 200R
ET 2005
ET 2000
ET 200
Function Modules
IDENT
IFC
NC
Network Camponents
Sensor system
SIMADYN
SIMATIC
SIMODRIVE
SIMOREG
SIMOVERT
SINAMICS

coooooeocooooocooocooeoooeno

o e D e ) 3 3

o
w
=
=
=
m
)
=

& SIPLINK

= (2 SIFOS

(] Switching Devices
S5 FROFIRIIS-PA

A

DPAS] Standard
A5 standard slave or 45+ analog slave complving
with slave profile 7.3/ 7

Obr 3.16 VloZeni jednotlivych slave modult.
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-

Properties - AS-1Standard Slave - (TB1. 1)

General  Configuration ]

Module: |AS-i Standard Slave Universal ﬂ
I0 code: |3 (EE AL
1D code: m 107 code; m
Farameters
Bit0: [v Parameter value [hex): ’F—
Bit1: v
Bit 2 v
Bit3: v
Addresses
Start Fange of values
|rpiks: IW 00-:7
Outputs: 0.0 0.0-31.7

Selection...

j [I/0 configuration)

D2 code: |F -

Cancel | Help
. P o
Obr 3.17 Konfigurace jednotlivych slave modulu.
\E!%l HW Config - [SIMATIC 300(1) (Configuration) -- cviceni3] [;][E]Eﬁ
@l station Edit Insert PLC Yiew Options Window Help -8 x
D58 &S s ol || B2 | B8 | w2
= e alx|
=
Find Y
7 E] F5 307 54 PROFIBUS1) DP master ystem (1) =" i
)ZQ 'f;” EL(A AT Poofie:  [Standard =
22 DiAD0TE = ’ﬁ'ﬂl PROFIBUS DP ~
23 ||| Asso2 (L] Additional Field Devices
24 Count 0 CiF-Obiect
25 Positon (2] Closed-Loop Controller
3 i+ (21 Configured Stalions
1 (L] DP VI slaves
5 5 (2 DPASH
6 B DPeasiLink
7 g DP/ASLink
8 - DPJASH Link 20E
E =g Product Version 1-2
10 51478 Slave
11 ~ (A5 Standard Siave!
< > g Froduet Version 3

5| ) DP2AS- Link 208

AS-i addr. | Address

O Address | 10 code | 1D code | ID1 code | ID2 code Enb

A Modue

() DPAS-i LINK Advanced
B DP/ASALink 20

(22 DFPA Link

ENCODER

ET 2008

1

| £rEmorms: e

ET 200C

ET 200zca

DS a5 4.5

ET 20015

DRSS Link Z0F

ET 200isP

:ﬂ:AS-ISlandardS\ave 0.0.01 0.0.01 EEAAID F F

ET 200L

ET 200M

:‘i:AS-iSlandardS\ave 0203 02.03 EEAAID F F

ET 200pim

ET 200R

ET 2005

ET 200U

ET 200

Function Modules

IDENT

IPC

NT

Netwark Camponents

:ﬂ:AS-ISIandard Slave  1.0.11 1.0.11 EEAAID F F

Sensor spstem

SIMADYN

[ ASiStandadSlave 1213 [12.13 EEAAD F F 7

SIMATIC

SIMODRIVE

SIMOREG

SIMOVERT

SINAMICS

EEET (Emwmgm%mgmgmgm—l
2 7 B >

&
63
&
3
&
&
3
&
3
&
i+
3
&
3
&
i+
€3
&
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&
3
&
&
3
&
3
&

pooocooooooooocoooooooooee

SINUMERIK

+

[}
-
2
=
z

= (23 SIPOS

(21 Switching Devices

A2* PROFIRIIS-PA [

DFAS| Standard T

(A5 standard slave or A5 analog slave campling

Press F1 to get Help.

with slave profile 7.3 /7.4

Obr 3.18 Kone¢na konfigurace DP/AS-i linku — is adresami vstupt a vystupt.
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@ DVD-ROM

Reseny ptiklad naleznete na DVD:\CVICENI3\

@ DVD-ROM

K této tloze je vytvorena animace, kterou naleznete na DVD:\CVICENI3\

s
-

ReSeni uloha 3.3

w1 s
<)

Zadani: Vyuzijte vytvorené hardwarové konfigurace z feSené ulohy 3.2.

Na spolecny konektor AS-i slave modult zapojenych v jedné vétvi v laboratofi pfipojte
pripravek pro simulaci spinani vstupnich signald. Pro PLC S7 300 napiSte program tak,
aby se po pfivedeni logického signalu na piislusny vstup na AS-i slave modulu tento
signal zapsal na odpovidajici digitalni vystup na shodném AS-i slave modulu.

K feseni s vyhodou vyuZzijeme vytvorené hardwarové konfigurace z fesené ulohy 3.2. V této tloze
je vytvofena hardwarova konfigurace s PLC S7 300 (CPU 314-2DP) a sDP/AS-i Linkem
pfipojenym k PLC pies sbérnici Profibus-DP. V hardwarové konfiguraci jsou namapovany vstupy a
vystupy AS-i slave modull do oblasti paméti PLC.

Tabulka symbolil pro vstupy a vystupy programu je zobrazena na obr. 3.19.

<3 Symbol Editor - [S7 Program(1) (Symbols) -- cvicenids... |- | 053

Symbol Table  Edit  Insert Wiew Options ‘window Help - a8 %

= S| % [l Symbols =
Status | Syrmbol Addres Data type | Cormment

1 DP/ASI FC 1 FC 1

2 Slavelvstupl I 0.0 |BOOL

3 Slawelvstip2 I 0.1 |BOCL

4 Slavezvstupl I 0.2 |BOOL

] SlavezVstip2 I 0.3  |BOOL

5] Slavelvystupl Q 0.0 |BOOL

7 Slavelvystup2 Q 0.1 |BOOL

(=] Slavezystupl 0 0.2 |BOOL

9 SlaveZvystupz Q 0.3 |BOOL

10 WAT_ 1 VaT 1

11

Press F1 to get Help. LM

Obr. 3.19 Tabulka symbolti.
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Program je tvofen organiza¢nim blokem OB1, kterym je volana funkce FCI.
OB1:

OBl : "Main Program Sweep [(Cyole) ™

Coranent :

Hetwork 1EELETALE

Coranent :

FCl
"DE/ASI"

]7&\1 ENC

FCl @ Title:

FC1:

Conment :

Hetwork 1RSI

Conment @
10.0 0.0
"IlavelVst "Ilavelvys
upl"” tupl”
| N (—
Hetwork 2: Title:
Corment :
I0.1 Q0.1
"alavelVst "alevelVys
upd " tupa"”
| K (1
Hetwork 3 : Title:
Cornment :

10.2 Q0.2
"3laveliVst "Slavelvys
upl” tupl™
— (—

Hetwoxrk 4 : Title:
Coment :
10.3 00.3
"&levelVst "3lavelVys
up" tupZ"

| K (+—
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VAT tabulka:

M3 Var - [VAT_1 - cviceni\SIMATIC 300(1)\CPU 314C-2DP\.. |- |[O)E3)

ﬁ Table Edit Insert PLC  Variable Wiew Options ‘Window Help - J x

| De|d| 8| #[mleo]«| %] =8| x| Dlar||
,‘;I Address | Syrmbol | Display Fu:urmat| Skatus value| Modify value|

1 I 0.0 "Slavelvstupl" BOOL

2| 1 01 ‘'Slavelvstp2" BOOL

3| 1 02 "Slave2vstpl” BOOL

4| 1 03 'Slave2vstp2” BOOL

5| o 00 'Slavelvysipl® BOOL

6| 0 0.1 'Slavelvystup2" BOOL

7| o 0.2 'Slavezvystupl BOOL

Bl 0 03 'Slave2vystup2" BOOL

g —

Press F1 Far help. 2 |OFfline

@ DVD-ROM

Reseny ptiklad naleznete na DVD:\CVICENI3\

@ DVD-ROM

K této tloze je vytvorena animace, kterou naleznete na DVD:\CVICENI3\
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4. LINKOVA VRSTVA ISO-OSI MODELU

@ Cas ke studiu: 3 hodiny

Cil Po prostudovani této kapitoly budete umét

Popsat ¢innosti, které fesi linkova vrstva ISO OSI modelu.
Popsat zptsoby fizeni pienosu v linkové vrstve.

Popsat zptsoby detekce a korekce v linkové vrstvé.
Popsat zptisoby potvrzovani a fizeni toku dat.

Popsat zptsoby ptistupu ke komunikacnimu médiu.

LI Vyklad

Linkova vrstva je podobné jako fyzicka vrstva velice dilezita a zadny komunika¢ni systém se bez ni
neobejde. VysSi vrstvy naopak viadé komunikaénich systéml vyuzity nejsou. U fady
pramyslovych komunika¢nich systémil se setkdvame s tim, Ze jsou definovany pouze na prvnich
dvou vrtsvach (napt. Profibus DP, CAN apod.).

Linkova vrstva zajist'uje nasledujici funkce:
— Zajistuje bezchybny pienos blokii dat mezi dvéma zatizenimi.
— Rozpoznava zacatek a konec ramce a jeho jednotlivé Casti — fyzicka vrstva pouze prenasi
jednotlivé bity, neinterpretuje jejich vyznam. To je UGlohou linkové vrstvy, ktera musi
rozpoznat fidici informace v ramci a uzite¢na data.

— Zajistuje pristup ke komunika¢nimu médiu (Media Access Control)
—  Rizeni toku dat, synchronizaci na trovni ramct.
— Detekci nebo korekci chyb.

4.1. Rizeni prenosu v linkové vrstvé

Aby prijima¢ dokazal spravné interpretovat piijimané data, musi jednotlivé bity detekovat ve
spravnych okamzicich. Musi byt tedy s vysilaem uréitym zplsobem synchronizovan. Zcela
nezbytné je to u synchronniho ptenosu, ale i asychnchronniho pfenosu jsou nutné urcité
synchronizaéni mechanizmy, které umozni spravné rozpoznani pfijimanych dat. [1, 2, 3]

Asynchronni sériovy prenos

U tohoto typu pienosu jsou jednotlivé znaky pfenaseny s libovolnymi Casovymi odstupy. Je zde
zaceden mechanizmu, ktery pfijemci umozni spravné rozpoznat zacatek a konec znaku. Zakladem
uvedeného mechanizmu je vlozeni pfiznaku na zacatek a konec znaku. Tyto pfiznaky se oznacuji
STARTBIT a STOPBIT (viz. obr. 4.1). Mezi témito pfiznaky se prenasi vlastni znak tvofeny
posloupnosti bitd. Startbit zacind hranou z klidového stavu sbérnice do opa¢ného stavu a tim je
rozpoznan zaatek znaku. Od tohoto okamziku je ocekavan piijem jednotlivych biti s pfedem
stanovenou pienosovou rychlosti.
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Obr. 4.1 Struktura znaku pti asynchronnim pfenosu.

Pokud se pomoci asynchronniho pfenosu posilaji bloky dat (ramce) tvoiené posloupnosti znakd, je
nutné dale spravné rozpoznat zacatek a konec blokii — zajistit synchronizaci na urovni ramcd. Zde
mohou nastat dva zékladni ptipady:

Prenaseny blok dat obsahuje ASCII znaky — v tomto piipadé se zacatek a konec bloku
oznaCuje specialnimi fidicimi znaky, které ASCII tabulka neobsahuje, tzn. se nemohou
vyskytnout v ptenasenych datech — STX (Start of Text), ETX (End of Text) - viz. obr. 4.2.

Pfenaseny blok dat obsahuje obecna binarni data — tato data mohou obsahovat i znaky
shodné s fidicimi znaky. Pak je tfeba zajistit transparentnost dat (zajisténi toho, Ze jsou
spravné rozpoznany fidici a datové znaky) pomoci vkladani znaki — DLE (Data Link
Escape). Pred kazdy tidici znak se vklada DLE, ¢imz se oznaci, ze se jedna o fidici znak.
Pokud se DLE vyskytuje i mezi v pfenaSenych datech, jeho vyskyt se zdvojuje — tzn. pokud
po DLE nasleduje STX nebo ETX, jedna se o fidici znak, pokud znovu DLE, jedna se o
data - viz. obr. 4.3.

Ex[oiloz] -------

Obr. 4.2 Struktura znaku pfi asynchronnim pienosu.

IDLE|sTX]| D1 | D2 |DLE|DLE]| - - - - - | Dx |DLE | ETX]|

Obr. 4.3 Struktura znaku pii asynchronnim ptenosu.

Vkladanim startbitd, stopbitd a fidicich znakl se zvySuje rezie prenosu, jelikoz je nutné pienést vice
dat, nez obsahuje samotny ramec. Tim se snizuje redlnd pifenosova rychlost. Z pohledu rezie
prenosu je na tom lépe synchronni sériovy pienos.

Synchronni sériovy pienos

U synchronniho pfenosu se pfendSi ramec bez vkladani startbiti a stopbitd. To, aby piijemce
spravné rozpoznal jednotlivé bity rdmce, je zajiSténo pomoci synchronizacnich znakd SYN na
zacatku ramce. Tyto synchroniza¢ni znaky slouzi k tomu, aby mohl pfijimac spravné urcit délku
bitového intervalu pro nésledujici blok dat.

Synchronni sériové pienosy se deli do nasledujicich skupin:

Znakov¢ orientované prenosy - synchronizace na urovni ramcd se feSi pomoci vkladani
fidicich znaka STX, ETX, DLE - viz. obr. 4.4.

Blokové orientované pfenosy — transparentnost pfenosu se zabezpeci pomoci vlozeni
informacniho pole do rdmce urcujici délku datového pole.

Bitove orientované pienosy — ramec je uveden a zakoncen skupinou bitl (nikoliv znaky).
Tato skupina bitl se oznacuje jako FLAG a nesmi se vyskytovat v pfenasenych datech - viz.
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obr. 4.5. U lokalnich siti se pouziva pro uvozeni ramce tzv. preambule (synchroniza¢ni
pole), ptiznak zacatku ramce, hlavicka a délka pfenasenych dat - viz. obr. 4.6.

ISYN|SsyN|JsTX| D1 | D2} - ...

Obr. 4.4 Znakové orientovany pienos.

| FLAG | DATA | FLAG |

Obr. 4.5 Bitov¢ orientovany pienos.

SynchronizaénifPfiznak zacatkul
pole ramce

Hlavicka] Délka DATA

Obr. 4.6 Bitov¢ orientovany pienos.

4.2. Detekce a korekce chyb

Pro zajisténi bezchybného pifenosu dat mezi dvéma zafizenimi musi mit linkova vrstva
implementovany algoritmy, které jsou schopny spolehlivé detekovat chybny pienos a ptipadné
chybu odstranit [1, 2, 3]. S tim souvisi pojmy detekce a korekce chyb:

— Detekce chyb (Error Detection) — k ptivodni zpravé jsou piidané uréité informace, na
zaklad¢ kterych piijimac zjisti, zda jsou pfijata data spravna ¢i nikoliv. To se pouziva tehdy,
kdyZz je mozné vysilaci potvrdit spravné/chybné pfijeti zpravy a vyzadat nové vyslani dat.
Tyto mechanizmy slouzi k tomu, aby bylo mozné fici, zda ramec byl pfeneseny dobte nebo
$patné — nezjistuji pocet a lokalizaci chyb.

— Korekce chyb (Error Correction) — k ptivodni informaci se piidaji informace, pomoci
kterych je pfijimac schopen poskozenou zpravu rekonstruovat. To se pouziva tehdy, kdyz
neni mozné vysilaci potvrdit spravné/chybné pfijeti zpravy anebo by toto potvrzeni bylo
ptiliz Casoveé narocné.

Metody detekce chyb

Pouzivaji se v ptipade¢, kdyz je mozné potvrzovat spravné ¢i chybné pfijeti rdmce. To je mozné u
poloduplexnich a plné duplexnich ptenosu [1, 3, 4]. Zakladni metody detekce chyb jsou nasledujici:
— Parita — jedna se o nejjednodussi mechanizmus, ktery vSak neni piiliz spolehlivy. Pienaseny
znak nebo blok dat se doplni o paritni bit, ktery se nastavi tak, aby celkovy pocet bitli ve
znaku byl sudy (sudé parita, even parity) nebo lichy (liché parita, odd parity). Pokud pocet
jednic¢ek neodpovida parite, jedna se o chybu. Parita se pouziva u znakd nebo ramcti (pficna

parita) nebo u stejnolehlych bitt v§ech znakti ramce (podélna parita).

— Kontrolni soucet — mechanizmus funguje tak, ze vysila¢ provadi béhem vysilani soucet
vSech vyslenych znaki a vysledek vlozi na konec ptendSeného ramce. Pfijimac pak také
pocita soucet z prijimanych znakli a vysledek porovna s pfijatym kontrolnim souctem.
Pokud se hodnoty shoduji, predpoklada se, zprava byla pfijata spravné (pfestoze existuje
urcitd pravdépodobnost, Ze chybymaji takovy charakter, Ze se to na vysledku souctu
neprojevi).
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— CRC koédy (Cyclic Redundancy Code) — je v soucasné dobé nejpouzivanégjsi a vyznacuje se
velice dobrou ucinnosti detekce chyby (99.99999998%). Principialné funguje jako kontrolni
soucet, nicméné li§i se v mechanizmu vypoctu pfidané informace na konec rdmce. Princip
vypoctu kodu je popsan naptiklad zde [1, 4].

— Kromé téchto zdkladnich metod existuji jesté dopliikové metody, jako naptiklad rtzné
kontroly formatu zprav apod.

Metody korekce chyb

Pouzivaji se v ptipadé€, kdyZ neni mozné vysilaci potvrdit spravné/chybné pfijeti zpravy anebo by
toto potvrzeni bylo pfiliz casové narocné. To nastdva zejména u simplexnich pfenosti nebo
v piipadech, kdy doba ptenosu signalu od vysilace k pfijimaci je dlouha (napfiklad u satelitnich
prenost). Korekce chyb funguje tak, ze se s piivodnimi idaji pfenasi i nadbytecna informace, ktera
umozni rekonstruovat poskozenou zpravu. Potfebné redundantni idaje tvoii obycejné 10-20% délky
puvodniho bloku. Tytomechanizmy se oznacuji jako samoopravné kody (nejéastéji jsou v této roli
pouzivany tzv. Hammingovy kody).

4.3. Potvrzovani, rizeni toku dat

Potvrzovani se pouziva u komunikacnich systémd, kde se provadi detekce chyby. Jedna se o
informovani vysilace o tom, ze pfijima¢ pfijal zpravu v pofadku nebo s chybou [1, 2, 3]. Zpusoby
potvrzovani je mozné rozdélit na dvé skupiny:

— Jednotlivé potvrzovani — potvrzeni se provadi po kazdém ramci, vysila¢ pokracuje ve
vysilani az po potvrzeni piijeti. Nékteré metody jsou zalozeny na potvrzovani spravné
piijatého ramce (pozitivni potvrzovani), nékteré na potvrzovani chybné pfijatého ramce
(negativni potvrzovani). Existuji rovnéz kombinace téchto dvou moznosti. Nevyhodou
jednotlivého potvrzovani je nutnost ¢ekat na reakci protistrany.

— Prabézné potvrzovani - pouziva se u delSich dob prenosu. Vysila¢ vysila nové ramce bez
¢ekani na potvrzeni. Potvrzeni pfichdzi opozdéné a reaguje se na n¢€ az v okamziku, az kdyz
skute¢né ptijde.

Rizeni toku dat je mechanizmus, ktery zajisti, aby piijima¢ nebyl zahlcen daty od vysila¢e. Linkové
vrstva zajiStuje, aby vysila¢ vysilal jen tehdy, kdy je pfijimac¢ schopen pfijimat. Obvykle se
pozastavuje vysilani nového ramce, pokud pfijima¢ neni pfipraven pfijimat data. V ptipade
jednotlivého potvrzovani se ¢eké na potvrzeni, ze piijimac pfijal posledni vyslany ramec.

U kontinualniho potvrzovani mize vysilajici vysilat dopfedu bez potvrzeni jen urcity maximalni
pocet ramct.

4.4. Pristup ke komunika¢nimu médiu

Pokud ptistupuje k pfenosovému kanalu vice zafizeni, je nutné zajistit, aby se jednotliva zatizeni pii
vysilani dat navzajem neovliviiovaly. Principialné se te$i rozdéleni pfenosové kandlu pomoci
casového a frekvencniho multiplexovani, které byly popsany v kapitole 3. U pramyslovych
komunikaénich siti a lokalnich siti se pouziva prakticky vyhradné ¢asové multiplexovani. Pak je
ptistupem ke komunika¢nimu médiu myslen mechanizmus, ktery urcuje, které zafizeni ve kterém
okamziku ma k pfenosovému kanalu piistup.

U komunikace dvou zafizeni tento problém nenastava, jelikoz ob¢€ zafizeni maji pro vysilani svych
dat samostatny vodi¢. U vicebodovych spoju vSak je nutné zajistit, aby v jednom okamziku vysilalo
jen jedno zatizeni. U vicebodovych spojii jsou mozné nasledujici rezimy:

— Jedno zafizeni vysila a jedno piijima (unicast)
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— Jedno zafizeni vysila a vSechna ostatni pfijimaji (broadcast)
— Jedno zafizeni vysila a jen néktera ptijimaji (multicast)

Metody piistupu na médium lze rozdélit na dvé zakladni skupiny:
—  Deterministicky pfistup ke sdilenému médiu.
e Centralizované fizeni.
e Distribuované fizeni.
— Néhodny pftistup ke sdilenému médiu.

Deterministicky pristup ke sdilenému médiu

Jedna se zpuisob, kdy existuje jasny postup pro pridélovani prava vysilat a lze jednoznacné urcit,
kdy bude mit kterékoliv zatizeni moznost vyslat sva data [1, 3]. Mezi nejznaméjsi patii tyto metody:
— Metoda centralniho arbitra — jedna stanice na siti je hlavni (arbitr), ktery ptidéluje pravo
vysilat na zdkladé pozadavkl ostatnich stanic. Pro pozadavky je tfeba vyhradit urcity
prostor, coz snizuje prenosovou kapacitu pro vlastni pienos dat.

— Metoda vyzvy — hlavni stanice sama cyklicky vyzyva ostatni stanice (poll), aby vyslaly sva
data. Tento systém je pouZit u celé fady soucasnych pramyslovych sbérnic.

Hlavni stanice se u téchto systémt oznacuje jako centralni arbitr ¢i master, ostatni stanice jako
podiizené nebo slavy. Jakmile podfizena stanice dostane pravo vysilat, mize odeslat data masteru,
jinému slavu nebo né&kolika zafizenim — to zavisi na konkrétni implementaci v pfislusném
komunikaénim systému. Zna¢na nevyhoda téchto metod je v tom, Zze pokud piestane fungovat
centralni arbitr, havaruje celd komunikace.

Existuji vSak i jiné metody pfistupu na komunikacni médium, které nevyzaduji existenci centralniho
arbitra. Tyto metody obsahuji mechanizmus, kdy Zadatelé se mezi sebou dokazou dohodnout, kdo
bude vysilat - decentralizovany zpiisob fizeni mnohobodového spojeni. Miize se jednat o metody
S deterministickym nebo nahodnym ptistupem ke komunika¢nimu médiu.

Prikladem deterministické metody pristupu ke komunika¢nimu médiu s decentralizovanym
zpusobem fizeni je metoda logického kruhu (Token Passing), ktera je vyuzita napiiklad u lokalnich
siti dle IEEE 802.4 nebo také jako jedna z metod u sbérnice Profibus DP. Jednotlivé stanice si
predavaji povefeni vysilat a tvori tak ur€ity ,,logicky kruh“. Pfedpokladem je, ze stanice sdilejici
prenosovy kanal jsou oznaceny adresami a tyto adresy tvoii cyklickou posloupnost. Kazda ze stanic
zna svou vlastni adresu a adresu stanice, kterd smi vysilat po ni. Systém ma rovnéz mechanizmus
pro start komunikace a pro ptipad vypadku nékteré ze stanic.

Nahodny pristup ke sdilenému médiu

U téchto metod neni dano potadi stanic, které budou vysilat. VSechny stanice jsou rovnocenné a
maji pravo zahajit vysilani dat prakticky kdykoliv. Tyto typy metod pfistupu na komunikaéni
médium jsou nejrozsifenéjsi v dnesnich lokalnich sitich.

Prvnimi metodami zaloZenymi na tomto principu byly metody Aloha, které umoziovaly vyslat data
jednotlivym stanicim kdykoliv. Velkou slabinou byl fakt, Zze stanice neodposlouchavaly provoz na
siti a proto ¢asto dochazelo ke kolizim (situacim, kdy dvé nebo vice stanic vysilalo soucasné). Dnes
se tyto metody jiz nepouzivaji.

Mezi nejznaméjsi metody nahodného pristupu ke komunikacnimu médiu patii v soucasné dobé
skupina metod CSMA (Carrier Sense Multiple Access). Spole¢nym znakem téchto metod je fakt, ze
zafizeni poslouchaji provoz na siti piedtim, nez chtéji zacit vysilat (Carrier Sense - naslouchani
nosné). To brani tomu, aby zafizeni zaCalo vysilat v okamziku, kdy vysila nékdo jiny. Dalsi
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spolec¢nou vlastnosti je to, Ze se jedna o metodu uréenou pro komunikaci vice zatizeni (Multiple
Access - vicenasobny pristup). Mezi nejznaméjsi verze tohoto systému patii [1, 5]:

Cisté CSMA, naléhajici CSMA, nenaléhajici CSMA — u téchto variant se brani kolizim
pouze tim, Ze zafizeni odposlouchéavaji nosnou. Pokud dvé zatizeni za¢nou vysilat v tomtéz
case, vzhledem ke konecné rychlosti Sifeni signadlu médiem a ¢asu nutnému pro zpracovani
odposlouchavanych informaci, dojde ke kolizi. Tu zafizeni detekuji pouze pomoci metod
detekce chyb, jelikoz kolize zptsobi poSkozeni vysilanych ramct. Zafizeni pak opakuji
vysilani podle zvoleného mechanizmu (po ndhodné zvolené dobg). Naléhajici CSMA a
nenaléhajici CSMA se 1i§i mechanizmem, kdy zacinaji vysilat sva data a v reakci po kolizi
(naléhajici CSMA zacina vysilat ihned po uvolnéni kanalu, nenaléhajici CSMA zaéina
vysilat po nahodn¢ zvolené dob¢ od neuspésného pokusu o zahajeni vysilani apod.)
CSMA/CD - jedna se patrné o nejznaméj$i metodu, jelikoz ji vyuziva napiiklad
komunika¢ni systém Ethernet. Od vySe uvedenych metod se 1isi zejména tim, ze dokaze
detekovat kolizi jiz v pribéhu vysilani (Collision Detection) a dokaze vysilani pferusit.
Pokud stanice vstoupila do kolize a tuto skute¢nost rozpoznala, pierusi vysilani ramce.
Pted uvolnénim média odesle kolizni posloupnost (jam). Tato posloupnost zajisti, Ze kolizi
rozpoznaji vSechny kolidujici stanice. O nové odeslani dat se stanice pokusi az nahodné
zvolené dobé. Nahodna volba prodlevy brani periodickému opakovani kolize. Volba
prodlevy je dilezita, jelikoz v urcitych pfipadech by mohla nastat situace periodického
opakovani kolizi a zablokovani provozu na siti. Jelikoz stanice sleduji provoz na siti a
nezahaji vysilani, pokud je sit’ obsazena, muze dojit ke kolizi pouze v okamziku, kdy
zatizeni zaCnou vysilat téméf soucasné, tzn. do doby, nez signdl od jednoho zatizeni jeste
neobsadil celé médium. Tato doba se oznacuje jako kolizni okénko. Jeho velikost je dana
délkou média a zpozdénimi na aktivnich prvcich sité. Aby CSMA/CD mohlo fungovat,
musi byt kolizni okénko krat$i, nez je doba vysilani nejkrat§siho ramce (jinak by mohlo
dochazet k nezjisténym kolizim). Z toho vyplyva, ze ramec nesmi byt prili§ kratky,
maximalni délka média a pocCet opakovacii jsou omezeny, zvyseni prenosové rychlosti vede
ke zkraceni kolizniho okénka a tedy zpravidla zkraceni maximalni délky média.

CSMA/CA - tato modifikace dokaze minimalizovat vznik kolizi (Collision Avoidance). Je
zalozena na pfimém CSMA. Obsahuje mechanizmus, ktery zabranuje vysilani v okamziku,
kdy je nejvetsi pravdépodobnost kolize. Kazdé zatizeni pred zacatkem vysilani urcity ¢as
poslouchd, zda je pfenosové médium volné. Pokud ano, zahaji vysilani. V opa¢ném piipadé
¢ekd na konec pravé probihajiciho vysilani. CSMA/CA se vyuzivad pfedevS§im v
bezdratovych sitich, protoze ucastnici bezdratového pienosu nejsou schopni zaroven vysilat
a pfijimat. Tato metoda navzdory svému oznaceni nedokaze pln¢€ kolizim zabranit.

CSMA/CD w/ AMP (with Arbitration on Message Priority). Jedna se o metodu nahodného
pristupu ke komunika¢nimu médiu, kde vSechna zatfizeni mohou kdykoliv zacit vysilat sva
data, ale vzniku pfipadnych kolizi je zde zabranéno pomoci systému priorit zprav. Metoda
je pouzita u sbérnice CAN.

Aj.
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Obr. 4.7 Metoda CSMA/CD.

2

Shrnuti pojmu

Linkova vrstva zajist'uje nasledujici funkce:

Zajistuje bezchybny pienos blokil dat mezi dvéma zatizenimi.

Rozpoznava zacatek a konec ramce a jeho jednotlivé Casti — fyzicka vrstva pouze prenasi
jednotlivé bity, neinterpretuje jejich vyznam. To je Glohou linkové vrstvy, ktera musi
rozpoznat fidici informace vV ramci a uzite¢na data.

Zajistuje pristup ke komunikaénimu médiu (Media Access Control)
Rizeni toku dat, synchronizaci na Grovni ramc.
Detekci nebo korekci chyb.

Metody pristupu na médium Ize rozd€lit na dveé zakladni skupiny:

Deterministicky ptistup ke sdilenému médiu.
e Centralizované fizeni.
e Distribuované fizeni.

Nahodny piistup ke sdilenému médiu.

)

Otazky

o o~ w D E

Popiste funkce linkové vrstvy.

Popiste asynchronni sériovy pienos bloku dat.

Popiste synchronni sériovy prenos bloku dat.

Jaké jsou metody synchronniho sériového pienosu bloku dat.

Popiste metody detekce a korekce chyb.

Popiste metody potvrzovani.
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7. Popiste metody fizeni toku dat.

8. Jaké existuji metody pfistupu na komunika¢ni médium?

9. Popiste deterministické metody pristupu ke sdilenému médiu.
10. Popiste metody nahodného pfistupu ke sdilenému médiu.

11. Popiste metody CSMA.
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:@: ReSena uloha 4.1

Zadani: Prace na projektu ¢.1.

Predmétem cviCeni je prace na malém projektu ¢. 1. Zadani projektu se tyka komunikace po
sbérnici AS-i s PLC S7 200 nebo s PLC S7 300 podle vybraného zadani.

Projekty v predmétu Distribuované systémy Fizeni
V ramci predmétu studenti fesi tii tlohy:

Program ¢. 1 (10b.)

Program ¢. 2 (10b.)

Hlavni program (20b.)

Program ¢.1 a 2 mohou fesit ve dvojicich, hlavni program samostatn¢. Termin odevzdani programu
bude stanoven na cvi¢enich. Ke kazdému programu bude vypracovan protokol a program bude
prakticky predveden. Pro realizaci programti budou studenti pouzivat laboratorni modely. Jejich
pripojovani k PLC se bude provadét vyhradné pomoci instalovanych konektorti a prodluzovacich
kabeld. Zapojeni vSech priipravkt a modeld je k dispozici v laboratofi.

Protokol musi obsahovat tyto zakladni Casti — zadani, seznamy vstupll a vystupd, struc¢nou
systémovou analyzu, schéma struktury fidiciho systému, algoritmy feSeni, komentovany vypis
programu.
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Program €. 1 — AS Interface + S7 200 nebo S7 300

agrwdE

Rizeni prechodu pro chodce.

Cyklické zapinani vystupnich biti AS-i slave.

Zobrazovani hodnot 0-F na sedmi-segmentovém displeji.

Rizeni piechodu pro chodce s vyuzitim S7 300 a DP/AS-i Linku.

Cyklické zapinani vystupnich biti AS-i slave s vyuzitim S7 300 a DP/AS-i Linku.

Program ¢&. 2 — Profibus

arwdE

Vytvoreni hexa pocitadla pomoci S7 314C-2 DP a ET200M.

Zapis hodnoty ze simula¢nich vstupi na displej S7 314C-2 DP a ET200M.

Rizeni soustavy se zarovkou pomoci S7 315-2 DP a ET200M.

Rizeni pohybu vytahu na dvé patra pomoci PLC Simatic S7 314C-2 DP a ET200M.
Rizeni svételné kiizovatky pomoci PLC Simatic S7 314C-2 DP a ET200M.

Hlavni programy

1.

2.
3.
4

o v

11.
12.

13.

14.

15.

16.

17.

18.
19.

Rizeni modelu kiizovatky pomoci PLC B&R a primyslové sité Ethernet Powerlink.
Komunikace PLC S7 200 pifes GSM modem (zasilani a ptijem SMS zprav) (2 lidi).
Komunikace PLC S7 300 pifes GSM modem (zasilani a ptijem SMS zprav) (2 lidi).
Distribuovana fidici aplikace s PLC S7 300, distribuovanou periferii ET 200M a frekvencnim
ménic¢em Micromaster.

Distribuovana fidici aplikace pro model vytahu s PLC S7 200 a AS-i.

Vytvofeni internetového vizualiza¢niho a informacéniho rozhrani pro S7 200 pomoci CP 243-1
IT pro laboratorni model ptechodu pro chodce.

Vytvoteni internetového vizualiza¢niho a informacniho rozhrani pro S7 300 pomoci CP 343-1
IT pro laboratorni model regula¢ni soustavy.

Vytvofeni internetového vizualizacniho a informacniho rozhrani pro B&R pro laboratorni
model regulac¢ni soustavy se zarovkou s vyuzitim VNC serveru.

Komunikace mezi ttemi PLC Simatic S7 300 ptes sit’ Industrial Ethernet.

S pfipojenym systémem LOGO!.

Vytvoreni distribuované aplikace se dvéma PLC B&R System 2003 a Powerpanelem PP120.
Vytvoreni distribuované fidici aplikace, kde bude propojen systém LOGO, sada vypinact,
svétlo propojeno pomoci sbérnice EIB/KNX a DP/EIB Linku k S7 300.

Komunikace PLC S7 200 a S7 300 ptes Ethernet.

Vytvoreni distribuované fidici aplikace vyuzivajici sit MPI, kde budou dva programovatelné
automaty S7 300 a operatorsky panel TP177A. K jednomu automatu bude navic ptipojena
periferie ET 200M pomoci sité Profibus DP. Na periferii bude pfipojen model kiizovatky, na
obou automatech budou simula¢ni I/O, které budou ovliviiovat pribéh Fizeni kiizovatky. Na TP
bude vizualizace procesu.

Vytvoite fidici aplikaci s programovatelnym automatem S7 300, ktery bude fidit zvoleny
laboratorni model. Automat bude vysilat e-maily dvéma operatorim, které budou obsahovat
informace o fizeni a stavech procesu.

Vytvoite fidici aplikaci s programovatelnym automatem S7 300, ktery bude fidit zvoleny
laboratorni model. Automat bude ukladat na FTP server umisténém na po¢itaci typu PC datové
soubory, které budou obsahovat informace o fizeni a stavech procesu.

Vytvoteni distribuované fidici aplikace s PLC Rockwell Automation CompactLogix, vzdalenou
periferii a frekvenénim méni¢em vzajemné propojenych siti Ethernet (2 studenti).

Vytvorteni vétve sbérnice AS-i s vyuzitim AS-isafe.

Inovace dvou vétvi AS Interface v uc¢ebné a vytvoreni demonstracnich tloh.
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5. VRSTVY 3-7 ISO-OSI MODELU, SITOVY MODEL TCP/IP

@ Cas ke studiu: 3 hodiny

Cil Po prostudovani této kapitoly budete umét

Popsat vlastnosti vrstev 3-7 ISO OSI modelu.

Popsat sitovy model TCP/IP.

Popsat topologie komunikacnich siti.

V praktické casti se naulite vytvofit jednoduchou fidici aplikaci pro
programovatelny automat Simatic S7 300 S vyuzitim komunikacni sbérnice
Profibus DP.

L[| Vyklad

Fyzicka a linkova vrstva maji zasadni vyznam u v§ech komunika¢nich systému. U fady z nich jsou
jedinymi vrstvami, které jsou vyuzity. Tyka se to systémt, kde existuje pifimé spojeni mezi
jednotlivymi ucastniky pfrenosu a kde se pienaseji data s jednoduchou strukturou. Témito
vlastnostmi se obvykle vyznacuji pramyslové komunikaéni systému pouzivané na nejnizSich
urovnich pro fizeni v redlném Case (Actuator Sensor Level a Field Level).

vvvvvv

vyuziti 1 sitové vrstvy. Ta zna topologii sit¢ a dokaze dopravit zpravu k cili. Transportni vrstva se
pak zabyva pouze tim, ze odesila zpravu od vysilace ke koncovému piijemci, aniz by fesila, jakou
cestou zprava pujde. V téchto ptipadech linkova vrstva nema piedstavu, kdo je koncovym piijemce
zpravy, stara se pouze o prenos zpravy do jiného uzlu sité, se kterym ma bezprostfedni spojeni
[1, 2].

5.1. Sitova vrstva

jednotlivymi Gc¢astniky pienosu, pfenos probiha ptes zafizeni, které leZi ,,na cesté” mezi vysilacim
zafizenim a koncovym pfijemcem datm. MiiZe existovat nékolik cest, jak pienést zpravu. A praveé o
zajisténi tohoto pienosu a vybér vhodné cesty se stara sitova vrstva.

Zatizeni, které se nachazi na cesté mezi vysila¢em a koncovym nemusi byt nutné plnohodnotnym
uzlem sité, muze to byt zafizeni, jehoz ucelem je propojovani siti a predavani zprdv mezi
jednotlivymi €éastmi sité. Princip prichodu zpravy komunikacni siti s komplexni topologii je
znazornén na obrazcich 5.1 a 5.2.
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Obr. 5.1 Prtchod zpravy siti.

Koncové

Vysilaci E pfijimaci

zafizeni (V) &aﬁ'zem’ P)
Aplikaéni Aplikacni
vrstva vrstva

Prezentacni Prezentacéni
vrstva vrstva
Relaéni Relaéni
vrstva .. 3 . B . B vrstva

Zarizeni, Zafizeni, Zafizeni,

Transportni které smérfuje které sméfuje které smérfuje Transportni
vrstva zpravu (S1) zpravu (S2) zpravu (S3) vrstva
Sitova Sitova Sitova Sitova Sitova
vrstva ™ wswa [ > wstva [ ] ™ wisva || vrstva
Linkova Linkova Linkova Linkova Linkova
vrstva vrstva vrstva vrstva vrstva
Fyzicka Fyzicka Fyzicka Fyzicka Fyzicka
vrstva vrstva vrstva vrstva vrstva

Obr. 5.2 Prtichod zpravy siti.

Zékladnim ukolem sitové vrstvy je tedy sméfovani (volba cesty) bloku dat (packetu) vyslaného
odesilatele topologii sité ke koncovému pfijemci. Smefovani se oznacuje anglickym slovem routing
a od toho je odvozeno oznaceni zafizeni, které se ke smétovani pouziva, coz je router.

Pokud se nachazi odesilatel i pfijemce v jedné siti (tzn. maji vzajemné piimé spojeni), jedna se o
pfimy pfenost packetu. To, co se oznacuje pojmem sméfovani (routing), je nepfimy pienos packetu,
ktery nastava v pripad¢, ze nejsou odesilatel i1 pfijemce v jedné siti.

Smeétovani se GCastni sméfovace a koncova zatizeni (odesilajici zatizeni). Odesilajici zatfizeni musi
rozhodnout, zda je koncovy pfijemce packetu v dané siti, nebo zda zpravu odesle pies vhodny
sméfovaé. Aby toto mohlo fungovat, mélo by kazdé koncové zafizeni znat adresu vychoziho
smétfovace (vychozi brany), kterou pouzije, pokud se ptijemce nachazi v jiné siti.

Smeérovace uchovavaji informace potiebné ke sméfovani v tzv. sméfovacich tabulkach. Tabulky
obsahuji informace o tom, jak je cilova sit’ daleko a kudy je tfeba paket piedat, aby se dostal blize k
cilové siti.
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Tabulky pro smétovace se sestavuji dvéma zakladnimi zptsoby [1, 2]:
— Pomoci neadaptivnich algoritmti — obsah tabulky je pevné dan a neptizpiisobuje se provozu
sit¢ (napiiklad pfi ptidani nového zafizeni do sité se tabulka automaticky neaktulizuje).
Obsah tabulky miize ménit naptiklad spravce sité. Tento zpiisob je odolny proti ovliviiovani
zvenci a nema rezii nutnou pro aktualizaci tabulky.

— Pomoci adaptivnich algoritm{ — obsah tabulky se za provozu pribézn¢ aktualizuje a odrazi
tak aktualni topologii siti a reaguje na jeji zmény. Aktualizace tabulky znamena urcitou
casovou zatez (rezii).

Sméfovani se da dale rozdélit na nasledujici typy [1, 2]:
— Centralizované smétfovani — rozhodovani o volbé nejvhodnéjsi cesty provadi centralni prvek
(route server).

— Izolované sméfovani — jednotlivé smétovace samy rozhoduji o volbé cesty.

— Distribuované smeéfovani — kombinace ptedchozich. Rozhodovani je rozdéleno
(distribuovano) mezi jednotlivé uzly, které¢ na ném spolupracuji.

5.2. Transportni vrstva

Transportni vrstva fesi koncové fizeni komunikace (tj. mezi ptivodnim odesilatelem a konecnym
pfijemcem). Je rozhranim mezi aplikacnim softwarem a externi siti. Poskytuje transparentni,
spolehlivy pienos dat s pozadovanou kvalitou. Tento pienos dat mize mit charakter spojované nebo
nespojované sluzby.

Vrstvy 1-3 jsou ,.hardwarové orientované®, kdy se staraji o vlastni pfenos dat — jsou poskytovateli
prenosovych sluzeb. Vrstvy 5-7 jsou spise ,,softwarové nebo aplikaéné orientované®, kde zajist'uji
praci s pienasenymi daty a jsou uzivateli ptenosovych sluzeb.

Transportni vrstva je tedy rozhranim mezi témito skupinami vrstev.

Transportni vrstva, jak je patrné z obrazku 5.2 je pfitomna jen v koncovych uzlech, nikoliv vsak
v zafizenich, kterda smétuji packety na komunikacni cesté. Transportni spojeni je pak komunikacéni
spojeni dvou koncovych zatfizeni, které je realizovano pomoci jednoho nebo vice sitovych spojeni
(v ramci jednoho transportniho spojeni mohou packety prochazet ke koncovému zafizeni riznymi
cestami, tzn. riiznymi sitovymi spojenimi).

Transportni vrstva pti odesilani dat vytvaii jednotlivé pakety, do kterych rozdé€luje prenasSené udaje
a pfi pfijimani je zase skladd do pivodniho tvaru. Tyto packety mohou byt pienaseny pomoci
riznych sitovych spojeni. Dokaze zajistit pienos libovolné velkych zprav, i kdyz jednotlivé pakety
maji jen omezenou velikost. [1, 3]

5.3. Relaéni vrstva

ISO OSI model definuje nad transportni vrstvou dalsi tii vrstvy — relacni, prezentacni a aplikacni.
Model TCP/IP vSak ma nad transportni vrstvou piimo aplikacéni vrstvu, relacni a prezentacni
vynechava. Jednim z divodd mutize byt i to, ze v celé fad¢ aplikaci sluzby téchto vrstev nejsou
vyuzivany a proto neni nutné je vzdy implementovat.

Zékladnim ukolem rela¢ni vrstvy dle ISO OSI modelu je usnadnéni a podpora vzajemné interakce
(relace) mezi komunikujicimi stranami. Dale se vrstva zabyva zajisténim bezpecnosti takovéto
relace, synchronizaci komunikujicich stran (ve smyslu obnovy spojeni po vypadku, zahajeni
prenosu od bodu pied vypadkem apod.).

Samostatna rela¢ni vrstva, jak jiz bylo naznaceno vySe, se u soucasnych komunikacnich systému
objevuje jen velmi ziidka. [1, 4]
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5.4. Prezentaéni vrstva

Ulohou prezentaéni vrstvy je konverze dat takovym zpiisobem, aby data méla stejny vyznam pro
obé komunikujici strany. Format dat se v komunikujicich systémech mize liSit a také je nékdy
nutné upravit format dat pro ucely prenosu. Piikladem Cinnosti prezentacni vrstvy jsou prevody
koda (ASCIIl, EBCDIC, Unicode apod.) a znakovych sad, modifikace grafického uspofadani,
prizplsobeni potadi bajtii, formatu Cisel, komprese dat, Sifrovani apod. Vrstva se zabyva jen
strukturou dat, ale ne jejich vyznamem, ktery je zndm jen vrstvé aplikacni.

Prezentaéni vrstva stejné jako rela¢ni nefiguruje jako samostatna vrstva v modelu TCP/IP. Zde se
predpoklada, ze pokud aplikace potfebuji funkénost pivodné poskytovanou témito vrstvami, zajisti
si ji samy piipadné pfipadné s vyuzitim ,,pseudovrstev*. [1, 4]

5.5. Aplikaéni vrstva

Aplikaéni vrstva predstavuje rozhrani mezi komunika¢nim kandlem a koncovou aplikaci, ktera
vyzaduje komunikaci. Tzn., Ze aplikacni vrstva neobsahuje vlastni aplikace, ale pouze casti aplikaci,
které tesi vSeobecné pouzitelné mechanizmy.

Pokud hovotime o aplikaci pro elektronickou postu, obsahuje aplikacni vrstva ¢ast, které zajistuje
predavani zprav, formatovani zprav, jednotny styl adres apod. Uzivatelské rozhrani pro praci
s elektronickou postou je pak soucasti konkrétni aplikace. [1, 4]

5.6. Sitovy model TCP/IP

Pod pojmem TCP/IP se obvykle chape soustava protokoli pro komunikaci v pocitatovych sitich
(nikoliv pouze protokoly TCP a IP). D4 se fici, Ze se jedna o sitovy model srovnatelny s ISO OSI
modelem [1, 5]. Zakladnimi rozdily mezi obéma modely jsou:

— Sitovy model TCP/IP definuje jen 4 vrstvy (viz. obr. 5.3).

— Sitovy model TCP/IP je zalozen spiSe na nespojovanych sluzbach, zatimco ISO OSI model
spiSe na spojovanych a spolehlivych sluzbach.

ISO OSI TCP/IP
model model
Aplikacni
vrstva
Prezentacni Aplikaéni
vrstva vrstva
Relaéni
vrstva
Transportni Transportni
vrstva vrstva
Sitova Sitova
vrstva vrstva
Linkova
vrstva Vrstva
sitového
Fyzicka rozhrani
vrstva

Obr. 5.3 1SO OSI X TCP/IP model.
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Vrstva sitového rozhrani (Network Interface Layer, Link Layer)

Ma na starosti vlastni pfenos dat komunika¢nim médiem, vysilani, ptijem packett. Dle typu
komunika¢niho systému se muze jednat o jednoduché rozhrani, ale také slozity subsystém s
vlastnim linkovym pfenosovym protokolem. Pii srovnani ISO OSI a TCP/IP model se obvykle
uvadi, ze vrstva sitového rozhrani pokryva linkovou a fyzickou vrstvu ISO OSI. Néekdy se také
uvadi hardwarova uroveti az pod vrstvou sitového rozhrani. [1, 5]

V soucasné dob¢ jsou necasteji pouZzivanymi systémy pro vrstvu sitového rozhrani Ethernet, Token
Ring, FDDI, apod.

Sitova vrstva (Internet Layer, IP Layer)

Tato vrstva se oznacuje jako Internet Layer a zadkladnim protokolem, ktery se zde pouziva je IP
(Internet Protocol). Zakladnim tkolem této vrstvy je sméfovani packetu od vysilace ke koncovému
pfijemci dat, tzn. stejny vyznam, jaké ma sitova vrstva u ISO OSI modelu. Vzhledem k
nespojovanému charakteru pienostt v TCP/IP je na urovni této vrstvy zajiStovana jednoducha (.
nespolehliva) datagramova sluzba. [1, 5]

Dalsimi protokoly, které se v sou¢asné dobé necasteji pouzivaji v sitové vrstvé jsou ICMP (Internet
Control Message Protocol), ARP (Address Resolution Protocol), RARP (Reverse Address
Resolution Protocol) aj.

Transportni vrstva (Transport Layer)

Jejim tikolem je zajistik komunikaci mezi dvéma koncovymi zatfizenimi. Mize ovliviiovat tok dat
obéma sméry, zajistovat spolehlivost pfenosu a také ménit nespojovany charakter ptenosu (v sitové
vrstvé) na spojovany. Odpovida svym ucelem transportni vrstvé v ISO OSI modelu. [1, 5]

Dominantnimi protokoly na této vrstvé jsou:
— TCP (Transmission Control Protocol) - spojové orientovany protokol pro pienos toku bajtt
na transportni vrstve se spolehlivym dorucovanim.

— UDP (User Datagram Protocol) - protokol zaloZeny na odesilani nezavislych zprav.
NezaruCuje, zda se prenaseny datagram neztrati, zda se nezméni pofadi dorucenych
datagramtl nebo zda se néktery datagram nedoruci vicekrat.

Dalsimi protokoly jsou DCCP (Datagram Congestion Control Protocol), SCTP (Stream Control
Transmission Protocol), aj.

Aplikaéni vrstva

Je nejvyssi vrstvou TCP/IP modelu. Poskytuje aplikaénim programtim pfistup ke komunika¢nimu
systému. [1, 5] Pouziva se zde cela fada protokolu, jako napi:
— FTP (File Transfer Protocol)

— HTTP (Hyper Text Transfer Protocol)

— IMAP (Internet Message Access Protocol)
— POP3 (Post Office Protocol, version3)

— SMTP (Simple Mail Transfer Protocol)
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Aplikacni FTP | HTTP | IMAP | POP3 | SMTP | HTTP 22t
vrstva

Transportni

Vrstva TCP UDP

Sitova

vrstva IP (+ARP, RARP, ICMP...)

Vrstva
sitového Ethernet TokenRing Dalsi...
rozhrani

Obr. 5.4 Struktura TCP/IP modelu.
5.7. Topologie siti

Dvoubodovy spoj

Je zakladni topolodii, jedna se o pfimé spojeni mezi mezi dvéma koncovymi zatizenimi.
§ ) ;

Obr. 5.5 Dvoubodovy spoj.

Sbérnicova topologie

Toplogie, kdy komunikaé¢ni médium propojuje vSechny uzly sit€. Ma liniovou strukturu. Ma nizké
pofizovaci naklady a je jednoduché. Nedé¢li sit’ na kolizni domény, takze v ni miize dochazet ke
kolizim. Ve vétsin€ aplikaci vyzaduje méné kabeldZe, nez ostatni topologie. Snadno se rozsifuje. Je
vhodna spiSe pro mensi sit¢ s omezenym poctem zafizeni. Je Casto pouzivana v primyslovych
aplikacich.

Obr. 5.6 Sbérnicova topologie.

Kruhova topologie

Topologie kdy je kazdé zatizeni spojeno se dvéma dalsimi tak, aby spolecné vytvotily kruh. Pienos
dat je relativné jednoduchy, nevznikaji kolize. Ur¢itou nevyhodou je to, Ze data musi projit pres
mnoho uzl neZ se dostanou ke svému cili. Pfenos dat probiha jednim smérem. Vypadek jednoho
uzlu ochromi celou sit’. Pfi vypadku jednoho uzlu je v nékterych piipadech mozné vyuzit cestu
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druhym smérem (redundantni cesta), zafizeni vSak musi tuto moznost podporovat (obvykle probiha
prenos jednim smérem).

Obr. 5.7 Kruhova topologie.

Hvézdicova topologie

V soucasnosti Casto pouzivana topologie u pocitacovych siti. Kazdy pocitac je pfipojeny pomoci
kabelu k centralnimu prvku - hubu nebo switchi. Mezi kazdymi dvéma stanicemi existuje vzdy jen
jedna cesta. Selhani jedné stanice neomezi provoz sité. Porucha centralniho uzlu zpusobi vypadek
celé sité. Pokud je centralni zafizeni switch, nedochazi ke kolizim. Snadno se rozsifuje. Nevyhodou
je, ze vyzaduje rozsahlejsi kabeldz, nutnost pouziti centralnich prvki (huby, switche).

Obr. 5.8 Hvézdicova topologie.

Stromova topologie

Pouziva se u rozsahlejSich pocitacovych siti. Jedna se prakticky o propojeni nékolika siti
s hvézdicovou topologii. Vyhody a nevyhody jsou obdobné, jako u hvézdicové topologie.
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Obr. 5.9 Stromova topologie.

Mesh topologie

Toplogie, kde kazdé zafizeni je propojeno s kazdym. Mize byt plné nebo Castecné propojena.
Umoznuje rekonfigurovatelnost pii vypadcich. Obvykle se pouziva u bezdratovych komunikaénich
systéml.

(]

Obr. 5.10 Mesh topologie.

2 Shrnuti pojmu

Zakladnim ukolem sit'ové vrstvy je tedy sméfovani (volba cesty) bloku dat (packetu) vyslaného
odesilatele topologii sité ke koncovému piijemci. Smefovani se oznacuje anglickym slovem routing
a od toho je odvozeno oznaceni zatizeni, které se ke sméfovani pouziva, coz je router.

Transportni vrstva fesi koncové fizeni komunikace (tj. mezi ptivodnim odesilatelem a kone¢nym
pfijemcem). Je rozhranim mezi aplikacnim softwarem a externi siti. Poskytuje transparentni,
spolehlivy pfenos dat s pozadovanou kvalitou.

Sitovy model TCP/IP definuje nasledujici vrstvy:
— Vrstva sitového rozhrani (Network Interface Layer, Link Layer)
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— Sitova vrstva (Internet Layer, IP Layer)
— Transportni vrstva (Transport Layer)
— Aplikacni vrstva
V distribuovanych systémech se pouzivaji zejména nasledujici topologie siti:
— Dvoubodovy spoj
— Sbérnicova topologie
— Kruhova topologie
— Hveézdicova topologie
— Stromova topologie
— Mesh topologie

P4 Otazky

Popiste vyznam a funkce sitové vrstvy?

Popiste vyznam a funkce transportni vrstvy?
Popiste vyznam a funkce relacni vrstvy?

Popiste vyznam a funkce prezentacni vrstvy?
Popiste vyznam a funkce aplikacni vrstvy?

Co je to model TCP/IP?

Popiste vrstvu sitového rozhrani modelu TCP/IP.

Popiste sitovou vrstvu modelu TCP/IP.

© © N o g bk~ w DR

Popiste transportni vrstvu modelu TCP/IP.
10. Popiste aplikacni vrstvu modelu TCP/IP.

11. Jaké topologie se pouZzivaji v distribuovanych systémech?
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:@: ReSena tiloha 5.1
Zadani: Vytvoite hardwarovou konfiguraci PLC s CPU 314-2DP komunikujici se
vzdalenou periférii ET 200M (IM153-1) po sbérnici Profibus-DP. Adresa vzdalené

periférie je 9 a obsahuje tyto rozsifujici karty: AI4/AO2 (6ES7 334-OKEO0-0ABO), DI16
(6ES7 321-1BH01-0AAQ), DO16 (6ES7 322-1BH01-0AA0).

Hardwarova konfigurace bude obsahovat PLC S7-300, CPU 314C-2DP (6ES7 314-6CF02-0ABO0) a
periférii ET 200M (IM153-1: 6ES7 153-1AA02-0XB0). CPU je umisténo ve slozce CPU 300 a
vybérem CPU 314C-2DP s objednacim cislem 6ES7 314-6CF02-0AB0 se vlozi do slotu 2
pripraveného racku. Bezprostfedné po vlozeni se zobrazi okno s konfiguraci sbérnice Profibus-DP.

Adresa pro CPU je defaultné nastavena na 2. Kliknutim na tlacitko ,,New* (obr. 5.11) se otevie
okno s konfiguraci sbérnice Profibus-DP. V okné ,New subnet Profibus“ (obr. 5.12) v zalozce
»@General“ 1ze zvolit pfenosovou rychlost sbérnice (nastavime 3Mbps) a profil (DP). Rychlost zavisi
na vzdalenosti periférii od CPU programovatelného automatu. Navic pokud se v misté vedeni trasy
komunikaéni sbérnice vyskytuje ruseni, méla by byt rychlost pro vétsi piesnost pienosu sniZena.
Kliknutim na tla¢itko OK se okno ,,New subnet Profibus® zavie a nasledn¢ se pomoci stisku na
tla¢itko OK zavie i okno ,,Profibus interface DP“ (obr. 5.13). Dokoncena konfigurace sbérnice
Profibus-DP je zobrazena na obr. 5.14.

Properties - PROFIBUS interface DP (R0/S2.1)
General  Parameters I
Address 2 -

(ﬁubnet:

-~ hot networked -~

\.
QK Cancel Help
Obr. 5.11 Konfigurace Profibus-DP.
Properties - Mew subnet PROFIBUS

General  Metwork Settings l

Highest PROFIEUS Dptiors...
Address: ’—_| I” Change

Transmission Fate: ( 187 .5 Kbps I \

500 Kbpz
1.5 Mbps
3 Mbps
6 Mbpz
17 bhne

FErofile: DP
Standard
User-Defined

\ Bus Parameters)

Cancel | Help |
Obr. 5.12 Volba pienosové rychlosti a profilu sbérnice Profibus.

83




Kapitola VRSTVY 3-7 1ISO-OSI MODELU, SITOVY MODEL TCP/IP.

Properties - PROFIBUS interface DP (R0/S2.1)

General  Parameters l

Address: 2 -
Highest address: 126

Tranzmizsion rate: 3 Mbps

Subnet:

-tk hetwarked -
PROFIBUS[2) 3 Mbps

Properties....
Delete

ak Cancel | Help

Obr. 5.13 Nastaveni sbérnice Profibus-DP.

E’Q HW Config - [SIMATIC 300(1) (Configuration) -- ASI-S7300]
E“] Skation Edit Insert PLC Wiew Options ‘Window Help

&8 B & s gin ||[f 2 %8 n2

(Q[D] UR \
1 fad FROFIBUS[1]: DP master spstem [1]
2 CPU 314C-2 DP
2 oR J
22 Di240078
23 AiaA02
24 Count
25 Position
3

g | Y
R =

Obr. 5.14 Dokonc¢ena konfigurace sbérnice Profibus-DP.

Periférie ET 200M je k dispozici ve slozce ,,Profibus-DP* => ET 200M => IM 153-1 (6ES7 153-
1AA02-0XB0) (obr. 5.15). Kliknutim na ikonu IM 153-1 a pfetazenim pomoci Drag&Drop se tento
modul pfemisti nad sbérnici a vlozi. Po vlozeni se otevie okno se zadanim adresy periférie na
Profibus-DP sbérnici (obr. 5.16). V nasem ptipadé je adresa 9. Adresa lze zjistit nebo ji Ize nastavit
pomoci piepina¢t DIP piimo na ptipojené periférii (obr. 5.17).

Za modul ET 200M jsou dale fazeny jednotlivé karty vstupt, vystupt (analogové, digitalni) ¢i karty
specidlnich funkci (Citacové, fidici karty s regulatory, moduly pro krokové motory, moduly pro
vazeni a dalsi...) podle nabidky po rozkliknuti konkrétniho modulu. Pro kazdou kartu je nutné
nakonfigurovat adresy vstupl a vystupl a dal§i parametry v zavislosti na pouzité¢ karté (napt. u
karty analogovych vstupti typ méfeni a rozsahy méteni).
V nasem konkrétnim ptikladé se vlozi podle zadani tfi rozsifujici karty:

— Karta analogovych vstupt a vystupt Al4/AO2 (6ES7 334-OKEO0-0ABO).

— Karta digitalnich vstupt DI16 (6ES7 321-1BH01-0AAOQ).

— Karta digitalnich vystupt DO16 (6ES7 322-1BH01-0AAO).

Kone¢na hardwarova konfigurace feseného piikladu je zobrazena na obr. 5.18 a obr. 5.19.
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Ol station Edit Insert PLC View Options window Help

\E_%! HW Config - [SIMATIC 300(1) (Configuration) -- cviceni5] u@ﬁ
- 8%
DEeB & s g | B 2R | k2

~
D0 LR i Blxl

T ]E] P5 307 54 ~ o atfa

z Zzu 314C-2 DP PROFIBUS(1): DP master system (1] Profile: ‘Slandald j
22 Di24:0078 - ¥ PROFIBUS DP -~
23 ABAD2 - (] Additional Fisld Devices

24 || Counr 09 CiR-biect

25 Posthion (21 Closed-Loop Cantroller

#-[_ Configured Stations

w0 DP WO slaves

w1 DP/ASA

[ 1 w1 [ DP/PA Link

(] ENCODER

w0 ET 2008

@0 ET 2000

- ET 2008c0

ha [ ET 2001

< >
fa [ ET 2000
ﬂ:l o A = (2 ET 2004

g M 153
Slot Module Lo Fio. | M. | 1. | G.. | Comment [ g M 1531
B

-
<

o
1 |@ Psaorsa £57] g 1M 153
2 |[E[CPU 314C2DP _ [sES{vVZ0[2 g M 1531

oF ‘1w

IM 1531, Release 15

B W53

22| DG
23| s
24 ([ G -0 A1440-300
25[1] Febin i -2 40-300

3 w13 CP300

) -3 DI-300

5 -3 DI/DO-300
£ -1 00300

7 -2 FM-300
E

El

1

1

Release 1-6
(] &1-300

-0 Special 300
c E IM 1531, Release 6

= M1532

IM 1532

IM 1532

IM 1532

IM 1532

IM 1532

IM 1532 FO

IM153-2F0

IM 1532 FO

IM153-2F0

IM 1532 FO

IM 1532 0D

l IM153-20D

+om M 1533 i
BES7 153 1AA0Z0KED E
Bus intertace module for 57-300 SHs, Fi 350 ko Fi

352, FM 355, CP 340 to CP 3432, module exchange

in operation, release 1-5

L (-

M N

Press F1 to get Help.

Chg

y [SIMATL.. cs @*%& 15:23
Obr 5.15 Umisténi ET 200M v katalogu v hardwarové konfiguraci.

& SIMATIC Manager - [... 5 Skeny £ Adobe Captivate 1 ez ndzvu - Malovani g

Properties - PROFIBUS interface IM 153-1

Address:

Transmission rate: 3 Mbp: 1

pelein g i

Froperties...

Cancel | Help |

Obr 5.16 Adresa periférie ET 200M na sbérnici Profibus-DP.
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Obr 5.17 Urceni adresy periférie pfipojené ptes Profibus-DP.

@ HW Config - [SIMATIC 300(1) (Configuration) -- cviceni5] Q
m Station  Edit  Insert PLC  Views Options Window Help -8 x
[D2e-® %5 =e =% ke
-
=0 UR s alxl
Find
1 ﬁ PS 307 56 ~ (
—)32 Cel 514C 207 PROFIBUS(1) DP master system (1) Pt [Standad =
22 ||| pEamosE P TIRES BT ]

23 A5A02 + E IM 1531
ol s il ;
25 Fozion

3 =

THT531. Ficleave 15
B M 1531, Release 16
i+ (2 41300
5 = (3 AlA0-300
5 SM 934 Al4/802
7 v SM 334 Al4/AD 241281t
SM 334 Al4/A0 248/ 5B
SM 334 Al4/AD 248/ 5Bt
SM 335 Al4/AD 41471 2B
[v] SM 935 A4/AD 4141 281
<] T | (3] M 335 A4 /BD 41471 2Bt
% (1 AD-200
(3 CP300
) 1M1531 - & bl
Slot Madule ... | Order Number | Address | @ Address | Comment | SM 321 D16 48-123VDC
M 321 DIBHAC120/230V
P FEGT IR A ED T 5 321 DITEAACTZ0V
M 321 DIEAACIZ0V
HI4/E02 GES7 334-0REOD-0AB0 256,263 |256..259 5M 321 DIBDE2SY I
DIExDCZ4Y ES7 321-1BHOT-0AAD 0.1 SM 321 DITEsDC2dy
DOTBDC2AV/ILES  [6ES7 22 1BHOT 0840 0.1 M 321 DITE.DC2sy
5M 321 DITBADC28Y
SM 321 DIBADC24Y
> 5M 321 DHBADC26Y
) 5M 921 DITBDC26Y
1 M 321 DIBADC2AY, Inteot
5M 321 DITBADC2AY, Intermpt
SM 321 DIBADC2AY, Internpt
5M 321 DHBADCAB-1 25
5M 921 DIGAUC20/48Y
M 321 DIF2ACI20V
5M 321 DIFZDC2EY
SM 321 DIF2ADC2AY
SM 321 DI4ANAMUR, Ex
5M 921 DIBACT20/230
SM 321 DIZAC120/230
5M 321 DIBWACZA0
S 321 DIACZI0
BI/D0-300
DO-300
M 322 DOTERACTZ0V/0 54
5M 322 DOTBRACIZ0V/0 54
M 322 DOTERACIZ0V/ 230V A
S 322 DO RRDC24WAN BA
F slaves for SIMATIC 57, M7, and C7 [distrbuted rack]

BN ET N

CS_Q*%% 15:24

MT & SIMATIC Manager - [... " (3 skeny ﬂ €p Adobe Captivate " 9 hwe - Malovéni
Obr 5.18 Periférie ET 200M s vlozenymi kartami vstupti a vystupa.
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|%§ MetPro - [cvicenid (Metwork) -- D:\DSR\cviceniS\cviceni5]
%@Network Edit Imsert PLC Wiew Options ‘window Help
s ISl - el W vl

y

PROFIBUS(1)
PROFIBUS

[SIMATIC 300(1)

IM
B ™ m 1531
ce ! -
] ] []

2 2 Q /

Obr 5.19 NetPro.

DVD-ROM

Reseny piiklad naleznete na DVD:\CVICENI5\

DVD-ROM

K této tiloze je vytvotena animace, kterou naleznete na DVD:\CVICENI5\
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:@:— Resena tloha 5.2

Zadani: Pouzijte hardwarovou konfiguraci vytvorenou zfesené ulohy 5.1. Na Kkartu
digitalnich vstupt na vzdéalené periférii pfipojte ptipravek pro simulaci spinani vstupnich
signalt. K vstuptim a vystuptim PLC pfipojte simulator regulovanych soustav (RC clen).

Pro PLC vytvoite program s PID regulatorem FB41 ,,CONT _C*, ktery bude fidit napéti na
vystupu RC ¢lenu (bude nacitat data z prvniho analogového vstupu PLC a bude zapisovat
analogovou hodnotu na prvni analogovy vystup PLC). Zajistéte periodické volani (100ms)
tohoto PID regulatoru. Konstanty PID regulatoru nastavte experimentalné. Rezim
regulatoru (automaticky/manualni), volbu P, I a D slozky regulatoru a restart regulatoru
nastavujte pomoci pfipravku pro simulaci spinani vstupnich signald, ktery pfipojte na
digitalni vstupy vzdalené periférie.

Hardwarova konfigurace bude obsahovat PLC S7-300, CPU 314C-2DP (6ES7 314-6CF02-0ABO0) a
periférii ET 200M (6ES7 153-1AA02-0XB0) s pfidavnymi kartami podle zvolené periferie z piedni
stény v laboratofi. Hardwarovou konfiguraci vytvoite podle navodu v feSené uloze 5.1. Nastaveni
analogovych vstupi a analogovych vystupt je zobrazeno na obr. 5.20 a obr. 5.21. Vytvofena
hardwarova konfigurace podle zadani je na obr.5.22. Nastaveni vzorkovaci periody pro OB35
v hardwarové konfiguraci je znazornéno na obr. 5.23.

Properties - AIS/AO2 - (R0/S2.3)

General] Addresses  Inputs ]Dutputs]

Temperature unit: |Deglees Celsiuz
Input | 0 | 1 | 2 | 3 | 4 |
' Measurement
Meazurement type: |V |‘J' |\-" |V |F|-2L
Measuring range: [ooy joaov [+-10v  [+~10Y  [B0DOhms
interference frequency |ED Hz |ED Hz |ED Hz |ED Hz

Cancel | Help

Obr. 5.20 Nastaveni analogovych vstup.
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Properties - AIS/AD2 - (RO/S2.3)

General] ﬁ-‘xddlesses] Inputs  Outputs ]

Olutput | 0 | 1 |
I Output:
Dutput type: |V |V
Output range: |EI..1EIV |EI..1EIV

Cahcel | Help

Obr. 5.21 Nastaveni analogovych vystupi.

@ HW Config - [SIMATIC 300(1) (Configuration) -- cvicenis]
@l station Edit Insert PLC Yiew Options Window Help

DEab & i ol ||[Eh B2 | B2 | w2

Eind [
1 ]]E] PS 307 54 [a]
Ezu 314C-2 DP PROFIBUIS[T): DP maTsler system (1] Profile ‘Slandald j
22 DI24/0015 )M 153 v g M153 ]
23 [ asro0z = g M1531
24 (|| Cour m o g IM1531
25 Posiion # @ M 1531, Releass 15
3 = g M 1531, Release 16
(00 4300
= A1/40-300
SM 334 4142802
SM 334 Al4/A021 2Bit
M 334 Al4/A0248/981
SM 334 A4 /A0 24B/88
SM 335 Al4/A0 41441 2Bit

v SM 335 Al4/AD 41 441 2Bt

< > SM 335 Al4/A0 41441 2Bit

7 (£ AD-300
:I:l @) 1M 1531 \ v g SEDDS
Slot Hodule ... | Order Number |Address | @ Address | Comment S 321 DI16x 48-129/DC
5M 321 DITBACTZ0/20v
P ST TR MRS T S 321 DITEAACTZ0V
SM 321 DHEACI 20
Al4/A0Z BES7 334 OKEDD-GAED 756,263 |756..259 5 321 DITBADC24Y
DABIC2 BES7 321-1BHOT 0840 0.1 M 321 DITE.DC2sy
DO1EDCAV/NEA _[BES7 322-1BHOT-0AAD [ 5M 321 DIBDC2sY
5M 921 DITBDC28Y
SM 321 DIBSDC28Y
5M 321 DITBDC28Y
M 321 DIBADC24Y
— 5M 321 DITBADC24Y, Intermpt
5M 921 DITBADC2AY, Intermpt
SM 321 DIBSDC24Y, Interupt
5M 321 DITBADCAB1 257
SM 321 DIBAUC24/48Y
5M 321 DIZACIZ0V
5M 921 DIFZDC28Y
SM 321 DIZAOC28Y
5M 321 DI4NAMUR, Ex
SM 321 DIZAC120/230
5M 321 DIBWACT20/230v
5M 921 DIBKACZI0Y
SM 321 DIZACZI0]
% (2 DI/D0-300
= C3 o300
5M 322 DOTBRACIZ0V/0 54
5M 922 DOTBRACIZ0V/D 54
SM 322 D01 BRACT 20/ 230014
S 377 DOTRRNC24WAN B4 (4
FROFIBUS DF slaves for SIMATIC 57, M7, and C7 (distibuted rack] %

e

=

=
<

AP E PP
= .

m &, SIMATIC Manager - .. [ skeny &8 Adobe Captivate W hw2 - Malovani

s @*“-‘-E 15:24
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Properties - CPU 314C-2 DP - (R0/S2)
General ] Startup ] Cycle/Clock Memory ] Fietentive Memory ] Intermupts ]
Time-of-Day Interrupts Cyclic Interupts l Diagnostics/Clock ] Pratection ] Communication ]
Priority E=ecution Phase offset Unit Process image partition
T T T s = [ =
I . s <1 [ =1
o oo s <] [ =1
I ET R e = [ =
et i e
o3 [id 100 o [ms = [ =]
N T T s = [ =
e o o e <1 [ =
s~ o e <1 [ =

Cancel | Help |
Obr. 5.23 Nastaveni vzorkovaci periody pro organiza¢ni blok OB35.

Reseni programu v LAD:

Program je feSen v cyklicky volaném organiza¢nim bloku OB35. V prvnim networku je funkce
SCALE, kterd piepocitavd vstupni hodnotu z pievodniku vstupni analogové karty periférie na
realnou hodnotu s plovouci desetinnou ¢arkou. Ve druhém networku je umistén PID regulator. Ve
tretim networku je pak umisténa funkce UNSCALE, ktera piepocitava akéni veli¢inu vypoctenou
PID regulatorem na hodnotu typu INTEGER pro pfevodnik vystupni analogové karty periférie.

& Symbol Editor - [S7 Program(1) (Symbals) -- cviceniS\SIMATIC 300(1)... [ |[DJE3
@ Symbol Table Edit  Insert Wiew Options ‘Window Help - 8 X
= S| & |l Symbols || 2
Status | Symbaol Addres Data type | Comment
1 Data DB 1 DB 1
2 PID_Data DB 41 |FB 41
3 COMT_C FB 41 FB 41 Continuous Control
4 SCALE FC 105 |FC 105 |Scaling Yalues
5 UNSCALE FC 106 |FC 106 |Unscaling Values
6 ManualniRezim [ 0.0 [BOOL
7 PslozkaRequlatoru |1 0.1 |BOOL
3 IslozkaRegulatoru |1 0.2 |BOOL
g DslozkaRegulatoru |1 0.3 |[BOOL
10 Com_RST I 0.4 |BOOL
11 CYC_INTS OB 35 |OB 35 |Cyclic Interrupt S
12 Analogvstup PV 732 |[INT
13 Analogvystup PO 752 [INT
14 WAT_1 YaT 1
15 |
Press F1 to get Help, UM

Obr. 5.24 Tabulka symbol.
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|o"} SIMATIC Manager - [cvicenid -- D:\DSR\cviceniS\cviceni5]
%File Edit Insert PLC Yiew Options ‘Window Help

O & |a® R < NoFiler » Y HaE BB M
—_% cvicenia | Object name | Symbdlic name | Created in language | Size in the work me... | Type | “ersior
= SIMATIC 200(7) 595 ystem data - 508
=il EPU 314C-2 0P £ 0B1 38 Organization Block i
- 572'”9'6"1[” 085 CYC_INTS LAD 374 Oiganization Block 01
(20 Sources FBA41 CONT_C 0L 1462 Function Block 15
(£H Block:
ks & FCI05 SCALE 5TL 244 Funclion 21
£ FC106 UMSCALE 5TL 324 Function 20
F BT Data ]3] 44 DataBlock 01
TDEH FID_Data DB 162 Instance datablock ... 0.0
WA aT 1 WaT 1 - Mariable T able 01
CB35 : "Cyeolic Interrupt”
Comment :
Hetwork
Comment :
FC105
Sealing Values
"SCALE"
EN ENO
PIW752
"AnalogVst
up” — IN RET VAL —#RetVal
1.000000e+ DB41.DEDP10
002 —HI LIM process
varishle
0.000000e+ in
000 —LO LIM "PID_
Data'.
#Bipolar — BIPOLAR OUT—PV_IN
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Hetwork 2 : FE41 - PID regulator.

FE41 - PID regulator.

DB41
"PID_ Data"
FB41
Continuous Control
"CONT_C"
EN ENO
10.4
"Com_R3T"—COM R3ST LMN’— .
10.0 LMH PER ...
"Manualnik (
ezin" —MAN_ON QLMN_HI.M’— s
... —FVEER ON OLMN_LLM’— -
10.1 LMN Fr. ..
"PzlozkaRe (
gqulatoru” —P_SEL LMN_I’— .
10.2 LM D—...
"IzlozkaRe ’7
gulatorn”—I_ SEL PV’— .
«..—INT_ HOLD ER—...
vo.—I_ITL ON
10.3
"DzlozkaRe

gqulatoru” —D_SEL
T#100M3 — CYCLE
DE1.DBDO
"Data”.
SetPoint —5P_INT

... —PV_IN

...—EV_FER

DE1.DBD4
"Data”.
Manualnidk
cnivelicin
a—MAN
... —GAIN
. =TI
. —TD
... —TM LAG

...—DEADE W

1.000000e+
002 —LMN_HLM

0.000000e+
000 —ILMN_IIM

... —PV_FAC
... —EV_OFF

... —LMN_FAC
... —LMN_OFF

... —I_ITLVAL

o0 =DISV
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Hetwork 3 : FC 106 - Unscale funkee.

Funkce Unscale prepocitava realnou vstupni hodnotu typu FLOATING POINT (omezens
hornim HI_LIM & dolnim LO LIM limitem) na hodnotu typu INT (OUT) .

OUT = [ [(IN-LO LIM)/(HI LIM-LO LIM}j * (K2-El} ] + K1

EIPCLAR: vystup je mezi -27648 az 27648, pak K1=-27648.0 a Ki=+2Z7648.0
TNIFPCLAR: wvystup je mezi 0 a 27648, pak K1 = 0.0 a K2 = +27648.0

FC106
Tnscaling Values
"UNSCALE™
EN ENC
DB41.DBD72
manipulate
d wvalue
"PID_
Data".LMN—IN RET VAL —#Retval
1.000000e+
00Z —HI LIM

POWT52
"AnalogVst

OUT —up
0.000000=+

000 —LO_LIM

#Eipolar —BIPCLAR

¥4 Var - [VAT_1 - @cviceni5\SIMATIC 300(1)\CPU 314C-2 DP\S7 Progr... [ (O

ﬁ Table Edit Insert PLZ  Varisble View Options ‘Window Help -8 %

*| Die|a| 8| &|Ble]o|c| X|[F= 8| W] Do @ &[4 w)
,';l Address | Symbal | Display Format | Stakus value | Iodify value|

1 I 0o "Marualnifezim" BOOL D fakse

2] 1 01 "PslozkaRegulatory”  BOOL [ ltrue

3 I 02 "IzlozkaRegulatoru”  BOCL [ ltue

+] 1 03 "DslozkaRegulatoru”  BOOL ) false

5 I 04 "Com_RST" BOCL [ false

& | DB1OBD 0O 'Data".SetPoint FLOATIMNG_POINT 60.0 60.0

7 | DB1.OBD 4 "Data".Manualhiskoniv FLOATING_POIMT 200 20.0

& | DB41.0BD 6 "PID_Data".SP_INT FLOATING_POINMT 60.0

EN DB41.0B0 10 "PID_Dats".F4_I FLOATIMNG_POINT 58,9537

10| DB41.0BD 16 "PID_Data".MAN FLOATIMG_POIMT 200

11] DB41.0BD 20 "PID_Data".GAIN FLOATIMNG_POINT 5.0 5.0

12| DB41.DBD 24 "FID_Data".TI TIME T#3s T#3s

13| CB41.0B0 28 "PID_Data".TD TIME T#0ms T#0ms

14] DB41.0B0 32 "PID_Data".TM_LAG  TIME T#0ms T#0ms

15| DB41.0BD 26 "PID_Data".DEADB_WY  FLOATIMG_POIMT 0.0

16| DB41.0BD 40 "PID_Data".LMN_HLM  FLOATIMNG_POINT 100.0

17| DB41.0B0D 44 "PID_Data".LMB_LLM  FLOATING_POIMT 0.0

18| DB41.0BD 72 "PID_Data".LMN FLOATING_POINT 62.23207

19] DB41.0B0 30 "PID_Data".LMM_P FLOATIMNG_POINT 0.2314949

Eq DB41.0BD 24 "PID_Data".LMM_I FLOATING_POINMT 62.00058

21| DB41.0BD B3 "PID_Data".LMN_D FLOATIMNG_POINT 0.0

2z | DB41.0BD 92 "PID_Data".P4 FLOATIMG_POIMT 50,9537

E DB41.0B0 95 "PID_Dats".ER FLOATING_POINT 0.04620892

2 —

cviceniSSIMATIC 300{13,...\57 Program{i} @ RUN Abs =
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%% LAD/STL/FBD - [DB1 -- "Data™ -- cviceniS\SIMATIC 300{1)\CPU 314C-2 DP\...\DB1]
i3 Fle Edit Insert PLC Debug Yiew Options wWindow Help
= == wi || o | 25 & [E | k2
R lmiwh:ess Hame Type Initial value (Comment
0. STRUCT
#- JH Libraries
+0.0| [SetPoint REAT 0.000000e+000
+4.0| |Manualniikenivelicina |REAL 0.000000e+000
=g8.0 END_STRUCT

@ DVD-ROM

Reseny piiklad naleznete na DVD:\CVICENI5\

@ DVD-ROM

K této tloze je vytvorena animace, kterou naleznete na DVD:\CVICENI5\
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6. LOKALNI SITE, STANDARD IEEE 802

@ Cas ke studiu: 2 hodiny

Cil Po prostudovani této kapitoly budete umét

Definovat pojem lokalni site.

Popsat standard IEEE 802.

Popsat zatizeni pro propojovani siti a jejich vlastnosti.

Prakticka vyuka bude v tomto tydnu vénovana praci na projektu ¢. 2.

LI___IJ Vyklad

6.1. Lokalni sité

Pojmem Local Area Network (LAN, lokalni sit’, mistni sit) Se oznaluje sit, ktera umoziuje
komunikaci mezi propojenymi zafizenimi. Lokalni sité jsou charakteristické vysokymi pfenosovymi
rychlostmi a malym dosahem. Lokalni sité pracuji obvykle v rezimu bez spojeni (komunikujici
zatizeni nenavazuji spojeni). [1, 2]

Naproti tomu se lze setkat se zkratkou WAN (Wide Area Network), ktera oznacuje rozsahlou sit’.
WAN sit’, ktera pokryva rozsahlou plochu (ktera napt. prekracuje hranice mésta, regionu nebo
statu). Nejznaméjsim prikladem sit€¢ WAN je Internet.
Dalsi obdobné zkratky jsou:

— DAN (Departmental Area Network) — sit’ sdilena jednim oddélenim

— FAN (Facility Area Network) — sit’ sdilena jednim pracovistém

— MAN (Metropolitan Area Network) — metropolitni sité¢ — propojeni lokalnich siti v ramci
méstské zastavby.

— PAN (Personal Area Network) - jedna se o velice malou pocitacovou sit’, kterou ¢lovék
pouziva pro propojeni osobnich elektronickych zatizeni (napt. Bluetooth, IrDA).

Rozlehlost sité 1ze hodnotit parametrem a, ktery udava pomér mezi zpozdénim signalu t a stiedni
dobou potiebnou pro vyslani jednoho paketu to pii dané pienosové rychlosti: a = 1/ t,. Sité, kde a >
1 se oznacuji jako rozlehlé. Lokalni sité maji a < 1. [1, 2]

6.2. Standard IEEE802

Standard IEEE 802 je souhrnou specifikaci lokalnich a metropolitnich siti. Vznikl v roce 1980 a
stale se rozviji. Popisuje sluzby a protokoly, které odpovidaji dvéma nejniz$im urovnim ISO OSI
modelu. [1, 2, 7] Tento standard vSak d€li a oznaCuje tyto vrstvy ponékud jinym zplisobem —
linkovou vrstvu ISO OSI modelu déli na dvé podvrstvy:

— MAC (Medium Access Control) — nizsi podvrstva, je v ni implementovana pfislu$na
metoda pristupu ke komunikaénimu médiu. Funkcionalita MAC vrstvy byva vestavéna
pfimo v hardware sitového rozhrani. Nejbézde€jsi metody popsané v uvedeném standardu
jsou zaloZeny na CSMA a nebo ptedavani povéteni.
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— LLC (Logical Link Control) — vyssi podvrstva, zajistuje fizeni logického spojeni, tzn.
ostatni tkoly linkové vrstvy (kontrola chyb, adresovani, fizeni toku dat apod.)

ISO OSI model IEEE 802

[

Atd.

LLC podvrstva
Linkova vrstva

MAC podvrstva

Fyzicka vrstva
Fyzicka vrstva

Obr. 6.1 Srovnani ISO OSI modelu a IEEE 802.

IEEE 802 obsahuje fadu casti a kazda z nich je zaméfena na konkrétni funkce a sluzby pouzivané
v LAN a MAN sitich. Zjednosusena struktura standardu a jeho zakladni ¢asti jsou uvedeny na
obrazku 6.2.

IEEE 802.1 Rozhrani k vySSim vrstvam
LLC podvrstva |IEEE 802.2 LLC
S Z(n0 2
MAC podvrstva NI NEIREIREI
S c|loDOX OIS %|S ul
O 5|0 c|® 0= o@D
Welwwgolwe )9, o
Fyzicka vrstva N e L I T

Obr. 6.2 Struktura standardu IEEE 802 a jeho zakladni ¢asti.

Zakladni ¢asti IEEE (celkem obsahuje desitky ¢asti a diléich ¢asti) [1, 2, 7]:
— |EEE 802.1 (Bridging and Network Management) — zastfeSuje ostatni doporuceni fady,
definuje jejich strukturu a vzajemnou vazbu. Popisuje také propojeni lokalnich siti optené o
MAC adresaci — mosty (bridges).

— |EEE 802.2 (Logical link control) - definuje funkce a sluzby linkové vrstvy. Jde o dva
zakladni druhy sluzeb - nepotvrzovanou datagramovou sluzbu (Connectionless Service),
potvrzovanou datagramovou sluzbu a virtualni spojeni (Connection-oriented Service).
Nepotvrzovana datagramova sluzba vyuziva vysoké kvality pfenosovych kanalli lokalnich
siti a nezajiStuje potvrzovaci mechanismus, ten nechava na vyssich vrstvach a aplikacnich
programech. Potvrzovana datagramova sluzba a virtualni spojeni naproti tomu potvrzovani
zajist'uji.

— |EEE 802.3 (Ethernet) - viz. kapitola 9.

— |EEE 802.11 a/b/g/n (Wireless LAN (WLAN) & Mesh) — standard pro bezdratové lokalni
sit¢ WLAN. Zahrnuje Sest druht modulaci pro posilani radiového signalu, pficemz vsechny
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pouzivaji stejny protokol. Modulace jsou popsany v dodatcich ke standardu, oznacenych a,
b,g,n,y.

— |EEE 802.15 (Wireless PAN) - standard se zabyva bezdratovymi osobnimi sitémi. Jsou
V ném popsany sit¢ jako Bluetooth (802.15.1), ZigBee (IEEE 802.15.4) aj.

— Adalsi...

Nékteré v minulosti velice znamé ¢asti IEEE 802, resp. pracovni skupiny, zabyvajici se znamymi
standardy, jsou dnes neaktivni nebo rozpustény a nepokracuji ve vyvoji téchto standardt (IEEE
802.4 Token bus, IEEE 802.5 (Token Ring), IEEE 802.6 (DQDB-MAN), IEEE 802.7 (Broadband
LAN using Coaxial Cable) a dalsi. Je to dano tim, Ze uvedené standardy byly v prib&hu let
prekonany jinymi technologiemi.

6.3. Zarizeni pro propojovani siti

Opakovac (Repeater)

Opakovac¢ je zafizeni, které pracuje pouze na urovni fyzické vrstvy a funguje jako zesilovaé
elektrického signalu. VSechny ptenosové kanaly maji ur¢itou maximalni delku média, ktera je dana
zejména utlumem signalu pfi prechodu timto médiem. Hlavnim tikolem opakovaci je tedy zesileni
signalu a jeho ,,0¢isténi* signalu, jelikoz prichodem médiem dochazi také k riznym zkreslenim a
deformacim. Opakovafe vnimaji pouze piendSeni bity, to co pfijmou na jedné strané, na druhé
odeslou. Je tedy pro signal plné prichozi.

Hlavnim diivodem pouziti je to, Ze zvySuji délku segmentu. Nevyhodou je to, ze propoustéji cely
provoz z jednoho segmentu do druhého, i kdyZ to neni nutné (kdyz obé& koncova zafizeni jsou na
jedné strané od opakovace).

Obdobné zafizeni je rozbocova¢ (hub) — multiportovy opakovaé. Zatimco bézny opakovaé
propojuje jen dva segmenty, hub umoziuje propojit vice segmentd. Je jednim ze zékladnich zatizeni
pouzivanych pro hvézdicovou topologii. Zakladni vlastnosti je to, ze hub pieposila data z jednoho
segmentu do vSech ostatnich, tzn. v§echny segmenty tvofi jedno sdilené médium.

U pocitaovych siti se od vyuzivani hubd upousti, nahradily je tzv. switch (viz. mosty), nicméné
u nékterych primyslovych sbérnic se nadale pouzivaji (Ethernet Powerlink). [1, 3]
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Koncové Koncové
zarizeni A E E zafizeni B
A
Aplikacni Aplikaéni
vrstva vrstva
Prezentacni Prezentaéni
vrstva vrstva
Relaéni Relaéni
vrstva vrstva
Transportni Transportni
vrstva vrstva
Sitova Sitova
vrstva vrstva
Linkova Linkova
vrstva Opakovac vrstva
Fyzicka Fyzicka Fyzicka
vrstva ) vrstva vrstva

Obr. 6.3 Princip fungovani opakovace.

Most (Bridge)

Most je podobné zatizeni jako opakovace, pracuje vSak nejen na fyzické vrstve, ale i na linkové.
Dokaze vsak rozpoznat, zda data mohou zistat v daném segmentu nebo zda maji byt prepustény do
dalsiho segmentu sité. Jeho vyhodou je to, Ze nezatézuje zbytecné provoz v ostatnich segmentech.
Tim, Ze pracuje na trovni linkové vrstvy, rozpoznava fyzicke adresy vysilace a piijemce.

Most vzajemné propojuje dva segmenty site, ale i zde, podobné jako u opakovact, existuji zatizeni,
které propojuji né€kolik segmentl. Témto zafizenim se fika viceportovy most (switch). Switche se
staly v soucasnosti jednim ze zakladnich stavebnich prvki pfepinaného Ethernetu, jelikoz dokazi
rozdélit sit’ na jednotlivé kolizni domény (na rozdil od hubu). [1, 4]

Koncové Koncové
zarizeni A E E zarizeni B
A
Aplika¢ni Aplikaéni
vrstva vrstva
Prezentaéni Prezentaéni
vrstva vrstva
Relaéni Rela¢ni
vrstva vrstva
Transportni Transportni
vrstva vrstva
Sitova Sitova
vrstva Most vrstva
Linkova Linkova Linkova
vrstva vrstva vrstva
Fyzicka Fyzicka Fyzicka
vrstva vrstva vrstva

Obr. 6.4 Princip fungovani mostu.
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Smérovac (Router)

Sméfovac je zafizeni pro propojovani na Grovni sitové vrstvy. Uvédomuje si topologii sité, vnima
vlastni obsah ramct, dokaZze spravné rozpoznat format jednotlivych paketl, které jsou v ramcich
prenaSené a vyuzit informace v nich obsazené. Hlavni tlohou smérovace je dorucit pakety od
odesilatele k piijemci (tedy stejna, jako uloha sitové vrstvy). Smérovace rozhoduji, kudy poslat
jednotlivé pakety. Zptisoby sméfovani byly popsany v kapitole 5.1.

Smeérovace jsou na rozdil od mostli na urovni sitové vrstvy pro ostatni entity viditelné a maji své
sitové adresy. Aby mohlo smérovani spravné fungovat, musi vSechny propojované sité pouzivat
stejny protokol na urovni sitové vrstvy.

Toto omezeni (nutnost stejného protokolu u propojovanych siti) fesi multiprotokolové smérovace.
Jsou schopné soucasné komunikovat vice protokoly. Takovy sméfova¢ musi byt schopen rozpoznat
typ paketu prichdzejiciho z linkové vrstvy a podle toho potom aplikovat ten smérovaci algoritmus,
které k danému sitovému protokolu piislusi. [1, 5]

Koncové Koncové
zafizeni A <] D> zarizeni B
A
Aplikaéni Aplikaéni
vrstva vrstva
Prezenta¢ni Prezentaéni
vrstva vrstva
Relaéni Relaéni
vrstva vrstva
Transportni . . Transportni
vrstva Sméfoval vrstva
Sitova Sitova Sitova
vrstva vrstva vrstva
Linkova Linkova Linkova
vrstva vrstva vrstva
Fyzicka Fyzicka Fyzicka
vrstva vrstva vrstva

e =

Obr. 6.5 Princip fungovani sméfovace.

Brouter (Bridge/Router)

Jedna se o zafizeni, které kombinuje funkci mostu a smétfovace. Funguje jako sméroval az
do okamziku, kdy pro n&jaky paket nedokaze aplikovat smérovaci algoritmus. Pak jej propusti dale
podobné jako most. Pouziti nachazi u komunikaénich systémd, kde funguji i protokoly
nevyuzivajici sitovou vrstvu. [1, 6]

Brana (Gateway)

Jedna se o zafizeni, které propojuje dva zcela odlisné komunikacni systémy, tzn. sité Gplné
odlisnych koncepci. Provadi konverzi komunikacnich protokold. Pracuje na vSech urovnich, na
které je nutné tuto konverzi provést - tedy v nékterych ptipadech i na aplikacni vrstvé. [1, 6]
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Koncové Koncové
zafizeni A E E zafizeni B
A
Aplikaéni > Aplikaéni | Aplikadni
vrstva vrstva vrstva
Prezentacéni Prezentaéni Prezentaéni
vrstva vrstva vrstva
Relaéni Relaéni Relaéni
vrstva vrstva vrstva
Transportni Transportni Transportni
vrstva vrstva vrstva
Sitova Sitova Sitova
vrstva vrstva vrstva
Linkova Linkova Linkova
vrstva vrstva vrstva
Fyzicka Fyzicka Fyzicka
vrstva vrstva vrstva

o e

Obr. 6.6 Princip fungovani brany.

2 Shrnuti pojmu

Pojmem Local Area Network (LAN, lokalni sit’, mistni sit) Se oznaluje sit, ktera umoziuje
komunikaci mezi propojenymi zafizenimi. Lokalni sit¢€ jsou charakteristické vysokymi pfenosovymi
rychlostmi a malym dosahem. Lokalni sité pracuji obvykle v rezimu bez spojeni (komunikujici
zafizeni nenavazuji spojeni).
Standard IEEE 802 je souhrnou specifikaci lokalnich a metropolitnich siti. IEEE 802 obsahuje fadu
casti a kazda z nich je zamétena na konkrétni funkce a sluzby pouzivané v LAN a MAN sitich.
Pro propojovani siti se pouzivaji nasledujici zafizeni:

— Opakovac (Repeater).

— Most (Bridge).

— Smérovac (Router).

— Brouter (Bridge/Router).

— Brana (Gateway)

P4 Otazky

Co je to Local Area Network?

Co je to Wide Area Network?

Jakym parametrem lze definovat rozlehlost sit&?

Co definuje standard IEEE 802?

Na jaké podvyrstvy déli standard IEEE 802 linkovou vrstvu ISO OSI modelu?
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6
7.
8.
9

1
1
1
1

Srovnejte strukturu 1ISO OSI modelu a IEEE 802?
Vyjmenujte a popiste zakladni ¢asti standardu IEEE 802.
Popiste vlastnosti a funkce opakovace?

Popiste vlastnosti a funkce mostu?

0. Popiste vlastnosti a funkce sméfovace?

1. Popiste vlastnosti a funkce Brouteru?

2. Popiste vlastnosti a funkce brany?

3. Jaké zafizeni se oznacuji hub a switch?
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:@: ReSena uloha 6.1

P
P

Zadani: Prace na projektu ¢.2.

fedmétem cviCeni je prace na projektu €. 2. Zadani projektu se tykd komunikace po sbérnici
rofibus-DP s PLC S7 300 podle vybraného zadani.
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7. AS-INTERFACE

@ Cas ke studiu: 2 hodiny

Cil Po prostudovani této kapitoly budete umét

Popsat zakladni vlastnosti sbérnice AS Interface.

Popsat vlastnosti fyzické vrstvy AS Interface.

Popsat vlastnosti linkové vrstvy AS Interface.

Praktickd vyuka je zamétena na komunikaci po MPI u programovatelného
automatu Simatic S7 300, komunikace pomoci global data.

L[| Vyklad

7.1. AS-i (Actuator Senzor Interface)

Standard AS-i (Actuator Sensor Interface) [1] vznikl pocatkem devadesatych let. V soucasnosti
standard udrzovan konsorciem vyrobct, je vSak piihlaSen ke standardizaci organizaci IEC.
Paraleln¢ existuje (od roku 1991) i organizace uzivateld.

~~~~~

produkt s timto rozhranim.

Charakteristické rysy l1ze shrnout do n¢kolika nasledujicich bodt:
— Nestinéna dvoudratova sbérnice s libovolnou topologii.

— Pfenos dat a napajeni po jediném vedeni.

— Délku vedeni maximaln¢€ 100 m pfi proudu 2A, pfi pouziti opakovaci 300 m.
— Maximaln¢ 31 Gc¢astnickych stanic.

— Maximaln¢ 124 senzort a 124 akénich ¢lend.

—  Rizeni komunikace na principu Master — Slave.

— Kodovani dat kodem Manchester.

— Zabezpeceni telegramu paritou.

— Vysoka rychlost komunikace (cyklus sbérnice krat$i nez 5 ms).

— Velmi jednoducha instalace.

Cilem standardu je podpora binarnich ak¢nich ¢lenti a senzorti na nejniz§ich Grovnich procesni
automatizace. Jde o sbérnici s Master-Slave fizenim, souCasn¢ lze pfipojit az 31 ucastnickych
jednotek. Dulezitym rysem standardu je moZnost jejich napajeni po sbérnici, kterd tak slouzi pro
napajeni i pro prenos dat.

Velkou vyhodou je také neexistence terminatorti na koncich vedeni a prakticky libovolna topologie.
Nejcastéji se vSak pouziva sbérnicova topologie. S ohledem na praktické pouziti 1ze pouzit dalsi
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topologie (strom, hvézda, kruh s pasivnim pfipojenim) a jejich kombinace. Délka vedeni je do 100m
véetné odbocek ke stanicim. Lze pouzit nanejvySe dva opakovace k rozsifeni délky vedeni
maximaln€ do 300m vcéetné odbocek ke stanicim.

Pro realizaci Slave zafizeni pfipojenych k rozhrani AS-i se nejéastéji pouzivaji obvody ASIC
(Application-Specific Integrated Circuit).

7.2. Verze specifikace AS-i

Verze 2.0 - puvodni specifikace (1994)

Je moznost pfipojeni maximaln€ 31 zafizeni. Kazdé zafizeni ma maximalné 4 digitalni vstupy a 4
digitalni vystupy.

Verze 2.1 - rozsiteni specifikace (1998)

V nové specifikaci rozhrani je navic definovan rozsifeny adresovaci mod. Pokud vSechna pfipojena
zafizeni podporuji tento mod, je mozné piipojeni az 62 zatizeni. Adresovy prostor je rozdélen na
Slave zatizeni A (1A az31A) a Slave zatizeni B (1B az 31B).

Verze 3.0 - dalsi rozsifeni specifikace (2005/2007)

V dusledku dalsich pozadavki uzivatelii na moznosti komunikace ptes AS-i komunikaéni rozhrani,
vedly tyto poZzadavky K rozsifeni specifikace umoznujici pfenos analogovych hodnot. Také byly
novou specifikaci rozSifeny moznosti diagnostiky funkénosti  vytvofenim = specialnich
diagnostickych funkci. V zajmu zachovani plné zpétné kompatibility se velikost pfesnaSenych
telegrami nezvysuje.

Soucasné PLC bézné pracuji s analogovymi vstupy a vystupy. Pro AS-i byl proto definovan profil
presné specifikujici postup prenosu digitalizovanych analogovych hodnot. Ze ¢tyi datovych biti je
jeden vyuzit jako fidici a analogova data jsou proto rozdélena do tfibitovych postupné prenasenych
skupin, kterych je maximalné Sest. Celkem tak lze pfenést az 18-ti bitové slovo. [1]

7.3. Fyzicka vrstva sbérnice

Vzhledem k vyuziti jediného vedeni pro pienos napajeni i datovych signalt je definice fyzické
vrstvy zcela specificka. Nominalni hodnota napajeciho napéti je 24 V. Soucasti napajeciho zdroje je
i standardem definovana indukcnost, kterd se podili na pfenosu dat. Pii vysilani méni jednotlivé
stanice odbér proudu, coz vyvola vznik napétovych impulst (kladnych a zapornych) na vedeni.
Tyto napétové impulsy jsou superponovany na napajecim napéti, jejich vyskyt a polarita jsou
sledovany a vyhodnocovany [1].

AS-i kabel

Standard AS-i pouziva vlastni kabel. Jde o plochy kabel se dvéma vodici dle obr. 7.1. Hnédy vodic¢
ma kladnou polaritu, modry vodi¢ mé zapornou polaritu.
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\e e,

Obr. 7.1 Profil kabelu pro AS-i [1].

Ptipojeni modult k tomuto kabelu je realizovano krempovanim, tzn. nejsou tieba zadné konektory
ani odizolovani spoji. Tato metoda soucasné zrychluje a zjednodusuje instalaci, nebot’ tvar kabelu
brani pfipojeni s opacnou polaritou.

Koédovani dat

Kédovani dat [1] definované standardem je ziejmé z nasledujiciho obrazku.

Bitova
posloupnost

Kodovana 1
bitova
posloupnost

[o ) I -

60 mA
Proudovy
odbér
0 mA

+2V

Napéti
na lince
Uo

-2V

Obr. 7.2 Kodovani dat u AS-i [1].

Binarni posloupnost je nejprve zakodovana kddem Manchester (ve stfedu bitového intervalu bitu s
urovni log. 0 je v zakddovaném signalu piechod log. 1 -> log. 0, ve stfedu bitového intervalu bitu s
urovni log. 1 je v zakdodovaném signalu piechod log. 0 -> log. 1). Kédovana bitova posloupnost je
vysilatem pievedena na zmény odbéru proudu, které se pak na lince projevi vySe zobrazenymi
napét'ovymi impulsy.

Délka bitového intervalu je cca 6 ms, coz odpovida prenosové rychlosti 166 Kb/s. Skutecny
prenosovy vykon je vzhledem k prodlevam v komunikaci pon¢kud nizsi.
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7.4. Linkova vrstva standardu

Linkova vrstva standardu

Linkova vrstva pouzivd fizeni pfistupu Master-Slave a specificky format telegrami. Jednotlivé
ucastnické stanice jsou cyklicky oslovovany stanici fidici, cely cyklus trva podle poctu ti€astnickych
stanic maximaln¢ 5 ms pro 31 ucastnickych stanic. Pfi mensim poctu dotazovanych tcastnickych
stanic se doba trvani cyklu umérné zkracuje [1].

- F---] - --
MT MP ST SP

Obr. 7.3 Struktura telegramu AS-i.

Komunikace mezi fidici a jednou Ucastnickou stanici je ziejma z obr. 7.3. Tato posloupnost se
cyklicky opakuje pro vSechny ucastnické stanice v siti. Vyznam jednotlivych symboli je
nasledujici:

—  MT - telegram fidici stanice (Master telegram).

— MP - prodleva po telegramu fidici stanice (Master prodleva).

— ST - telegram ucastnicke stanice (Slave telegram).

— SP-prodleva po telegramu tcastnické stanice (Slave prodleva).

Telegram fidici stanice predstavuje vyzvu pro ucastnickou stanici, telegram ucastnické stanice je
pak reakci na tuto vyzvu. Ob€ Casové prodlevy pak pomdhaji synchronizaci komunikace.
Komunikaci zahajuje Master vyslanim Master telegramu a vyzaduje, aby Slave modul odpovédél
Vv definované Casové lhité. Master telegram se sklada z 5-bitové adresy Slave zafizeni a 4-bitového
datového paketu (napf. hodnoty digitalnich vystup). Odpovéd Slave zafizeni je 7 bita dlouha
obsahujici 4 bity informaci (napf. hodnoty digitalnich vstupti). Podrobny obsah Master a Slave
telegramu je uveden na obr. 7.4.

Master telegram Slave telegram

ST|SB |A4 | A3 |A2 |A1|A0O | Q3 | Q2 | Q1| Q0| PB |EB Prodleva ST |13 |12 |11 ]|1l0|PB|EB Prodleva

Obr. 7.4 Podrobny obsah Master a Slave telegramu.

Master telegram zacina start bitem (ST) s hodnotou log. 0. Nasleduje fidici bit (SB), ktery rozlisuje,
zda je obsahem telegramu povel (SB = log. 1) nebo vyména dat popf. nastavovani parametrizacnich
vystupt ¢i adresy Slave zatfizeni (SB = log. 0). Za fidicim bitem je adresa Slave zatizeni (bity A0 az
A4, maximalné 31 adres). Bity Q0 az Q3 nesou pfedavanou informaci (data, povel apod.). Bit PB je
suda parita vysilanych dat. Bit EB je zakoncovaci stop bit, ktery ma vzdy hodnotu log. 1. Prodleva
mezi telegramy trva obvykle 3 az 5 a maximalné 10 bitovych ¢asovych jednotek.

Slave telegram obsahuje ¢tyfi informacni bity (I0 az 13), adresatem je implicitné Master stanice.
Informacni bity jsou uvozeny stejn¢ jako Master telegram start bitem (ST) s hodnotou log. 0, dale
sudym paritnim bitem PB a zakonCovacim stop bitem EB, ktery ma vzdy hodnotu log. 1.

105




Kapitola AS-INTERFACE

V rozsitené specifikace rozhrani (v2.11) je navic definovan rozsiteny adresovaci mod.
V roz$ifteném adresovacim modu je bit Q3 Master telegramu vyuzit jako Sesty bit adresy. Pokud
vSechna pfipojena zafizeni podporuji tento mod, je mozné ptipojeni az 62 zafizeni. Adresovy
prostor je rozdélen na Slave zatizeni A (1A az 31A) a Slave zatizeni B (1B az 31B).

7.5. Zabezpeceni pienosu

ZabezeCeni prenosu vyuzivd toho, ze struktura vysilanych telegramii obsahuje fadu pevné
stanovenych ¢i pravidelné se opakujicich prvka [1].

Datové pienosy jsou zabezpeceny nasledujicimi prvky:

Start bit - prvnim impulsem, ktery se vyskytne na sbérnici pfi pfenosu telegramu, musi byt
negativni impuls.

Alternace impulst - vzhledem ke zvolenému typu modulace musi mit dva nasledujici
impulsy opac¢nou polaritu.

Mezera mezi impulsy - mezi dvéma impulsy uvniti telegramu smi byt mezera o délce
maximalné délky jednoho impulsu.

Informacni obsah - ve druhé poloving bitového intervalu musi byt vzdy impuls.
Kontrola parity - v kodovém slové telegramu musi byt sudy pocet biti hodnoty log. 1.

Stop bit - Poslednim impulsem, kterym konéi pienos telegramu po sbérnici, musi byt kladny
impuls.

Délka telegramu - po ukonceni telegramu stop bitem jiz na sbérnici nesmi nasledovat zadné
dalsi impulsy.

Sledovanim téchto a dalSich pravidelnosti a kontrolou parity lze dosahnout zbytkové chybovosti,
ktera je pti ojedin&lych a nezavislych chybach v fadu 1072,

>

Shrnuti pojmu

AS Interface je prumyslova komunika¢ni sbérnice, ktera je uréena pro pienos dat mezi Fidicim
systémech, senzory a akénimi ¢leny na nejnizsi Grovni v distribuovanych fidicich systémech.

Standard AS-i pouziva vlastni kabel. Jde o profilovany plochy kabel se dvéma vodici.

Linkova vrstva pouziva fizeni pristupu Master-Slave a specificky format telegramt.

)

Otazky

o~ 0D oE

Popiste zakladni vlastnosti AS Interface?

Popiste fyzickou vrstvu u AS Interface?

Popiste pouzité prenosové médium a zpusob piipojovani zafizeni.
Jaké zplisob kodovani dat je pouzity u AS Interface?

Popiste linkovou vrstvu u AS Interface?
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6. Jaka metoda ptistupu ke komunikacnimu médiu je pouZzita u AS Interface?

7. Popiste zpisoby zabezpeceni prenosu u AS Interface?

/@ Pouzita literatura a dal§i zdroje

1. Becker R. : AS-Interface, The Automation Solution. AS-International Association, 2002.

1
Tt

:@: Resena iloha 7.1
Zadani: Seznamte se s moznostmi komunikace po MPI u PLC S7 300/400.

—  Fyzickd vrstva: RS485.
— Topologie — linie.
— Maximalni vzdalenost na segment: 50m.

Parametry a vlastnosti MPI komunikace: I I

— Maximalni vzdalenost (metalické vedeni): 100m (1x repeater).
— Ptenosova rychlost: 187,5 kbps.

— Maximalni pocet stanic: 62 stanic.

Tab. 7.1 Moznosti komunikace pomoci MPI mezi jednotlivymi CPU.

Sluzba Maximalné dat obecné Bloky
Global Data 22 B (S7-300) -
54 B (S7-400) -/GDSEND, GDRCV
S7 basic komunikace 76 B XSEND, XRCV
84 B XPUT, XGET
S7 komunikace (s7-400) 64 kB (S7-400) BSEND, BRCV
440 B (S7-400) USEND, URCV,
PUT GET

Konkrétni hodnoty maximalni velikosti pfenasenych dat se rtizni podle pouzitého CPU.

MPI komunikace je dostupna nejen pro CPU S7 300, S7 400, ale i pro rizné typy operatorskych
paneld.

Vyhody MPI:
—  MPI maji vSechna CPU S7 300 a S7 400.

— Jednoduchost.

Nevyhody:
— Omezené mnozstvi pfenasenych dat.

— Delsi doba odezvy v porovnani s dal$imi typy komunikace.
— Maly dosah sité.

— PLC jinych vyrobct vétsinou nemaji MPI rozhrani.
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:@: Resena tiloha 7.2
Zadani: Nastavte komunikaci mezi dvéma PLC (CPU 314C-2DP a CPU 314C-2PtP) po

MPI. Pro komunikaci pouzijte globélni data. Adresa PLC CPU 314C-2DP na sbérnici je 6,
adresa PLC CPU 314C-2PtP je 9.

Z jednoho PLC posilejte hodnotu typu WORD a pét hodnot typu INTEGER. Zpét do
prvniho PLC posilejte realné ¢islo. Oblasti paméti pro posilani zvolte podle svého uvazeni.

Prvnim krokem feSeni ulohy je hardwarova konfigurace dvou PLC.

Pro komunikaci je potfeba nastavit kazdému prvku na sbérnici jinou adresu. Defaultné je nastavena
adresa MPI na vSech automatech v laboratofi na 2 a adresy operatorskych paneld na 1. Proto
musime adresu obou automatll podle zadani zménit. MPI adresy se nastavuji v hardwarové
konfiguraci automatu a to otevienim zalozky CPU automatu. Nahrani nové konfigurace se vSak
provadi nahranim na starou adresu automatu, proto je nutné, aby byl pfipojen na sbérnici pouze ten
automat, na kterém chceme zménu provést. V hardwarové konfiguraci tedy nastavime odlisné
adresy na sbérnici MPI. CPU 314C-2DP na sbérnici je 6, adresa PLC CPU 314C-2PtP je 9.

Celkovou konfiguraci sit¢ si miZeme prohlédnout v nastroji NetPro (obr. 7.5). Po nahrani
hardwarovych konfiguraci obé PLC spojime sériovym komunika¢nim kabelem. Pro shlédnuti
zafizeni na sbérnici pouzijeme tladitko ,,Accessible Nodes* v hlavnim okné Simatic Manageru
(obr. 7.6). Pro pfipomenuti uved’'me, Ze je nutno mit spravné nastaven ,,PG/PC interface®.

B2 cv7_2 (Network) -- F:\VSB_TUO\...\CviceniNew\Cviceni7\cv7_2 =J2/Ed
MPI(1) 1 &
MPI

157314-20P Sender 157314-2PIP Receiver
B [5r.™ o i
DP pip
D m o
& 2 ] -
< >

Skation |InterFace |Address|

S7314-2DP Sender  CPU 314C-20P 6

37314-2PtP Receiver CPU 314C-2Z PtP 9

Obr. 7.5 NetPro.

¥ SIMATIC Manager - [Accessible Nodes -- MPI] =Ed
29 Fle Edit Insert PLC Wiew Options Window Help _ & x
0| e B |[<MaFite> =T @E BEM K
| = B9 Accessible Nodes DObjsct name Symbolic name | KNOW HOW protec... | Load memory | Created inlanguage | Size in the work me... | Typs | Version [Header) Name Heads A
#-E0 MPL= 1 £ System data - - -~ 5DB -
=1 (2 MPL= 6 [directl) o081 o8| EFROM STL 38 Organization Block 0.1
e o 08s EPROM LaD 155 OiganizationBlock D1
= ‘B:‘ S £ 08100 EPROM 14D 155 OiganizalionBlock 0.1
) Blocks =081 EFROM DE 46 DataBlook 01
0810 EPROM R 138 Diata Block 01
42 SFR0 Yas STL e Systern function block 1.0 T
43 PR Yas STL e Systern function block 1.0 1o
= 5Bz Yes STL e Spster fanction block. 1.0 CTun
=SB Yes STL - Spster function block. 1.0 P
o SFE Yes STL = System function block. 1.0 TON

Obr. 7.6 Aééessible Nodes.

Pokud mame obé PLC nakonfigurovana, nadefinujeme globalni data podle zadani. V hlavnim okné
Simatic Manageru pravym klikem na sit MPI spustime pod polozkou ,,.Define Global Data“
(obr. 7.7) okno pro definovani globalnich dat (obr. 7.8). V prvnim sloupci tabulky je tzv. GD ID
(global data identifikator). Dvojklikem na druhy sloupec se otevie nabidka (obr. 7.9) se stromem
projektu. Vybereme prvni CPU a stiskneme OK. Tim jsme druhému sloupci tabulky pfitadili prvni
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CPU. Déle dvojklikem na tfeti sloupec vybereme druhé CPU a pfitadime tim tfetimu sloupci druhé
CPU projektu. Koneény stav vybranych CPU je zobrazen na obr. 7.10.

=] SIMATIC M I - [cv7_2 (Component view) -- F:A\VSB_TUOA\_OtherProjects\ESFprojecti\CviceniMNew\Cviceni7i\cv7_2]
@File Edit Insert PLC Yiew Options ‘Window Help

0w | 2% 3 o BN [ < Ma Fiter > ~% | HE BEM
—_% ovi_2 | Object name | Symbolic name | Type | Sizel Author | Last modified
+ S7314-2DP Sender 57314-2DF Sender SIMATIC 300 Station 06A17/2010 05 21:39 &M
o [fl S57I4-2PP Receiver 7314-2PHP Receiver SIMATIC 300 Station 06A17/2010 0% 21:45 A
MR WP 2334 07/06/2010 D3 10:35 PM
[Z Global labeling | OPen Object Chr+Al+0 Global labeling field 11/22/2002 05:05:35 AM
Cut Chrl4x
Copy Chrl+C
T = T
Define Global Data ]
Renams Fz
Object Properties... Alt+Return

Obr. 7.7 Otevieni okna pro definovani globalnich dat

B GD - MP1(2)
GD Table Edit  Insert PLC  Miew ‘Window Help
=E & G h?
i MP1(2) (Global data) -- cv7_2 |[=15<
~
GD ID E
1 D
2 |cD
3 |GD
4 |GD
5 |GD
6 |GD
7 |GD
8  |GD
9 |GD
10 |GD
11 |GD
12 |GD
13 |GD
14 |GD
15 |GD
16 |GD
17 |GD
18 |GD
19 &N [v]
| (=]

Obr. 7.8 Okno pro definovani globalnich dat
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Select CPU
Entry point: Wiew:

|Proiect j |Component wigw j o t+ Dffline

M ame: Storage path:

I ~| [F\WSE_TUDY OtherFrojects\ESFpioj ’_

)

- % owi_2

+ 57314-2DP Sender
+ S734-2PP Receiver

Object name:  [CPU 314C-2 DF

Ohbject tvpe: |CPU j

Cancel | Help |
Obr. 7.9 Vybér CPU projektu

| B GD - MP1(2)
G0 Table Edit Insert PLC  Wiew Window Help
=E & Gl |+ < K?

MPI{2) (Global data) -- cv7_2

S7314-2DP Sendery | /14 2P 2

GD ID CPU 314C-2 DP Receiver} El

CPU 314C-2 PtP
1 GD
2 GD
3 GD /

D =
5 GD
[ GD
7 GD
8 GD
9 GD
10 =D
11 GD
12 =D
13 GD
14 GD
15 GD
16 GD
17 GD
18 GD

18 (3T1 i

£ >

Obr. 7.10 Koneény vybér CPU projektu

Dale pristoupime k definovani globalnich dat. Pro uréeni globalnich dat se nepouzivaji symboly, ale
pouze fyzické adresy.

V prvnim fadku sloupce prvniho CPU a druhého CPU definujeme oblast paméti globalnich dat (obr.
7.11). V tomto ptipadé¢ MW 10 u prvniho CPU a MW20 u druhého CPU. Dale je nutno upozornit na
tfi tlacitka v nabidce pod menu: ,,Compile®, ,,Select as receiver”, ,,Select as sender”. Standardné
jsou ihned po zapsani oblasti dat vS§echny datové buiiky oznaceny jako ,,Select as receiver. Proto
datovou buiku prvniho CPU ozna¢ime jako ,,Select as sender, to znamena, ze MW 10 z prvniho
CPU se bude pienaset na cyklicky na MW20 druhého CPU. Stejny postup pak provedeme pro
MD40 prvniho CPU a MD50 druhého CPU s tim rozdilem, Ze jako vysila¢ slouzi nyni druhé CPU.
Posledni oblasti globalnich dat je prvnich deset pamétovych bunék typu WORD datového bloku
DB1 u prvniho CPU a prvnich deset pamétovych bunék typu WORD datovém bloku DB2 druhého
CPU, kde prvni CPU je vysila¢. Pov§imnéte si automaticky generovaného GD ID v kazdém sloupci
nakonfigurovanych globalnich dat. Po konecné konfiguraci globalnich dat se musi nastaveni
zkompilovat pomoci tla¢itka ,,Compile®. Piiklad vysledku kompilace je uveden na obr. 7.12.
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Kazdy sloupec tabulky je tedy pfifazen jednomu CPU projektu. Maximalné lze pouzit az 15 CPU
projektu. Vzdy musi byt praveé jedna bunka v fddku konfigurovana jako ,,Sender*, ostatni vyplnéné
jsou pak automaticky jako ,,Receiver*. Vlozeni vétsi oblasti dat (vice dat stejného datového typu),
1ze stejn¢ jako je ukazano u pouzitého datového bloku pres dvojtecku — naptiklad IW4:3 znamena: 3
wordy od adresy IW4. Pokud chceme adresy v fadcich pozdé&ji editovat, stiskneme F2 tladitko a
editace je umoznéna.

G50 GD - MPI(1)
GD Table Edit Imsert PLC  Wiew Window Help
= EH & Gl |45 & k?
& al data) - cv7 2 . g@
[ 57314-2DP Sender\ S0 LIARIRE ad
GD ID CPU 314C-2 DP Receiver} =
CPU 314C-2 PP
1 0 1.1.1 M2 0
2 D 1.1.2 i DEZ _DBWO: 5
3 D 1.2.1 =MD5(
4 =D
Pk w4
] =0
i =0
[i] =0
9 =0
10 =0
11 =0
12 =0
13 =0
14 =D
15 =D
16 =D
17 =D
18 |GD v]
< III-II|_ - [l
Obr. 7.11 Vlozeni globalnich dat
.
Compile GD table

Ligt of Meszages:

Global data table F:%WSB_TION_OtherProjectzhE SFprojecth Cvicenit evCvicenifoy 7_2WAPI
Compiling was completed successfully,

<] I | (2]

Meszage

|C0m|:uile GO table [7:1529]
\i‘) Camnpiling was completed successtully,

Cloze | Save ‘ Help

Obr. 7.12 Vysledek kompilace tabulky globalnich dat
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|# SIMATIC Manager - [cv7_2 - D:\DataStudentulDSR\cv7_2] =3
Ep Fle Edit Insert PLC View Options window Help RNEES
D | 2® B |2 %l < NoFiler > -2 E@E BmEM
=P o7 2 Object name | Symbolic name | Created inlanguage | Size in the work me... | Type | Wersion [Header) | Name [Headei) | Unlinked | Auther
=l 57317-2DP Sender e data i - TEDE =
= [l CPUR4C2DP 3 0BT 38 Organizstion Block 0.1
= 57 Progianll] |y ppag CYC_INTS LAD 156 Organizstion Block 0.1
;MIZES £ 06100 COMPLETE RESTART LAD 156 Organization Block 01
ek o DB GlobalD ataSend DB DE 46 Data Block 01
=l 57317-2P Recsiver
oHDETD EraseDIB DE 138 Deta Block o
= CPLU 31402 PP et N
S g 57 Poganz) | [ VaT VATl — Wariable Table o
& Sources & sFC20 BLKMOV STL ~ System function 1.0 BLKMOV SIMATIC
Blocks

Program v LAD

PLC1:

e Symbeol Editor - [ST Program{1) {Symbols) -- cw7_2\87317-2DP Sender\CPU 31...

@ Symbol Table  Edit  Insert Wiew Options  Window  Help

= & % |1 Symbols =T K2
Status | Symbol Address | Data type | Comment

1 BLKMOHY| SFC 20 |SFC 20 |Copy “arisbles

2 COMPLETE RESTART OB 100 |OB 100 |Complete Restart

3 CYC_INTS OB 35 |0OB 35 |Cyclic InterruptS

4 EraselB De 10 DE 10

5 GlobalDatasend_DBL DB 1 [w]:] 1

[a] SenderPLC_MD40 MDD 40 |REAL

7 SenderPLC_Mw10 MW 10 |WORD

a WaT_1 YaT 1

9

0OB100:

Prece F1 baonek Heln

hILIRA

QE100 :  "Complete Restart™

Comment :

: Inicializace MW10 (SenderPLC_MW1O) .

Inicializace MW10 (SenderPLC MW1O) .

‘ MOVE
———————EN ENC

5—1IN Mal0
"SenderPLC

OUT - _MW10"
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Hetwork 2 : Pomoci DELD vymaz wsechny hodneoty wsech prowmennych v DEL.

Pomoci DE10 wymaz wsechny hodnoty wsech promennych v DBE1.

SFCZ0
Copy Variables
"BLEMOV ™
EN ENO

P#DELO.

DEX0.0

EYTE 10 —3RCELE RET VAL —H#RetVal
PH#DEL.
DEX0.0

DSTELE—BYTE 10

Hetwork 3 : Inicializuj scitanecZ.

Inicializuj scitanecd.

MOVE
EN ENC
10—1IN DE1.DBWZ
"GlobalDat
aZend DE".
OUT—scitaneci
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OB3s:

0B35 : Block Call Timer-controlled Every 100 ms

0B35 je wolan kaZdych 100ms.

Hetwork 18

Pougiti komunikace po MPI: Global data.

DE1.DEW0 je globalni komunikaéni proménna. DEL.DEWO
[SenderPLC_MW10) je co 100ws inkrementovan o hodnotu jedna.

‘ ADD_|
— EN ENO

DB1.DBWO
"GlobalDat
aZend DE".
scitanecl —IN1 OUT

1-1IN2

DB1.DBWO
"GlobalDat
afend DE".

—scitanecl

Hetwork 2 : Pouziti komunikace po MPI: Global data.

Kdyz je hodnota DB1.DEWD wétEi nebo rowvna 1000, tsk se wynuluje.

CMP ==

DE1.DEWD
"GzlobalDat
adend DE".

scitanecl — INL

1000 —INZ

MOVE
EN ENO
0—1In DE1.DEWD
"zlobalDat
adend DB".

OUT [~ scitanscl

Hetwork 3 : DE1.DEW4 je globalni komunikacni promenna.

DEL.DEWE je globalni komunikacni promennas - soucet dbl.dbwd = dbl.dbwZ.

ADD_I
EN ENO

DE1.DEWD
"GlobalDat
aSend _DE".
scitanecl —INL ouT

DELl. DEWZ
"3lobalDat
aSend DE".

scitaneci — INZ

DE1.DEWA
"Globhallat
aSend DBE".
—Soucet

Hetwork 4 : DE1.DEWE je globalni kowunikacni promenna.

DEL1.DEWE je globalni kowunikacni promenns — rozdil dbl.dbwl a dbl.dbws .

sUB_|
EN ENC

DE1.DBWO
"GlobalDat
aZend DE".
scitanecl —IN1 ouT

DB1.DBUWZ
"GlobalDat
aZend DE".

scitaneci — INZ

DE1.DBWA
"GlobalDat
aZend DB".

—rozdil
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Hetwork 5: DE1.DEWE je globalni komunikacni promenna.

DE1.DEWE je globalni komunikacni promenns — soucin dbl.dbwl a dbl.dbuz.

MUL_|
EN ENC

DE1.DBEWO DEB1.DEWE
"GlobalDat "GlobalDat
aSend DE". aSend DE".

scitanecl —IN1 OUT —soucin

DE1.DBWZ
"zloballat
aSend DE".

scitaneci — INZ

DB1:
F DB1 -- "GlobalDataSend_DB" -- cv7_2\57314-2DP Sender\CPU 314C-2 DP\.. \DB1 g@
Hame Type Initial value [Comment
STRUCT

soitanecl INT u]

scitanec INT u]

soucet INT ]

rozdil INT u]

soucin INT ]

END STRUCT
=
(2]
VAT tabulka:
¥4 Sender - cv7_2\S7314-2DP Sender\CPU 314C-2 DP\S7 Program(1) =15
,‘Q Address Symbol Display Format | Skatus value | Modify valq

1
EN FfGlobal data communication
3]
4 MW 10 "SenderPLC_MyW10" DEC
5| /)
6 MDD 40 "SenderPLC_MD40" FLOATIMNG_POINT
AN
g DB1.DBW 0 "GlobalDataSend_DB".scitanecl DEC
o | oDeiDEW 2 "GlobalDataSend_DB".scitanec2  DEC
0| DpelDEW 4 "GlobalDataSend_DB".soucet CEC
11| DBLDBW 6 "GlobalDataSend_DB".rozdil CEC
1z| DelDBW B "GlobalDataSend_DB".soucin CEC
13
14|
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PLC2:

0OB100:

=1 §7 Program(2) (Symbols) -- cv7_2\57314-2PtP Receiver\CPU 314C-2 ..

INEx)

Status | Symbol Addres Data type | Comment
1 GlobalDataReceiv.., (DB 2 DB 2
2 EraselB DB 10 |[DB 10
3 ReceierPLC_MDS0 (MDD 50 |REAL
4 ReceiverPLC_W20 (WY 20 [WORD
5 CYC_INTS OB 35 |OB 35 |Cyclic Interrupt S
5} COMPLETE REST... |[OB 100 |OB 100 |Complete Restart
7 BLKMON SFC 20 |SFC 20 |Copy Wariables
g Feceiver WaT 1
9
QB100 : "Complekte Restart”
Corment :

Inicializace MDSO.

‘ MOVE
EN ENQ

5.000000e+ MD50
00z —IN "ReceiverP

oUT ,—LC_MDSD "

Hetwork 2 : Pomoci DE10 vymaz wsechny hodnoty wsech promennych v DEZ.

Powoczi DB10 vymas wsechny hodnoty wsech promennyeh v DBZ.

SFCZ0
Copy Varishles
"BLFMOV"™
En ENG
P#DELD.
DEX0.0

BYTE 10—3RCELK RET_ VAL —#RetVal
PHDEZ.
DEXO0.0O
DSTELE~BYTE 10
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OB3s:

0B35 : Call Every 100 ms

0E35 je wolan kazdych 100ms.

: Kazdych 100ms dekrementuj hodnotu MDS0 o 0.1,

Kazdych 100ms dekrementuj hodnotu MDS0 o O.1.

‘ SUB_R
ENO

M50 Mp50
"ReceiverP "ReceiverP
LC_MD5S0"—INL OUT —LC_MD50"

1.000000e-
001—1INZ

Hetwork 2 : Pokud je hodnota MDS0 mensi nebo rovna 0, pak do ni dej 500.

Pokud je hodnota MD50 mensi nebo rowvna 0O, pak do ni dej 500.
CMP ==R
MD50 5.000000e+ MD50
"ReceiverP 002 —IN "ReceiverP
LC_MD30"—IN1 OUT,—LC_MDSD"
0.000000e+
000 — In2
¥ DB2 -- "GlobalDataReceive_DB" -- cv7_2\S7314-2PtP Receiver\CPU 314C-2 PtP\...\DB2 -JoJEd
Address  (Hame Type Initial value |Comment
0. STRUCT
+0.0| |scitanecl INT u]
+d.0| [scitanecd INT u]
+4.0| [soucet INT u]
+6.0| [rozdil INT u]
+8.0| [soucin INT u]
=10.0 END STRUCT
=
< ¥
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VAT tabulka: ]
¥4 Receiver - cvT_2\57314-2PtP Receiver\CPU 314C-2 PtP\S7 Program(2) == E
,'; Address Symbol Display Format | Status value | Modify value

1

2 FiGlobal data communication

3| )

4 M# 20 'ReceiverPLC_Mw20" DEC
5 i)

& MD 50 "ReceiverPLC_MDS0" HEX
7 £y

g DEZ.0BVY 0 "GlobalDataReceive_DB" . scitanscl DEC
] DBEZ.DEVWY 2 '"GlobalDataReceive_DB" scitanecs DEC
10 DBEZ.0BVY 4 "GlobalDataReceive_DB".soucet DEC
11 DBEZ.DEVWY 6 "GlobalDataReceive_DB"rozdil DEC
1z DBEZ.0BVY 8 "GlobalDataReceive_DB".soucin DEC
13

14

2 var - VAT_1

Table Edit Insert

PLC  Variable Wiew

options

Window  Help

|| Diz(al| & 4(mle] o x| [Ps 3| W] Sofer ] 5415 o

S VAT_1 -- @cv7_2\S7317-2DP Sender\CPU 314C-2 DP\S7 Program{1) ONLINE
,‘; Address Symbol Display Format Skatus value | Modify value

1 rA 10 "SenderPLC_M 10" DEC 5

2 MDD 40 "SenderPLC_MD40" FLOATING_POINT 349.5903

3

4 DR1.DBEW 0O "GlobalDataSend_DB1" scitanecl DEC 960

E DR1.DBYY 2 '"GlobalDataSend_DB1" scitanecz DEC 10

& DB1.0BW 4 "GlobalDataSend_DB1".soucet DEC 970

7 DB1.OEW 6 "GlobalDataSend_DB1".rozdil DEC 950

g DR1.DBW 8 "GlobalDataSend_DB1".soucin DEC 9600

9

EUATJ -- @cvw7_2\S7317-2PtP Receiver\CPU 314C-2 PtP\S7 Program(2) OMLIME

=]

G| Address

Syribol

Display Farmat Status value | Modify value

MY 20

"ReceiverPLC_Miwz20"

DEC |

MO 50

"ReceiverPLC_MDS0"

FLOATIMNG_POINT 249,4002

DBz.DBA

"GlobalDataReceive_DB" scitanecl

DEC

DB2.DB

"GlobalDataReceive_DR".scitanec2

DEC

DBz2.DBW

"GlobalDataReceive_DB" soucet

DEC

DBz.DBA

"GlobalDataReceive_DB".rozdil

DEC

DB2.DB

"GlobalDataReceive_DB".soucin

DEC

1
z
3
4
5
&
7
B
g

w7 _Z\57317-2PtP Receiver!...\57 ProgramiZ)

[ & Foad

labs <52 | [ v
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Kapitola AS-INTERFACE

DVD-ROM

Reseny ptiklad naleznete na DVD:\CVICENI7\

DVD-ROM

K této tloze je vytvorena animace, kterou naleznete na DVD:\CVICENI7\
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8. PROFIBUS

@ Cas ke studiu: 3 hodiny

Cil Po prostudovani této kapitoly budete umét

Popsat zékladni vlastnosti sbérnice Profibus.

Popsat varianty typy sbérnice Profibus.

Popsat vlastnosti sbérnice Profibus DP.

Popsat vlastnosti sbérnice Profibus PA.

Praktickd vyuka je zamétena na komunikaci po MPI u programovatelného
automatu Simatic S7 300, komunikace pomoci funkci GET, PUT, SEND a
RECEIVE.

L[| Vyklad

8.1. Profibus

Primyslova komunikaéni sit’ Profibus predstavuje v soucasné dobé jeden z velmi rozsifenych
komunikaénich standardtl v oblasti promyslové automatizace. Vychazi z otevieného komunikac¢niho
modelu ISO/OSI a je ur¢ena pro vSechny oblasti automatizace, tj. fizeni technologii, fizeni procest
a automatizaci budov. Historie sit¢ Profibus spada do poloviny 80. let, kdy se firmy Bosch,
Klockner & Moller a Siemens dohodly na spoleéném projektu pro vyvoj promyslové sbérnice
oznaCené jako Profibus (PROces Field BUS). Cilem bylo vytvofit architekturu komunika¢niho
systému, ktery by na jedné stran¢ respektoval potfebu piipojit na sbérnici mala zatizeni a soucasne
vytvofil oteviené rozhrani pro komunikaci riznych automatizacnich zafizeni (programovatelné
automaty, operatorské panely, snimace, ak¢ni ¢leny atd.). Norma Profibus je nezavisla na vyrobci a
jeji otevienost je garantovana normou EN 50170. Komunikac¢ni systém Profibus je rovnéz zakotven
vV mezinarodnich standardech IEC61158 a IEC61784 [1].

Profibus je otevieny, digitalni komunikacni systém pro Sirokou fadu aplikaci, Zvlasté pti fizeni
technologickych procest. Je vhodny pro rychlé (Casové kritické) aplikace i pro komplexni
komunika¢ni wlohy. Rozsifenost komunika¢niho systému Profibus je dana hlavné mnozstvim
komponent, se kterymi je mozno pomoci Profibusu komunikovat a které vyrabi velké mnozstvi
vyrobct.

Architektura systému Profibus

Norma Profibus vyS$la z modelu ISO/OSI. Z divodu ¢asové optimalizace definuje z tohoto modelu
pouze vrstvy fyzickou, linkovou a aplikacni:

— Fyzickd vrstva definuje fyzické spojeni mezi zafizenimi vcéetné mechanickych a
elektrickych vlastnosti tohoto spojeni a soucastné je v této vrstvé definovana topologie site;
Profibus podporuje pfenos po sbérnici RS-485, optickém vlaknu a pro vybusné prostiedi po
proudové smycce IEC 1158-2.
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— Linkova vrstva (Fieldbus Data Link) definuje mechanismus pfistupu uc¢astnika na
prenosové médium (token passing, master-slave) a zabezpe€uje tvorbu zpravy na Grovni
bitového fetézce vetné generovani kontrolnich casti.

— Aplikacni vrstva je nejvyssi vrstvou v referenénim modelu ISO/OSI, poskytuje jednotlivé
sluzby nezbytné pro realizaci komunikace z hlediska uzivatele.

Pro kazdou oblast automatizace existuji urcité pozadavky na vlastnosti komunika¢ni sité. Tyto
pozadavky jsou shrnuty v tzv. profilech zatizeni definovanych nad aplikacni vrstvou pro kazdy typ
protokolu. V soucasné dob¢ existuji tfi varianty komunikaéniho standardu Profibus [1]:

— Profibus-DP -komunika¢ni sit’ pro rychlou komunikaci typu master-slave. Uzivatelska
vrstva nabizi jednoduché funkce pro komunikaci, konfigurovani a fizeni provozu na siti.
Komunika¢nim médiem je bud’ kroucena dvojlinka (standard RS-485), nebo optické vlakno.
Tato komunikacni sit’ je nasazovana na niz§i systémové urovni ke komunikaci
s distribuovanymi zatizenimi, kde jsou kladeny vysoké naroky na rychlost penosu a dobu
odezvy, nejsou vSak zapotiebi slozité komunikacni funkce.

—  Profibus-FMS -nabizi komunika¢ni standard pro komunikaci v heterogennim prostiedi a s
velkou mnozinou sluzeb pro praci s daty, programy a alarmy. Komunika¢nim médiem je
podobn¢ jako u varianty Profibus-DP bud’ kroucena dvojlinka (standard RS-485), nebo
optické vlakno. Je uréen pro komunikaci na vy$si Grovni fizeni. Na této urovni mezi sebou
komunikuji fidici systémy (PLC, NC) a systémy vizualizace a sbéru dat (operatorské
panely, PC). Cilem této komunikaéni sité neni dosaZzeni minimalni doby reakce, ale
pfedev§im komunikace v heterogennim prostiedi (komunikace v prostiedi rtznych
vyrobctl). Dnes uz se v novych aplikacich nenasazuje, je nahrazen Ethernetem.

— Profibus-PA -pouziva rozsitenou normu Profibus-DP a je uren pro sbér dat ze snimacu v
automatizaci procesa (tlak, teplota apod.). Aby bylo mozné sit’ vyuzit také v prostiedi s
nebezpe¢im vybuchu a tim aby vyhovovala pozadavkiim na jiskrovou bezpecnost, je
pouzita i specialni fyzicka vrstva - proudova smycka podle standardu IEC 1158-2.
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Vrstva
AN
Aplikacni profily
Aplikacni
(7)
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1
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(3)=(6) |r Nevyuzito
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Linkova
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Fyzicka
M

. EN 50 170 a normy Profibus D Profily Profibus

Obr. 8.1 Architektura Profubusu (upraveno z [1]).

Fyzicka vrstva sbérnice Profibus

Vlastnosti fyzické vrstvy komunikacniho systému byvaji neziidka urcujici pro oblast pouziti té
které komunikaéni sit¢. Mimo obecnych parametrii (bezpe¢nost pienosu, pienosova rychlost ¢i
maximalni rozlehlost sit€) je zajimava i jednoduchost instalace, cena, popf. realizace nékterych
specialnich pozadavkd (napajeni zatfizeni prostfednictvim komunikacniho kabelu atd.). Protoze je
nemozné vyhovét soucasné vSem pozadavklim uzivatell, nabizi standard Profibus pouziti
nasledujicich tii variant fyzické vrstvy [1]:

—  Sbérnici RS-485 pro DP a FMS.

— Smyc¢ku podle IEC 1158-2 pro PA.

—  Optické vlakno (FO).

Pfenosova cesta na bazi sbérnice RS-485

Nejcastéji pouzivanou variantou prenosoveé vrstvy sité Profibus je rozdilova napétova sbérnice
podle standardu RS-485 (v souvislosti se siti Profibus se téZ muZeme setkat s oznaGenim H2).
Aplikaéni oblast této varianty tvoifi instalace Profibus-DP nebo FMS s pozadavkem na
jednoduchou, levnou sit’ s velkou pienosovou rychlosti. Pro RS-485 je pouzito stinéného kabelu s
jednim médénym kroucenym parem. U instalaci, kde 1ze vyloucit vliv elektromagnetického ruseni,
je mozné pouzit kabel nestinény. Doporucené parametry kabelu pro sit’ Profibus se svymi
hodnotami v&etné zakonceni odlisuji od standardu RS-485 [1]:
— Impedance: 135 Q az 165 Q.

— Kapacita: <30 pF/m.
—  Odpor smycky: 110 /km.
—  Minimalni prifez vodice: > 0,34 mm2.
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Co do topologie, jedna se o sbérnicovou (liniovou) strukturu sité. Povolena délka odbocky je 0,3 m.
Na jeden segment sbérnice RS-485 je mozné pfipojit az 32 ucastnikll sité Profibus (aktivnich,
pasivnich nebo opakovacii). Pro pfipojeni t€astnikii na sbérnici je doporuceno pouzit devitikolikovy
konektor D sub. Segment sbérnice musi byt na obou svych koncich ukoncen sbérnicovym
terminatorem. Terminator obsahuje mimo piizptisobovaciho odporu konce vedeni Rt (220 Q) jesté
odpory Rd a Ru (390 Q), pomoci nichZz je definovan stav vedeni v dobé, kdy zadné zaiizeni
nevysila. Pro zajisténi spravné funkce musi byt oba terminatory napajeny. VétSina vyrobct dodava
pfipojovaci sitové konektory pro Profibus s integrovanym odpinatelnym terminatorem nebo
instaluji odpinatelné terminatory piimo do jednotlivych zatizeni. Zaroven je velmi vyhodné pouzit
konektory, ve kterych je propojen kabel pfichazejici k zafizeni s kabelem vychazejicim ze zatizeni.
Pii pouziti takovychto konektoru je mozné odpojit a pfipojit ucastnicka zatizeni bez rozpojovani
segmentu. Maximalni délka segmentu sité zavisi na pouzité prenosové rychlosti. Zavislost je
samoziejmé nepiima, a proto nabizi Profibus v této varianté stupnovité volitelnou pfenosovou
rychlost v hodnotach uvedenych v Tab. 8.1. To umoznuje téméf vzdy nalézt vhodny kompromis
mezi pozadovanou rozlehlosti sité¢ a pfenosovou rychlosti. Pokud je tfeba pfipojit vétsi pocet
ucastnikli nez 32 nebo je tfeba zvétsit rozlehlost sité pii zachovani pfenosové rychlosti, je nutné
pokracovat dal$im segmentem.

Tab. 8.1 Zavislost maximalni délky vedeni na pifenosové rychlosti u komunikaéni sbérnice Profibus

Prenosova rychlost | 9,6 | 19,2 | 4545 | 93,75 | 187,5 | 500 | 1500 | 3000 | 6000 | 1200
v kb/s 0

Maximalni délka | 1200 | 1200 | 1200 | 1200 | 1000 | 400 200 100 100 100
vedeni v m

K propojovani segmentt slouzi opakovace (repeater). Opakova¢ galvanicky oddéluje segmenty a
regeneruje signal prochazejici opakova¢em z jednoho segmentu do druhého. Pomoci opakovacu je
mozné realizovat jak sériové fazeni segmentd, tak i odboceni. Jedinym hlediskem pro spojovéni
segmentll je Cas potfebny pro pfenos signalu mezi nejvzdalenégj§imi stanicemi. V praxi se sérioveé
fadi maximalné¢ 10 segmentl. Celkové vSak nesmi byt pfekroen maximalni pocet Ucastniki
pripojenych k jedné siti dany adresovacimi moznostmi standardu Profibus, tj. 127 ucastnikt
(aktivnich nebo pasivnich).

Pienosova cesta na bazi sbérnice IEC 1158-2 pro Profibus-PA

Sbérnice podle standardu IEC 1158-2 spliiujici pozadavky aplikaci v chemickém a petrochemickém
pramyslu nese nekdy oznaceni H1 (neplést se starSim oznacenim sit€¢ Industrial Ethernet firmy
Siemens -SINEC H1). Tato varianta zaruCuje tzv. jiskrovou bezpecnost a zaroveni podporuje
napajeni zafizeni po sbérnicovém kabelu. Proto se predpokladd pouziti prevazné ve vybusnych
prostiedich. Jako komunikacni médium se pro tuto fyzickou vrstvu pouziva kabel s jednim
meédénym kroucenym parem (stinénym nebo nestinénym) s nasledujicimi doporucenymi
vlastnostmi [1]:
— Impedance pii 31,25 kHz: 100 Q +20 %.

— Kapacitni nesoumérnost: <2 nF/km.

— Odpor smycky: 44 Q/km.

— Minimalni prufez vodice: > 0,88 mm2.
—  Utlum pfi 39 kHz: 3 dB/km.

Prenos dat je zde zalozen na nasledujicich principech:
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— Kazdy segment ma pouze jeden zdroj proudu.

—  Pfi vysilani nedodéava zatizeni do sité Zadny proud.

— V klidovém stavu odebira kazdé zafizeni konstantni proud.

— Kazdé ucastnické zatizeni pracuje jako pasivni proudovy spotiebic.

— Segment je na obou koncich zakoncen pasivnim terminatorem.

Pro modulaci se piedpoklada klidovy proud minimalné 10mA pro napajeni kazdého zatizeni na siti.
Logické trovné komunika¢niho signalu jsou generovany vysilajicim zatizenim modulaci 29mA ke
klidovému proudu. U této varianty fyzické vrstvy je pouzito synchronniho bitové orientovaného
protokolu s pfenosovou rychlosti pevné nastavenou na 31,25 kHz.

Pienos optickym vldknem - FO

Svétlovody se v instalacich sit¢ Profibus pouzivaji pro aplikace v prostiedi s vysokou trovni
elektromagnetického ruSeni a zaroven umoznuji zvétSit maximalni vzdéalenosti pro velké pienosové
rychlosti. Pro pienos optickym vlaknem jsou pouzivany jak levné plastové (délka az 50 m), tak i
sklenéné (délka az 2 km) svétlovodné kabely. Existuji vSak i varianty pro sklenéné svétlovody s
délkou 15 km. Vétsina vyrobeti dodava specialni konektory s integrovanym prevodnikem RS-485
na optické rozhrani a opacné. To umoznuje jednoduse kombinovat metalicky a opticky rozvod v
jedné siti.

8.2. Linkova vrstva - pristup na sbérnici

Druhé vrstva referen¢niho modelu ISOIOSI, linkova, zabezpecuje mimo sluzeb pro blokovy pienos
dat predevsim fizeni pfistupu na sbérnici. U standardu Profibus se tato vrstva nazyva Fieldbus Data
Link (FDL) a je nejnizsi vrstvou, ke které je v nékterych specialnich ptipadech realizovan pfistup
aplika¢nich programu [1].

Metoda fizeni pfistupu na sbérnici stanovuje, kdy je zafizeni opravnéno vysilat na sbérnici. Musi
byt zajisténo, ze v danou chvili ma pravo na vysilani dat pouze jedno zafizeni. Metoda fizeni
pristupu na sbérnici pouzita u sité Profibus byla navrzena tak, aby uspokojovala nasledujici dva
pozadavky:
— Pro komunikaci mezi slozit€j$imi automatizacnimi zafizenimi musi byt zajiSt€no, ze
kazdému z téchto zafizeni je pridélovan dostateCny prostor na provadéni jeho
komunikacnich uloh.

— Pro komunikaci mezi automatizacnim zafizenim a jemu pfifazenymi jednoduchymi
vstupné/vystupnimi zatizenimi je tfeba zajistit co nejjednodussi a nejrychlejsi cyklickou
vyménu dat.

Proto v sobé Profibus kombinuje dvé zakladni metody fizeni pfistupu na sbérnici: metodu token
passing (pfedavani povéteni v logickém kruhu) pro komunikaci mezi aktivnimi zafizenimi a metodu
master-slave (centralné fizené dotazovani) pro komunikaci mezi aktivnim a jemu piidélenymi
pasivnimi zafizenimi. Pak je mozné implementovat jak konfigurace pouzivajici pouze jednu z
metod, tak i konfigurace s tzv. hybridnim fizenim pfistupu na sbérnici (kombinace obou metod).

ProtoZze metoda token passing patii k decentralizovanym metodam fizeni pifistupu na sbérnici, musi
kazdé aktivni zafizeni pfipojené na sbérnici realizovat mechanismus piedavani povéteni k pristupu
na sbérnici. Jednim ze zakladnich pozadavkt kladenych na primyslové komunikaéni sbérnice je
moznost pripojovat a odpojovat jednotlivé ucastniky ke sbérnici, aniz by to melo vliv na ¢innost
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ostatnich zafizeni. Proto nemlize uvedeny mechanismus vychazet ze statickych dat. Logicky kruh,
ve kterém dochazi k pfedavani povéteni, je tvofen aktivnimi stanicemi uspofddanymi vzestupné
podle jejich adresy. V ustaleném stavu zna tedy kazda stanice v logickém kruhu svého ptedchtdce,
od kterého dostane povéieni (token) a svého naslednika, kterému povéieni zasila.

Typické pro deterministické metody ptid€lovani pfistupu na sbérnici, k nimz token passing patii, je
existence parametru definujiciho maximalni dobu, za niz kazda stanice ziskd pravo vysilat. U
standardu Profibus je to pravé zadana doba ob&hu povéfeni oznacovana TTR (Target Rotation
Time). Méfeni skutecné doby ob&hu povéteni TRR (Real Rotation Time) provadi kazda aktivni
stanice zafazend do logického kruhu, kterd v dobé, kdy vlastni povéteni, porovnava doby, TTR a
TRR. Pokud je TRR mensi neZ TTR realizuje stanice své komunika¢ni pozadavky v potadi, v jakém
vznikly a s ohledem na jejich prioritu. Pokud nema zadné dalsi pozadavky nebo hodnota TRR
doséhla hodnoty TTR, odesle stanice povéteni svému néslednikovi v logickém kruhu a vynuluje
casovac pro méfeni doby TRR. V pfipadé, ze by doslo k situaci, kdy v dobé pfijeti povéfeni stanici
bude hodnota TRR vétsi nez TTR, ma stanice pravo odvysilat jednu zpravu s vysokou prioritou. Za
ucelem detekce nove pfipojenych zatizeni prohledava kazdé zatizeni v rdmci tzv. rezijnich ¢innosti
na sbérnici adresni prostor.

Adresni prostor zatizeni v logickém kruhu, za ktery je dané zafizeni "zodpovédné", za¢ina adresou
o jednicku vétsi nez vlastni adresa zafizeni a konc¢i adresou o jednicku mensi, nez je adresa jeho
naslednika v kruhu. Adresni prostor je uzavien tak, ze se po adrese 126 pokracuje adresou 0.
Parametrem zvanym GAP-Factor je mozné specifikovat, jak casto se ma adresni prostor
provadéno pokusem o ziskani tzv. statusu stanice FDL), je mozné adresni prostor shora omezit
hodnotou parametru HSA (Highest Station Address). V piipad¢ odpojeni zafizeni nepiijde potvrzeni
o piijeti povéteni naslednikem a povéieni je zaslano dal$imu nalezenému zafizeni. Zaroven jsou
pfipraveny mechanismy reagujici na ztratu povéieni apod.

8.3. Profibus-DP

Protokol Profibus-DP je navrZzen pro rychlou cyklickou vyménu dat na nejniz$i (technologické)
urovni komunika¢niho modelu CIM, tzn. pro komunikaci mezi programovatelnymi fidicimi
automaty a jejich decentralizovanymi vstupy a vystupy (v/v).

Jednim ze specidlnich pozadavkt kladenych na komunikac¢ni systémy pro tuto Groven fizeni je
zarucCit krat$i komunika¢ni cyklus, nez je cyklus zpracovani fidiciho algoritmu programovatelnym
automatem tak, aby nedochazelo ke zpozdéni vlivem komunikace. Vyména dat probihd mezi
programovatelnym automatem (fidici, nadfizené zafizeni -master) a jednotlivymi v/v zafizenimi
(tizenymi -slave) cyklicky. Avsak pro specidlni ucely (nabéh komunikace, konfigurovani zatizeni,
diagnostika atd.) jsou k dispozici acyklické sluzby. Typicka architektura fidiciho systému se
sbérnici Profibus DP je uvedena na obr. 8.2.
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Obr. 8.2 Typicka architektura fidiciho systému se sbérnici Profibus DP.

Typy zafizeni a konfigurace systému

Zatizeni podporujici komunikaci Profibus-DP je mozné rozdélit do nasledujicich tii skupin [1]:
— DP Master Class 1 (DPML1) - fidici zafizeni realizujici cyklickou komunikaci s podiizenymi
zafizenimi: nejcastéji realizovano pomoci programovatelného automatu (Programmable
Logic Controller -PLC), pocitace PC atd.

— DP Master Class 2 (DPM2) - tidici zafizeni pro realizaci diagnostickych a monitorovacich
funkci pouzivanych pii uvadéni siti Profibus-DP do provozu nebo pfi provozu pro
monitorovaci ucely.

— DP Slave - periferni zafizeni (v/v zafizeni, pohony, ventily, operatorské panely atp.)
ziskavajici vstupni data pro fidici zafizeni a poskytujici vystupni data od fidiciho zatizeni
(mnozstvi vstupnich a vystupnich dat zavisi na typu zafizeni: maximalné¢ mize zatizeni
poskytovat 246 bajti vstupnich dat a pozadovat 256 bajti vystupnich dat).

Z hlediska konfigurace sit¢ je mozné provozovat konfiguraci bud’ monomaster, nebo multimaster. V
konfiguraci monomaster je na sbérnici pouze jedno aktivni zafizeni typu DPM1. Komunikace mezi
timto zafizenim a pasivnimi zatizenimi typu DP Slave je realizovana metodou master-slave. Toto
feSeni zaruCuje nejkratsi doby trvani komunikacniho cyklu. Pfi konfiguraci multimaster se na
sbérnici nachazi nékolik aktivnich fidicich zatizeni. Potom miZzeme na cely systém pohlizet jako na
nékolik podsystémi vzdy s jednim DPMI zafizenim, jemu ptid€lenymi zafizenimi DP Slave a
pripadné diagnostické zafizeni typu DPM2. Norma samoziejmé ptipousti i sdileni zafizeni typu DP
Slave né€kolika fidicimi zafizenimi, ale pouze v pifipad¢ vstupnich zafizeni typu DP Slave. Moznost
zapisovat na vystupy ma pouze zafizeni DPM1, které konfigurovalo dané vystupni zatizeni DP
Slave. Mezi jednotlivymi fidicimi zatizenimi dochazi k predavani povéfeni k pristupu na sbérnici
metodou token passing a v dob¢, kdy fidici zafizeni vlastni pravo pfistupu na sbérnici, realizuje
cyklickou vyménu dat se svymi zafizenimi DP Slave. Tato varianta vykazuje z hlediska
jednotlivych podsystému delsi casy komunikac¢niho cyklu.

Verze Profibusu DP

Zakladni verze Profibusu DP je DP-VO0, v soucasné dobé¢ jsou jiz vyvinuty dvé rozsitujici verze DP-
V1aDP-V2 [1].
— DP-VO — Verze DP-VO poskytuje zakladni funkcénost DP, cyklickou vyménu dat,
diagnostické funkce modulti a kanalu.
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DP-V1 — Verze DP-V1 obsahuje rozsifeni smérem k procesni automatizaci. Pfinasi
acyklickou komunikaci pro nastavovani parametrti, vizualizaci, alarmy apod., ktera bézi
soucasné s cyklickou komunikaci. Umozniuje tim parametrizaci a kalibraci zafizeni na
komunikaéni siti pti béhu systému.

Povéreni

N Token N
Profibus DP —_— Profibus DP

e
Master Class 1 Master Class 2

TABN -

AR i

Profibus DP Profibus DP Profibus DP
Slave 1 Slave 2 Slave 3
Cyklus: | | Stave 1| [ Slave 2 || Slave 3 | - [slave 3 | | |

I
Cyklicky pFistup Master Acyklicky pfistup Master
zafizeni 1 zafizeni 2

Obr. 8.3 Acyklicka komunikace verze DP-V1 (upraveno z [1]).

DP-V2 — Verze DP-V2 piinasi dalsi rozsifeni, které je sméfovano primarné¢ do oblasti
pohond. Umoziuje isochronni slave mod a komunikaci slave-slave. Isochronni moéd
umoziiuje Casové synchronizované fizeni v master a slave zafizenich. Umoznéno je tak
presné pozicovani s odchylkou ménsi nez 1 mikrosekunda. VSechna zafizeni na siti jsou
synchronizovana na cyklus master zatizeni pomoci globalni zpravy typu broadcast. Slave-
slave komunikace je piima a casové usporna komunikace mezi slave zafizenimi
prostfednictvim broadcast komunikace. Zprava nejde pfes master, ale vysila ji tzv.
Publisher a pfijima ji tzv. Subscriber. Tato komunikace umoziiuje slave zafizenim Cist data
jiného slave zatizeni, coz mize zredukovat ¢as odezvy sbérnice az o 90%.

Profibus DP
Master Class 1

Vstupni data typu Broadcast

Vystupni
data Profibus DP
Publisher Subscriber Subscriber
Slave - Slave Slave

Obr. 8.4 Ukazka komunikace slave-slave (upraveno z [1]).
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8.4. Profibus PA

Profibus-PA je navrzen pro pfistrojovou instrumentaci v bezpe¢ném i nebezpeéném prostiedi Zona
0,1 a 2. Profibus PA povoluje pruznou topologii sbérnice s délkou vétve do 120m pro vybusna
prostiedi do 30m. Standardizované funkce Profibus PA ptes profily. Profily popisuji funkéni bloky,
zatizeni a volitelné parametry. Zatizeni s Profibus PA Profil III neni jen univerzalni, ale také
vyménitelny bez dalsich potiebnych technickych uprav [1].

Az 31 procesnich zatizeni mtize byt pfipojeno do kazdého DP/PA Link. Kazdy DP/PA Link mtze
Cist a psat 244 bytt informaci po siti. Teoreticky je mozné do jednoho Profibus-DP lze zapojit vice
nez 3800 procesnich pfistrojl.

Maximalni délka Profibus PA pii dodrZeni konfigura¢nich pravidel je 1900m. Typicka architektura
fidiciho systému se sbérnici Profibus PA je uvedena na obr. 8.5.

Simatic C7 Wisnvl\\l('lD |I_QC'I:’X
simatic 57400 ¢ ) ET200
m \
QE > X1
I Profibus DP
I DP/PA Coupler

™ TAP ET200 ET200 ET200

winy i
e -
S gy

Profibus PA I I

SITRANS SITRANS

Obr. 8.5 Typicka architektura fidiciho systému se sbérnici Profibus PA.

8.5. Profily Profibus

Profily se vztahuji ke kontrétnimu typu zafizeni (fidici prvky, aktudtory...) a obsahuji vhodné
nastaveni sbérnice a také specifické aplikace daného zafizeni [1].
Déli se na:

— Obecné aplikacni profily. Popisuji funkce a vlastnosti spolecné vice aplikacim. Mohou byt
pouzity rovnéz ve spojeni se specifickym aplikacnim profilem. Ptikladem je napftiklad
profil PROFIsafe, ktery poskytuje komplexni, oteviené feseni pro aplikace, které maji vyssi
bezpec¢nostni naroky. Definuje, jakym zpusobem jsou fail-safe zafizeni (kriticky stop,
bezpecnostni vypinace..) propojena Profibusem. Snazi se fesit vS§echny mozné chyby, které
mohou nastat a narusit komunikaci. DalSim pfikladem je profil Hart on Profibus, ktery
vznikl proto, aby mohla byt HART =zafizeni integrovana do komunikacniho systému
Profibus.

— Specifické aplika¢ni profily. Mezi specifické aplikacni profily patii napiiklad profily
PROFIdrive (pfipojeni elektrickych  pohonil), Encoders (pfipojeni enkodért),
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Dosing/Weighing (pfipojeni zafizeni pro davkovani a méfeni hmostnosti), Panel devices
(ptipojeni jednoduchych HMI panelt) a mnoho dalsich.

— Master profily. Master profil popisuje jednotlivé tfidy master zatizeni, kdy kazda tfida musi
podporovat ur¢itou podmnozinu moznych funkci master zafizeni (cyklicka komunikace,
acyklicka komunikace, diagnostika, alarmy, fizeni ¢asu, slave-slave komunikace, isochronni
mod, bezpecnost).

— Systémové profily. Systémové profily popisuji tfidy systémi (vCetné mastaer zatizeni),

moznou funkénost standardnich programovych rozhrani (funkéni bloky FB podle
IEC61131-3) a moznosti integrace (GSD files, ...).

2 Shrnuti pojmu

Profibus DP je komunika¢ni sit’ pro rychlou komunikaci typu master-slave. UZivatelska vrstva
nabizi jednoduché funkce pro komunikaci, konfigurovani a fizeni provozu na siti. Komunikacnim
médiem je bud’ kroucena dvojlinka (standard RS-485), nebo optické vlakno.

Profibus PA pouziva rozsifenou normu Profibus-DP a je uren pro sbér dat ze snimact v
automatizaci procest (tlak, teplota apod.). Aby bylo mozné sit’ vyuzit také v prostiedi s nebezpecim
vybuchu, je pouZita i specialni fyzicka vrstva - proudova smycka podle standardu IEC 1158-2.

Profibus FMS je uréen pro komunikaci na vy$$i Grovni fizeni. Na této Grovni mezi sebou
komunikuji fidici systémy (PLC, NC) a systémy vizualizace a sbéru dat (operatorské panely, PC).
V soucasnosti se pro tyto ucely pouziva téméf vyhradné Ethernet.

Fyzicka vrstva Profibusu je tvofena sbérnici RS-485 pro DP a FMS, smy¢kou podle IEC 1158-2
pro PA nebo optickym vlaknem.

Profibus kombinuje dvé zékladni metody Fizeni pFistupu na sbérnici - metodu token passing
(pfedavani povéreni v logickém kruhu) pro komunikaci mezi aktivnimi zatizenimi a metodu master-
slave (centraln¢ fizené dotazovani) pro komunikaci mezi aktivnim a jemu pfidélenymi pasivnimi
zafizenimi.

P4 Otazky

Popiste architekturu systému Profibus.

Popiste zakladni typy systému Profibus.

Jakeé jsou parametry fyzické vrstvy systému Profibus?

Jakeé jsou parametry linkové vrstvy systému Profibus?

Popiste vlastnosti pfenosové cesty na bazi sbérnice RS 485.
Popiste vlastnosti ptenosové cesty na bazi sbérnice IEC 1158-2.

Popiste vlastnosti a pouziti systému Profibus DP.

O N o g bk~ w PR

Jaké metody ptistupu ke komunika¢nimu médiu se pouzivaji u Profibusu DP?
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9. Jaké typy zafizeni se pouzivaji u Profibusu DP?

10. Popiste vlastnosti a pouziti systému Profibus PA.

/@ Pouzita literatura a dalsi zdroje

1. Profibus System Description. Profibus Nutzeorgenization, Ocrober 2002.

s

ReSena uloha 8.1

Zadani: Nastavte komunikaci mezi dvéma PLC (CPU 314C-2DP a CPU 314C-2PtP) po
MPI. Pro komunikaci pouzijte funkce GET a PUT. Adresa PLC CPU 314C-2DP na
sbérnici je 6, adresa PLC CPU 314C-2PtP je 9.

Na PLC CPU 314C-2PtP na IB124 pfipojte pripravek pro simulaci spindni vstupnich
signalt. Tyto hodnoty pomoci funkce GET vy¢itejte v PLC CPU 314C-2DP a zapisujte
primo na vystupy QB124 tohoto PLC.

Z PLC CPU 314C-2PtP zapisujte pomoci funkce PUT pamétovou buitku MW 10 do PLC
CPU 314C-2DP do oblasti MW20. Hodnotu v paméti MW10 inkrementujte kazdych
100ms o hodnotu 1. Pti dosazeni hodnoty 100 ji vynulujte.

w1 s
<)

Data posilejte v obou ptfipadech kontinualné.

Prvnim krokem feSeni ulohy je hardwarova konfigurace dvou PLC. Stejné jako v feSené uloze 7.2
Vv kapitole 7 je pro komunikaci potieba nastavit kazdému prvku na sbérnici jinou adresu. CPU
314C-2DP na sbérnici je 6, adresa PLC CPU 314C-2PtP je 9.

Pomoci systémové funkce SFC67 ,,X GET* Ize ¢ist data z datové oblasti komunikac¢niho partnera.
Zadné odpovidajici SFC na strané komunikagniho partnera vtomto piipadé neni. Cteni je
aktivovano po zavolani SFC s parametrem REQ = 1. Pfijimani pokracuje, dokud neni indikovano
piijeti dat v BUSY = 0 (sestupna hrana). RET VAL poté obsahuje délku ptijatého bloku dat
Vv bytech.

Musi byt zajisténo, ze piijimaci oblast je definovana pomoci RD parametru (u pfijimaciho CPU ) a
je pfingjmensim stejn¢ velkd, nebo vétsi, nez Ctend oblast definovana pomoci VAR _ADDR (u
komunikaéniho partnera).

Pomoci systémové funkce SFC68 ,, X PUT* lze zapisovat data do datové oblasti komunikacniho
partnera. Zadné odpovidajici SFC na stran& komunika¢niho partnera vtomto piipadé neni.
Zapisovani je aktivovano volanim SFC s REQ = 1. Pfijimani pokracuje, dokud neni indikovano
potvrzeni piijeti dat v BUSY = 0 (sestupné hrana).

Stejné€ jako u X _GET musi byt zajisténo, Ze pfijimaci oblast je definovana pomoci SD parametru (u
vysilaciho CPU) a je ptinejmensim stejné velka, nebo vétsi, nez pfijimaci oblast definovana pomoci
VAR _ADDR (u komunika¢niho partnera).
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P cv8_1 -- D:\DataStudentulkoc 293\CviceniBRozjetoNalNK 31 T\cv8_1 (==
= ovd 1 | Object name | Sumbalic name | Created in language | Size in the work me... | Type | ‘ersion [Header]
= 57314-2DP Sender @System data - SDB
= |l CPU 314C-2DP = 0B LAD 46 DrgarizationBlock 0.1
=& 57 209'5”1[” o 0835 CYC_INTS LAD 54 OrgarizationBlack 1.0
BI”“'EES oFC1 ComSend_X_Get L&D 1828 Function 01
H OCKS .
- X ‘E’ Sender Sender - Wariable Table 01
= 57314-2PtP Receiver SFCET W GET STL System functi 1.0
- @ crumacare B = ystem function :
- 57 Program(2)
(] Sources
Blacks
<] 2]
L]
i}
D& 52 & & s s | {HE A2 | x2
~
=IO UR Find:
1| o Erofik:
2 [[[CPU314C2DP -
@ 0P .
EEN | R =
EEN | P
; ; E”“’?’ Time-ofDap Intemupts | CpelicIntenupts | Diagnestics/Clock. | Protection | Communication |
< L General Statup |  Cyols/ClockMemoy | RetenivaMemoy | Intemupts |
; Shott Description: ~ CPU 314C2DF
5 Motk memery B4KE: 0.1 ms/ 1000 instructions; DIZ&/D016; AISE02 (]
- v integrated; 4 pulse culputs [2.5kHz): 4 channel counting and measuing
vl ncremertal sncorsrs o9 (BOkHz]; imenrsted postioning fnction,
MP1+ DP connectar [DP master or DF siave]: muliier configuation up ||
<] Drclsr b finowsrs. BES7 31460FI21480 £ V2.0
Name [cPUB1aC2 DR
L
?m Module I . i
2 |[HcCPu3l4C2DP _ [GES{V2.0[6 Address: 3
1 M BLE Wetworksd e Propsiss
2o [| e ;
23| mHer - - =
o e Properties - MPlinterface CPU 314C-2 DP (R0/S2) %]
25| [ Powiin ]
= General  Parameters |
I
5 Address e
B Highest address: 31
7
7 Transmissian rate: 1975 Kbps
3
T Subnet
i ot networked — Hew..
PIft 1B7.5 Kbps =
Properies...
\ Delete
Cancel Help

Obr. 8.6 Konfigurace MPI.
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iy
D= W 8 S L =R
~
DOIUAR
1 ~
2 [FlcrPusiac2 P
X2 [ Time-ofDay Interrupts | Cyclic Interupts | Diagrostics/Clock | Protection | Gommunication |
22 Di24D015 General Statup | Cycle/Clock Memoy | Retentive Memorp | Interupts |
23 AISADZ
24 Count Short Description CPU 314C-2 PP
25 Fostorr

otk memery B4KE: 0.1me/1000 instructiors; DI24/D0TE; AIS/A02 A
3 inteqrated: 4 pulse outputs [25kHz]: 4 channel counting and messuring

3 with incremental encoders 24 (60kHz): integrated positioning function:

5 MPI+ PP connector (RS422/485 (ASCHI, 3964(R). RKS12]); multidier  [s

3 Order Mo,/ fimware  GES7 3146BF0204B0 /4210

7

Mame: |cPU3TAC2 PP
< Tupe: MF
Adchess 3
w0 v
Networked  Yes Properties

Slot Module 0. | Fie [ W] 1 | 8 | Comment —

1 Properties - MPlinterface CPU 314C-2 PIP (RO/S2)
2 [ficPu3iac2PiP_ [6ES#v2.0[9

(] A General  Parameters |

X\

25| [ amsar Address:

24| G

s P Highest address: 31

E] Transmission rate: 157.5 Kbps

I

5 Subriet

3 ot retworked — New..

; PIfT) 187.5 Kbips

Propetti

: ropeties

ALl Delete

1

Cancel Help

Obr. 8.7 Konfigurace MPI.
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Program v LAD

PLC1: S7314-2DP Sender:
S7 Program(1) {Symbols) -- cv8_1\S7314-2DP Sender\CPU 314C-2 DP

OBL:

OB35:

BEX]

Status | Syrnbiol Addres Data type | Comrment
1 ComSend_X_Get FC 11 |FC 11
2 Continuex_Get I 1012 |BOOL
3 Transfery_Get M 101.3 [BOOL
4 BusyX,_Get I+ 101.4 |BOOL
5 BusyX_Get_Nedge |M 101.5 |BOOL
5] ¥ _Get_Cmpltd M 101,56 |BOOL ¥ Get completed
7 SendertD20 MDD 20 |REAL
g Retvalx_Get I 132 |INT
9 CYC_INTS CB 35 |OB 35 |Cyclic Interrupt 5
10 Outputs124thByte (OB 124 |BYTE
11 ¥_GET SFC 67 |SFC 67 |Read Data from a Communication Pa...
12 ®_PUT SFC 6B |SFC 88 |Write Data to a Communication Partn...
13 Sender VAT 1
14 |
OBl : "Main Program Zweep (Cycle)™
Conoent
X Get.
Mi0l.3 Ml01.3
"Transfer® "TransferX
_Get" _Get”
/1 (53—
Hetwork 2 ; Title:
X Get.
Miol.z2 Wiol.z
"ContinueX "ContinueX
_Get" _Get"
(53—

/
|

QB33 & Block Call Timer—controlled Every 100 ms

Comment :

Hetwork 15 Title:

Volani funkece FC11.

FC11
"ComSend X cet”
EN ENO——————
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FC11:

Fcll @ Title:

X Get funkce.

Hetwork 1FSNET-SEN

(Volani systemoveho funkeniho bloku GET.

REQ: Pozadawvek na preneseni dat (nastawvovano v OEl)

CONT: Parametr pokracovani v prenosu (nhastavovano v OB1l).

DEST ID: MPI adresa komunikujiciho partnera.

AR_ADDR: Adresa promenne v pametove oblasti komunikacniho partnera.

RET VAL: 3tav prenosu.

EUSY: EUI¥=1: Prijimani dat neni dosud dokonceno. BUSY¥=0: Prijimani dat je
dokonceno nebo neni zadny pozadavek k prijimani.

RD: Adresa pameti, kde jsou prijimana data zapisovana.

SFCB7
Read Data from a
Comrunication
Partner outside
the Local 37
Station
"X GET"
EN ENC
Mi0n1.2 M132
"ContinueX "RetVall
_Get" —REQ RET VAL —Get"
Mi01.3 MiD1.4
"Transferx "BusyE_
_Get" —CONT BUSY —Get"
WH1E#5 —DEST_ID QB124
"Outputsli
IB1Z4 —VAR ADDE RD—4thByte"”
Hetwork 2: ¥ Get completed
Hlidani hrany wvystupu BUSY.
MiD1.6
X et
Mi01.4 M101.5 completed
"BusyE_ "Busyi "L Get_
Get" Get_ Nedge" Cmpled™
K () (51—
Hetwork 3 : ¥ Get completed
Coranent :
MiDl.6 MiD1.6
X Get X et
completed completed
"X Get "X Get_
Crpltd™ Cmpled™
X (r)—]
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VAT tabulka:

€4 Sender -- cv3_1157314-2DP Sender\CPU 314C-2 DP\ST Program(1)

LEE

Symbaol

,‘Q Address

Display Format | Skatus walue | Modify Valuel

L |

ffGet

M 1012
101.3
101.4
101.5
101.6

"Continuex_Get"
"Transferx_Get"
"BusyE_Get"

Z ZT Z =

¥ _Get_Crapld"

QB 124

MO 20 "SenderMDz20"

1515 Il i e S D

Iy

"BusyE_Get_Medge"

"CutpUts 1 24tHByte"

BOOL
BOOL
BOOL
BOOL
BOOL

BIM

FLOATING_POINT

PLC2 S7314-2PtP Receiver:

S7 Program(2) (Symbols) -- cv8_1157314-2PtP Receiver\CPU 314C-2 PtP

BEX

Status | Symbol Addres Data type | Comment
1 ComSend_x_Put FC 31 FC 31
2 TransferData Mo 100.3 |BOOL
3 Cantinuex _Put I 100.4 |BOOL
4 Busyx_Put % 100.5 |BOOL
3 Busy¥_Put_Medge  |M 100.6 |BOOL
£ ¥ _Put_Crmplhtd KM 100.7 [BOOL ¥ Put completed
7 ReceiverPLC_MD10 [MD 10 |REAL
g AdresaMaSenderuy |MD 20 [REAL
] Retvald_Put MY 134 | IMT
10 CHC_INTS OB 35 (OB 35 |Cyclic Interrupt S
11 K_PUT SFC B8 |EFC 68 [Write Data to a Communication Partner..,
12 Receiver YaT 1
13 |
OBL1:
0Bl : "Main Progrem Sweep (Cycle)™
Cormment
% Put.
M100.3 Mi100.3
"TransferD "TransferD
ata” ata”
¥ (51
Hetwork 2 : Title:
% Put.
Mi00.4 Mi00.4
"ContinueX "ContinueX
_Put” _Put”
(53—

| I
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OB3s:

FC31:

0B35 : Call Every 100 ms

Comment::

Hetwork 1PRETALN

Volani funkce FC31.

FC31
"ComZend X Put"
ENO——————

R

FC3l : Funkee X Put.

Funkce X Put.

Volani systemowveho funkcniho bloku PUT.

REQ: Pozadavek na preneseni dat (nastavoveno v OEl) .

CONT: Parametr pokracovani v prenosu (nastswvovano v OBL) .

DEST_ID: MPI adresa komunikujiciho partnera.

[AR_ADDE: Adresa promenne v pametove ohlasti komunikacniho partnera.

3D: Adresa psmeti, ze ktere se bude kopirowvat.

RET VAL: Stav prenosu.

BUSY: BUSY=1: Prijimani dat neni dosud dokonceno. BUSY=0: Prijimani dat je
dokonceno nebo neni zadny pozadavek k prijimani.

SFChHE
Write Data to a
Comprunication
Partner outside
the Local 27

Station
"X PUT"
—————EN B ENO
M100.3 M134
"TransferD "RetVall
ata” —REQ RET VAL —FPut "
Mi00.4 Mi00.5
"ContinueX "Busyi_
_Pukt"—CONT BUSY —Fut™

WHLlEHE —DEST ID

MDZ0
"adresalas
enderu” —VAR_ADDER

MD10
"ReceiverP
LC_Mp10"— 5D
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Hetwork 2 : ¥ Put completed

Corine nt
M100.7
% Put
M100.5 M100.6 completed
"BusyX "Busyi "L Put_
Put™ Put_Nedge" Crpled”
|l () (s —]
Hetwork 3 : X Put completed
Corment =
M100.7 M100.7
X Put X Put
completed completed
"X _Put_ "X _Put_
Crpled” ADD R Crpled”
| ——¢n ENO— (R ]
MD10 Mp10
"ReceiverP "ReceiverP
LC_MDlD"—INl ouT —LC_MDID"
1.000000e+
000—1INZ
Hetwork 4 : Title:
Comment :
CMP ==R MOVE
——————— EN ENO
Mp10 0—1IN Mp10
"ReceiverP "ReceiverP
LC_MDlD"—INl OUT,—LC_MDID"
1.000000e+
002 — INZ
VAT tabulka:
¥4 Receiver -- cvB_1157314-2PtP Receiver\CPU 314C-2 PtP\S7 Program(2) M=
,‘;l Address Symbol Display Format | Skatus value | TModify value|
o
2 fPut
3 M 1003 "TransferData" BOOL
4 M 100.4  "Continuex_Put" BOCL
5 M 100.5 "Busyx_Put" BOOL
6 M 1006 "BusyX_Put_Nedge" BOCL
7 M 1007 "X_Put_Craphd" BOOL
5 |
9 B 124 BIM
il MD 10 "ReceiverPLC_MD10" FLOATING_POIMT
11
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@ DVD-ROM

Reseny ptiklad naleznete na DVD:\CVICENI8\

@ DVD-ROM

K této tloze je vytvorena animace, kterou naleznete na DVD:\CVICENI8\

> | ReSena uloha 8.2

Zadani: Nastavte komunikaci mezi dvéma PLC (CPU 314C-2DP a CPU 314C-2PtP) po
MPI. Pro komunikaci pouzijte funkce SEND a RECEIVE. Adresa PLC CPU 314C-2DP
na sbérnici je 6, adresa PLC CPU 314C-2PtP je 9.

Z PLC CPU 314C-2DP posilejte pét hodnot typu INTEGER do PLC CPU 314C-2PtP. Do
prvni hodnoty datového bloku zapisujte z VAT tabulky, druhou hodnotu ve zvolené
asové periodé inkrementujte od 0 100, tfeti hodnotu dekrementujte od 100 do 0. Ctvrta
hodnota bude souctem a pata souc¢inem druhé a treti hodnoty.

81 g
Bl

Data posilejte kontinualné.

Prvnim krokem te$eni tlohy je hardwarova konfigurace dvou PLC. Stejné€ jako v feSené uloze 8.1 je
pro komunikaci potieba nastavit kazdému prvku na sbérnici jinou adresu. CPU 314C-2DP na
sbérnici je 6, adresa PLC CPU 314C-2PtP je 9.

X Send

Pomoci systémové funkce SFC65 ,, X SEND® lze zasilat data komunika¢nimu partnerovi mimo
lokalni S7 stanici. Data jsou piijimana v komunika¢nim partneru pomoci systémové funkce SFC66
»X_RCV.*

Pfenasena data Ize identifikovat pomoci vstupniho parametru REQ ID. Tento ID je zaslan
s pfenasenymi daty. Data jsou poslana poté, co SFC volame s REQ = 1.

Pied vyslanim dat se musime ujistit, Ze vysilaci oblast (u vysilaciho CPU) je definovana
parametrem SD a je mensi nebo maximalné je stejn¢ velkd nez pfijimaci oblast definovana pomoci
parametru RD (u komunikaéniho partnera).

Parametr REQ_ID na konci ptijimani dat je dilezity zejména v nasledujicich situacich:

Pokud volame vice nez jeden SFC65 , X SEND* blok srozdilnymi REQ ID parametry u
vysilaciho CPU a zasilame data jednomu komunika¢nimu partneru.

Pokud zasilame data jednomu komunika¢nimu partneru z vice nez jednoho vysilaciho CPU uzitim
SFC65 ,,X SEND.*

Urc¢enim REQ_ID Ize ulozit pfijimana data do riznych pamétovych ¢asti.
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X Receive

Pomoci systémové funkce SFC66 ,,.X RCV* miizeme piijimat data zasilana od jednoho nebo vice
komunikaénich partnert umistnénych mimo lokalni S7 stanici. Tato dada jsou vysildna pomoci

SFC65 ,,X_SEND.*

Pomoci SFC66 ,, X RCV*:

Lze kontrolovat, zda data byla zaslana a zdali ¢ekaji, nez budou zkopirovana.

Lze zkopirovat nejstarsi data z fronty do urcené pfijimaci oblasti.

% cvli_2 -- D:\DataStudentulkoc 293\CviceniBRozjetoNaNK31 T\cvi_2

BE¥}

= @ cvd 2 Object name | Symbalic name | Created in lahguage Size ih the work me... | Type Vergiol
- S¥314-2DF Sender 5 System data ]
=-|l§ CPU 314C-2DF £+ 0B LAD 45 Organization Block 0.1
=& 57 F;"”g'am[” = 0835 CYC_INTS L&D 54 OrgarizationBlock 1.0
] Sources GFCI0 ComSend_¥_Send L&D 356 Function 1.0
- i3 DB3 #_Send_DB DB 48 DataBlock 01
- 57314-2P1P Receiver
. Y2 Sender Sender -~ Wanable Table 01
= [ CPU 34C2 PP
SFCES *_SEMD STL - Syatem function 1.0
= 57 Prograrn(2)
(B Sources
Blocks
F3 ] T [)]
Program v LAD

PLC1: S7314-2DP Sender:

S7 Program(1) (Symbols) -- cv8_2V57314-2DP Sender\CPU 314C-2 DP

BEx

Status | Symbaol Addres Data type | Comment
1 %_Send_DB CE 3 (DB 3
2 ComSend_¥_Send |FC 10 |FC 10
3 Activatex_Send [ 102.2 |BOOL
4 Continue_Send K 102.3 [BOOL
5 BusyX_Send [ 102.4 |BOOL
5] BusyX_Send_Medge |M 1025 |BOCL
7 ¥_Send_Crnphtd M 102.6 |BOOL ¥ Send completed
a2 Retval¥_Send kWY 134 |INT
= CYC_INTS OB 35 |OB 35 |Cyclic Interrupt S
10 H_SEMND SFC 65 |SFC 65
11 Sender WaT 1
12 |
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0Bl : "Main Program 3Jweep (Cyocle)™
M102.3 M102.3
"ContinueX "ContinueX
_Send” _Send”
‘ 11 {s)—]
Hetwork 2 : Title:

Mioz.2 M10Z .2
"ActivateX "ActivateX
_Send” _Send”
| I/ {s)—]

OE35 : EBElock <all Timer-controlled Every 100 ms

FCl0
"ComSend ¥ Send”
EN ENO——————

:
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FC10:

FCl0

Communicating with Both Servers

Conpunication with Serwver MPI 9.

b: Title:

Hetwork

REQ: Pozadavek na preneseni

REQ_ID: Identifikatr: cisle

RET VAL: Stav prenosu.

Volani systemoveho funkeniho bloku X SEND.

dat

8.

2D: Ukazatel na posilana data.

BUSY: BUSY=1: Prijimani dat neni dosud dokonceno. EUI¥=0:
dokoneeno nebo neni zadny pozadavek k prijimani.

[nastavovano v OBl) .
CONT: Parametr pokracowvani v prenosu [(nastswvovano w OBl
DEZT ID: MPI adresa komunikujiciho partnera.

Prijimani dat je

SFC6S
"% SEND"
EN
M10Z.2
"AactivateX
_Send” —REQ
M10Z.3
"ContinueX

_Send"™ — CONT
W#16#9 —DEST_ID
DW#1643 —REQ_ID
F#DE3.

DEXO.0
E¥TE 10-—3D

ENO

RET VAL

BUSY

Mal34
"RetValX
—Send”

minz.4
"Busyx_
— Send”
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Hetwork 2 : ¥ Send completed

Comment :
M10Z .6
M10Z.5 X send
M102 .4 "BusyHL completed
"BusyL_ Send "% Send_
Send” Nedge" Crmpltd”
X () (5)—]

Hetwork 3: Title:

"Y Send DB".Hodnota: Hodnota 5.

MOVE
ENO

EN

DE3 . DEWO
"E Send
DE".

OUT ~Hodnota

5—1IN

Hetwork 4 : ¥ ZSend completed

Jestli ze je prenos dat dokoncen,

pak inkrementuj MWeD =

dekrementuy MWEZ .

M10Z.6
E Zend
completed
"E Send
Cropltd” ADD_| |
EN ENO|

Mi&ED — IN1 OUT —MWED
1—-1IN2

Hetwork 5 : Title:

EN

SUB_

MWEZ — IN1 ouT
1-—1In2

M1DZ .6
% Zend
completed
"E Send
Crpltd™

(R}—]

62

ENO

g

————————EN ENO’i

0—1IN QOuT ,—MI:\]SD

————————EN ENO’i

"% Send DB".Hodnotal: inkrementovana data.
MOVE CMP ==| MOVE |
EN ENC
MWE0 — IN DE3 . DBWZ MWE0 — IN1
"E Send
DE". 100 —INZ
OUT [~ Hodnotal
Hetwork 6 : Title:
"% Send DB".Hodnotal: dekrementovana data.
MOVE CMP ==| MOVE |
EN ENC
MWEZ — IN DE3 . DEW MWEZ — IN1 100 —1IN OUT,—MI:\]SZ
"E Send
DE". 0—INZ
OUT - Hodnotad
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DB3:

Hetwork 7 : Title:

"¥ Send DE".Soucet

= "¥ Send DB".Hodnotal + "X Send DE".HodnotaZ.

EN

DE3 . DBWZ
"E Send
DE™.
Hodnotal — IN1

DE3 . DBW
"E Send
DE™.
Hodnotai — INZ

Hetwork 8 : Title:

ADD_|

ENO

DE3J . DBWGL
"¥ Send
OUT —DB™. Zoucet

"% Send DB".Soucin

= "¥ Send DB".Hodnotal * "X Send DE".Hodnotal.

EN

DB .DBWZ
"E Send
DE™.
Hodnotal — IN1

DE3 . DBW
"E Send
DE™.
Hodnotai — INZ

L3 DB3 -- "X_Send_DB" -- cvB_2\S7314-2DP Sender\CPU 314C-2 DP\.. \DB3

MUL_|

ENO

DB3 . DBWS
"¥ Send
OUT —DB™. Zoucin

BEX]

Address (Hame Type Initial value |[Comment
@ ATRUCT

+0.0( (Hodnota INT u]

+2.0| |[Hodnotal INT 0

+4.0( Hodnotad INT u]

+6.0( [Soucet INT 0

+8.0( [Soucin INT u]

=10.0 END STRUCT
=

<] B
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VAT tabulka:
¥4 Sender -- cvB_2\57314-2DP Sender\CPU 314C-2 DP\ST Program({1) M=
,‘;l Address | Symbol Display Fu:-rmat| Status value | Madify value|
1
B Asend - Receive cormmunication
EN Mo 102.2 "Activatex_Send" BOOL
4| Mo 102.3 "Continuex_Send" BOOL
5| M 1024  "Busyx_Send” BOCL
6| M 1025 "Busy_Send_Nedge" BOOL
7| M 1026  "_Send_Crrpitd” BOOL
|
9| DE2.0BW 0 "¥_Send_DB".Hodnota CEC
10| DBE3.DBW 2 "¥_Send_DB"Hodnotal DEC
11] DBE3.DBW 4 "}_Send_DB"Hodnota2 DEC
12] DBR2.DBW 6 "¥_Send_DB".Soucet CEC
13] DBR3.0BW 8 "¥_Send_DB".Soucin DEC
N —

PLC2 S7314-2PtP Receiver:

S7 Program({2) {Symbols) -- cv8_2\S7314-2PtP Receiver\CP... |- |[O/E3)
Status | Syrbiol Addres Data type | Comment
1 ¥_Feceive_DB =) 3 =) ]
2 ComSend_¥_Rec... |[FC 30 |FC 30
3 acceptRovData Mo 1002 (BOoL
4 MewDatax_Roy Mo 1015 [BOOL
5 Jobldentifiery_Rcy |MD 120 |DWORD
[a] FetValx_Receive B 132 |[IMT
7 CYC_IMTS OB 35 (OB 35 |Cyclic Interrupt S
a H_RCY SFC B85 |SFC G656
a Feceiear WAT 1
10
OB1.:
OBl ¢ "Main Program Sweep (Cycle) ™
Comment :

Hetwork 15 Title:

Zet EN DT (parametr 3FC66) pro akceptovani prijatych dat.

Mioo.2 mino.z
"AcceptRov "AcceptRov
Data” Data”

% (s)—]
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OB35 : Call Every 100 ms
Comment :
Hetwork 1EEGER-AEH
Volani funkee FC30.
FC30
"ComZSend X Receiwve"
17“ ENO[——
FC30 @ Title:
Connent :
LRSI Tiwer-controlled Call of SFC X ROV
Call ¥ RCV system function block.
EN DT: Povoleni prenosu dat.
RET VAL: Return wvalue.
REQ ID: Identifikator prijimanych dat.
NDA: Prisla nova data ke zpracovani.
BD: Ohlast pameti, kde budou data zapsana.
SFCHb
"% RCV"
EN B ENO
M100.2 Ma13z
"AcceptRov "RetValX
Data” —EN_DT RET VAL —Receive™
MD1Z0
"TobhIdenti
REQ ID—fierX Rowv"
M101.5
"NewDatal
NDA —FRowv"™
FHDEI.
DEBX0.0
RD ~BYTE 10

TFDB3 -- "X_Receive_DB" -- cvB_2157314-2PtP Receiver\CPU 314C-2 PtP\...\DB3

Type

Initial wvalue

=

o. STRUCT
+0.0| [PoleProSIntegeru AREAT[1..50] ]
*Z.0 INT

END_STRUCT
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VAT tabulka:
€ Receiver - cv8_2\S7314-2PtP Receiver\CPU 314C-2 PIP\ST Program|(2) =Jo/ed
,‘;l Address Symbiol Display Format| Status value| Maodify value|
1
2 | #Send - Receive communication
EN DB3.0BW 0 "X_Receive_DB".PoleProSintegeruf1] DEC
4 | DezDoEW 2 " _Receive_DB".PoleProSIntegerul2] DEC
5 | DB3.DBWY 4 "X_Receive_DB".PoleProSIntegerul3] DEC
= | DezDEW 6 " _Receive_DB".PoleProSIntegerul4] DEC
7 | DB3.DBWY 8  "X_Receive_DB".PoleProSIntegeru[S] DEC
5 | DezoEw 10 " _Receive_DB".PoleProSIntegerula] DEC
EN DB3.DBWY 12 "X_Receive_DB".PoleProSIntegerul7] DEC
10| DpezoEwW 14 "¥_Receive_DB".PoleProSIntegerul8] DEC
11| DeIDRW 16 " _Receive_DB".PoleProSIntegeru[9] DEC
1z| DezDERW 19 "¥_Receive_DB".PoleProSintegeru[10] DEC
13| WD o120 "obIdentifier:_Roy" DEC
14
L1

@ DVD-ROM

Reseny piiklad naleznete na DVD:\CVICENI8\

@ DVD-ROM

K této tiloze je vytvorena animace, kterou naleznete na DVD:\CVICENI8\

146




Piednaska ETHERNET

9. ETHERNET

@ Cas ke studiu: 3 hodiny

Cil Po prostudovani této kapitoly budete umét

Popsat zakladni vlastnosti Ethernetu.

Rozlisit klasicky a primyslovy Ethernet.

Popsat fyzickou vrstvu Ethernetu.

Popsat linkovou vrstvu Ethernetu.

Prakticka cast kapitoly se vénuje komunikaci programovatelnych automati
ptes Ethernet — nahravani aplikace, komunikace pomoci ISO-on-TCP a S7
funkei.

L[| Vyklad

Historie Ethernetu saha do pocatku sedmdesatych let, kdy byl vyvinut v laboratofich firmy Xerox.
Vychdzel ze systému Aloha, kde byl poprvé pouzit nahodny ptistup ke komunika¢nimu médiu. Tym
firmy Xerox vylepsil piistup ke komunika¢nimu médiu pouzity u systému Aloha tim, Ze pfidal
mechanizmy pro detekci kolize, pro ,,poslouchani“ provozu na komunika¢nim médiu. Tim vznikl
zaklad metody CSMA/CD, ktera se na dlouhou dobu stala zdkaldnim mechanizmem pro pfistup ke
komunika¢nimu médiu u siti Ethernet [1].

Prvni experimentalni verze Ethernetu dosahovaly pienosové rychlosti 2,94 Mb/s a prokazal svoji
funkénost. Do vyvoje tohoto komunikaéniho systému se zapojila fada firem, véetné DEC, Intel aj. a
v roce 1980 vznikla verze ozna¢ovana jako DIX Ethernet (DEC, Intel, Xerox), ktera jiz pracovala
na rychlosti 10Mb/s.

Ethernet byl posléze standardizovan vramci IEEE802, podskupiné 3 (IEEE 802.3), nicméné
V mirné pozméneéné podobe. Plivodni DIX Ethernet nékteré z téchto modifikaci také implementoval,
ale tim byl jeho vyvoj ukoncen. Standard IEEE byl poprvé publikovan v roce 1985 s nazvem IEEE
802.3 Carrier Sense Multiple Access (CSMA/CD) Method and Physical Layer Specification.
V nazvu sice chybi pojem Ethernet, jelikoz tento pojem byl zaregistrovan firmou Xerox, ale vyvoj
tohoto standardu uz probihal pouze pod organizaci IEEE. Ethernet je dnes standardizovan i normou
organizace 1SO, a to 1SO 8802-3.

Od roku 1985 vznikaly dalsi dil¢i ¢asti IEEE 802.3, jako napiiklad [1]:
— 802.3a 10Base2: médium tenky koaxialni kabel (BNC).
— 802.3i 10Base-T: 10 Mb/s, krouceny par vodici, topologie hvézda.

— 802.3u 100Base-TX (2 kroucené pary), 100Base-T4 (4 kroucené pary), 100Base-FX (dvé
n¢kolikavidova opticka vlakna): 100Mb/s ,,Fast Ethernet*.

— 802.3x uplny duplex, fizeni toku.

— 802.3ab 1000Base-T: 1 Gb/s, krouceny par vodicu.
— 802.3ae 10GBase, 10 Gb/s, optické vlakno.

— 802.3af napajeni po Ethernetu.
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9.1. Ethernet a model ISO/OSI

Fyzicka vrstva (Physical Layer)

Fyzickd média pouzivand v Ethernetu se daji rozdé¢lit do né€kolika skupin podle rychlosti a
pouzitého propojovaciho média. Vbrana pienosova média jsou popsana nize [1, 2, 3] :

Ethernet s pfenosovou kapacitou 10 Mbit/s:

10Base-5
— Jedna se o ptivodni pfenosové médium Ethernetu.

— Prenosové médium - pétkrat stinény koaxialni kabel s impedanci 50 ohm. Je oznaCovany
jako Thick Ethernet neboli Yellow Cable.

— Maximalni délka kabelu segmentu je 500 m. Pro pfipojovani stanic jsou pouzivany
transceivery, maximalni vzdalenost stanice od transceiveru je 50 m.

— Transceivery musi byt pfipevilovany ve vzdalenostech nasobku 2,5 m, na kabelech byva
oznaceni. Segmenty jsou ukon¢ované terminatory.

10Base-2
— Prenosové médium - dvakrat stinény koaxialni kabel s impedanci 50 ohm. Je oznaovany
jako Thin Ethernet.

— Maximalni délka kabelu segmentu je 185 m.

— Maximalné 25 stanic na jednom segmementu, segmenty jsou ukon¢ované terminatory.

10Base-T
— Ptenosové médium — stinény nebo nestinény krouceny par s impedanci 100 ohm (Cathegory
3 nebo lepsi).

— Maximalni délka kabelu mezi uzly a aktivnim prvkem je maximalné 100 m.

10Base-FL
— Pifenosové médium — obvykle multimodovy opticky kabel (v nékterych piipadech i
singlemodovy kabel).

— Maximalni délka kabelu mezi uzly je 2 km.

Fast Ethernet s pfenosovou kapacitou 100 Mbit/s:
100Base-TX
— Pifenosové médium — stinény nebo nestinény krouceny par s impedanci 100 ohm (Cathegory
5 nebo lepsi).

— Maximalni délka kabelu mezi uzly a aktivnim prvkem je maximalné 100 m.

100Base-T4
— Prenosové médium — stinény nebo nestinény krouceny par s impedanci 100 ohm (Cathegory
3 nebo lepsi), vyuziva vsechny 4 pary v kabelu.

— Maximalni délka kabelu mezi uzly a aktivnim prvkem je maximalné 100 m.
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100Base-FX
— Ptenosové médium — multividovy opticky kabel (v nékterych piipadech i singlemodovy
kabel).
— Maximalni délka kabelu mezi uzly v piipadé pln¢ duplexniho provozu je 2 km.
Gigabit Ethernet s pfenosovou kapacitou 1000 Mbit/s:

1000Base-SX
— Pfenosové médium — multimodovy opticky kabel.

— Maximalni délka kabelu mezi uzly a aktivnim prvkem je dana parametry kabelu.

1000Base-LX
— Pfenosové médium — multimodovy opticky kabel nebo singlemodovy opticky kabel.

— Maximalni délka kabelu mezi uzly a aktivnim prvkem je dana parametry kabelu.

1000Base-T
— Pfenosové médium — stinény nebo nestinény krouceny par s impedanci 100 ohm (Cathegory
5 nebo lepsi).
— Maximalni délka kabelu mezi uzly a aktivnim prvkem je maximalné 100 m.
— Pouziva specificky zplisob kodovani signald, ktery umoziuje dosahnout této komunikaéni
rychlosti.

10 Gigabit Ethernet s pfenosovou kapacitou 10 Gbit/s:
10GBase-SR (,,short range*)
— Prenosové médium — multimodovy opticky kabel.

— Maximalni délka kabelu mezi uzly je 26m.

10GBase-LR (,,long range*)
— Pfenosové médium — singlemodovy opticky kabel.
— Maximalni délka kabelu mezi uzly je 10km.

10GBase-T
— Pfenosové médium — stinény nebo nestinény krouceny par s impedanci 100 ohm (Cathegory
6a).
— Maximalni délka kabelu mezi uzly je maximaln¢ 100 m.

Plvodni Ethernet vyuZzival jako pfenosové médium koaxialni kabel. Na zacatku 90 let vyl vyvinut
standard vyuzivajici krouceného paru. Toto pfenosové méduim umoznilo budovani rozsahlych siti,
pri¢emz byly vyuZzivany ovétené postupy a techniky znamé z telekomunikacnich siti. V roce 1995
byl piijat standard pro Fast Ethernet s pfenosovou rychlosti 100Mb/s. Misto hubli se zacinaji
pouzivat switche. V roce 1998 byl standard prepracovan tak, aby umoznoval pienos rychlosti
1Gb/s. Je zalozen jak na optickych vlaknech nebo krouceném paru. Dalsi inovace Ethernetu
spocivaly ve vylepSovani jeho vlastnosti, napt. umoznéni pfenost v pln€ duplexnim rezimu. V roce
2002 byl publikovéan standard 10G Ethernetu. Ten pracuje jiz vyhradné v plné duplexnim rezimu,
polovi¢ni duplex a metoda CSMA/CD jiz neni podporovana.
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9.2. Linkova vrstva (Data Link Layer)

Typickou vlastnosti standardniho Ethernetu dle IEEE 802.3 je pouziti pfistupovd metoda
CSMA/CD (Carrier Sense Multiple Access/ Collision Detection), coz znamena metoda
mnohonasobného piistupu k médiu s naslouchanim nosné a detekce kolizi [1]:
— CS (Carrier Sense) — znamena, Ze stanice pied vysilanim posloucha pfenosové médium, zda
n¢jaka jina stanice nevysila. Pokud ano, nezacne odesilat sva data. Zac¢ne vysilat, az jakmile
se médium uvolni.

— MA (Multiple Access) — zkratka znamena, ze se jedna o ptistupovou metodu pro prenova
média pro pfipojeni vice uzli.

— CD (Collision Detection) — znamena, Ze stanice jsou schopné detekovat koliizi uz v prib&éhu
vysilani. Stanice sleduje, zda tirovné signald, které vysila, odpovidaji Grovnim, které piijima
(poslouchd). V piipadé, ze soucasné vysila jind stanice, irovné neodpovidaji. Tak rozpozna,
ze doslo ke kolizi a vySle kolizni posloupnost — specialni signal o délce 32b, ktery
informuje rovnéz ostatni stanice, Ze doslo ke kolizi. Po kolizi opakuje stanice vysilani po
nahodné zvoleném cCasovém intervalu. Pokud u pak dojde ke kolizi, ¢asovy interval se
zdvojnasobuje. Pokud se vysilani nepodafi ani po Sestnacti pokusech, vysild linkova vrstva
vys§i vrstvé zpravu o neuspés$né vyslani. Vzhledem k tomu, Ze stanice pied vysilanim
poslouchd ptfenosové médium, mize kolize nastat pouze v dobé od pocitku vysilani do
doby, nez signal obsadi celou délku médium. Tomuto ¢asovému intervalu se fika kolizni
okénko. Nejkratsi ramec musi byt delsi, néz je doba kolizniho okénka, jinak by mohlo
dochazek k nedetekovanym kolizim.

Pristup ke komunikacnimu médiu pomoci metody CSMA/CD se pouzivd v rezimu polovi¢niho
duplexu, kdyz je k médiu pfipojeno vice zafizeni. Do té doby, nez se rozsitily v sitich Ethernet
ptepinace (switch, multiportovy most), byla CSMA/CD typickym zptisobem fizeni komunikace
Vv téchto sitich. Jakmile je sit’ postavena zaZizenich typu prepina¢, komunikujici prvky nemusi sdilet
jeden spole¢ny kanal.

Pokud jsou pocitace k pfepinacim pftipojeny pomoci plného duplexu, CSMA/CD je uplné
deaktivovan, takto propojena zatizeni mohou vysilat data kdykoliv.

Kolizni doména — jedna se o segment sité, ve kterém vznikne kolize, kdyz dvé nebo vice zatizeni
zacnou vysilat soucasné.

Ramec protokolu 802.3
Tab. 14.1. Ramec protokolu Ethernet.
Pocet 1 6 6 2 46-1500 4
oktetii:
Vi . Preambule Cilova Zdrojova d;?s\l,l;o Datové pole Kontrolni
yenan: (Synchronizace) adresa adresa nole p soucet

Popis prvki ramce Ethernet:

— Preambule se sklada ze stfidajicich se jednic¢ek a nul, pficemz posledni z oktetli ma tvar
10101011 a oznacuje zacatek vlastniho ramce. U 802.3 se uvadi jako preambule jen prvnich
sedm oktetli ramce a osmy je tzv. omezovaé poCatku ramce (starting frame delimiter -
SFD).
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— Cilova i zdrojova adresa jsou fyzické (MAC) adresy o délce 16 nebo 48 bitl (zalezi na
konkrétni aplikaci, avSak typ MAC adresy musi byt stejného typu pro cely segment LAN),
kde zdrojova je vzdy unikatni a cilova adresa muze byt individualni (unicast), skupinova
(multicast) nebo vSeobecna (broadcast).

— Délka datového pole urcuje pocet oktetti datového pole.

— Datové pole se sklada minimaln€ ze 46 oktetti a maximalni velikost je omezena na 1500
oktetd.

— Kontrolni soucet (frame check sequence) je tficetidvou bitovy cyklicky kontrolni kod,
ktery se pocita pres vSechna pole kromé preambule.

9.3. Popis sité Ethernet a Industrial Ethernet

V dnesni dobé je Ethernet rozSifen do tisicti aplikaci, s pouzitim Siroké Skaly pfenosovych
protokoll. Rozsifovani technologie Ethernet do fidicich systémii ma ne€kolik pfi¢in. Piedevsim je
uzce spjata s nejdilezitéjSim informacnim prostiedkem soucasnosti — siti Internet. Tim enormné
narostl pocet ethernetovych rozhrani a nasledné vyrazné poklesla jejich cena [6].

Ethernet Ize z hlediska deterministi¢nosti rozdé€lit na komeréni a primyslovy. Klasicky komeréni
Ethernet pouzivd nedeterministické metody pfistupu na médium, a proto ho nelze pouzit
v prumyslovych aplikacich. Z tohoto diivodu vznikly modifikované protokoly a jistd opatieni
vedouci ke zvySeni deterministi¢nosti této sit¢ a tim i k moznosti pouziti v distribuovanych
systémech. Sit’ s témito modifikacemi se pak nazyva primyslovy (Industrial) Ethernet .

Zde je vycet nékolika opatieni, které vedly ke zlepSeni odezvy:
—  Strukturovanost topologie, kde namisto sbérnice s rozsahlou doménou dochdzi v
soucCasnych 1 kancelafskych aplikacich k rozbiti rozsahlé domény pouzitim rozdélovacl
(hub) a prepinacu (switch) na Kratké domény s mnohem mensi pravdépodobnosti kolizi,
plynoucich z ptistupové metody CSMA/CD.

— Vysokou a stale rostouci rychlosti ethernetovych budi¢u a tim zkracenim doby odezvy na
komunika¢nim kanalu.

— Smérovanim zprav jen do segmenti, pro které jsou tyto zpravy urceny, ¢imz opét dochazi
ke zmenSeni pravdépodobnosti kolize.

— Segmentaci zprav, pomoci nizZ jsou oddéleny zpravy RT od zprav non-RT a topologii je
zaru¢eno oddé€leni segmentl RT a non-RT.

— Aplikaci prioritnich sloti do metody CSMA/CD (Carrier Sense Multiple Access/Collision
Detection), které zaruci definovany okamzik ptistupu k médiu.

— Pouziti UDP (User Datagram Protocol) misto protokolu TCP (Transmission Control
Protocol) pro ¢asové kritické ulohy (tato nespojovana sluzba umoziiuje poslani zpravy jiz v
dal$im taktu po odhaleni kolize).

— Pouziti PTP (Precission Time Protocol) podle standardu IEEE 1588.

Precission time protocol je zatim nejucinnéj$i a levny mechanismus pro zaruceni synchronismu
zprav v komunikaci Ethernet stavi na distribuovanych hodinach realného ¢asu v kazdé komunikujici
entit¢. Dosahuje se tak vysSiho stupné€ synchronizace zprav (menS$i jitter) nez u stavajicich
primyslovych sbérnic, které jsou takto navrhovany ze své podstaty.
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2 Shrnuti pojmi

Prvni standard Ethernetu vypracovany organizaci IEEE byl publikovan v roce 1985 pod
oznacenim ,,JEEE 802.3 Carrier Sense Multiple Access with Collision Detection (CSMA/CD)
Access Method and Physical Layer Specification®.

Ethernet 1ze z hlediska deterministi¢nosti rozdélit na komeréni a pramyslovy. Klasicky komeréni
Ethernet pouzivd nedeterministické metody pfistupu na médium, a proto ho nelze pouzit
v primyslovych aplikacich. Z tohoto divodu vznikly modifikované protokoly a jistd opatieni
vedouci ke zvySeni deterministiCnosti této sit€¢ a tim i k moznosti pouziti v distribuovanych
systémech. Sit’ s témito modifikacemi se pak nazyva primyslovy (Industrial) Ethernet.

Protokol TEEE 802.3 pouziva metodu piistupu CSMA/CD (Carrier Sense Multiple Access/
Collision Detection), coz znamena metoda mnohonasobného pristupu k médiu s naslouchanim
nosné a detekce kolizi.

) Otazky

Popiste zakladni vlastnosti Ethernetu.

Jaky je rozdil mezi komerénim a primyslovym Ethernetem.
Jaka opatteni vedou ke zlepSeni odezby Ethernetu?

Popiste fyzickou vrstvu Ethernetu?

Popiste druhy ptenosovych médii pouzivanych v Ethernetu.

Popiste metodu pfistupu ke komunikacnimu médiu pouzivanou u Ethernetu.

N o gk~ 0D PE

Popiste ramec dle IEEE 802 a jeho ¢asti.
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:@: ReSena uiloha 9.1

- n

Zadani: Seznamte se s moznostmi komunikace po Ethernetu u PLC S7 300/400.

Parametry a vlastnosti komunikace po ethernetu:
— Fyzicka vrstva: 100Base-TX, 100Base-FX, ...

— Topologie: Linie, strom, hvézda, kruh.

— Maximalni vzdalenost port-to-port metalického vedeni: 100m.
— Maximalni vzdalenost port-to-port optického vedeni: 70km.
— Pfenosova rychlost: 10Mbps, 100Mbps, 1Gbps.

— Maximadlni pocet stanic: >1000.

Tab. 9.1 Protokoly ethernet

Protokol Adresace Typ komunikace
Profinet 10 MAC, (Device name) Cyklicka
ISO MAC Acyklicka
ISO-on-TCP IP Acyklicka
TCP/IP IP Acyklicka
UDP/IP IP Acyklicka

Tab. 9.2 Srovnani datovych protokolti

Protokol Routing Proménna Potvrzovani Ne-Siemens
délka zpravy zarizeni
1ISO Ne Ano Ne Ne
ISO-on-TCP Ano Ano Ano Ne
TCP/IP Ano Ne Ano Ano
UDP/IP Ano Ano Ne Ano
Priklad MAC adresy:

Fyzicka Adresa. . « & « « « = BA-EB-18-2E-7F-66

Ptiklad IP adresy:

Adresa IP . _ . . . . = 18.168.11.283
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Moznosti komunikace mezi CPU:

Tab. 9.3 MozZnosti komunikace mezi CPU

Sluzba Maximalni mnoZstvi Bloky
prenasenych dat
S7 komunikace 32 kB S7-300 BSEND, BRCV
64 kB S7-400 BSEND, BRCV
165 B S7-300 USEND, URCV
PUT, GET
440 B S7-400 USEND, URCV
PUT, GET
Send/Receive 8 kB AG_SEND,
komunikace Pouze s CP AG_RECV,
AG_LSEND,
AG_LRECV
Oteviena 8 kB TSEND, TRCV,
komunikace 1460 B TUSEND, TURCV
Pouze s CPU
Profinet 10 512 1B +512 QB PNIO_SEND,
I0_Device jen s CP PNIO RECV

Konkrétni hodnoty maximalni velikosti pfenasenych dat je rizny podle pouzitého CPU.

Komunikace pomoci ethernetu je dostupna nejen pro CPU S7 300, S7 400, ale i pro rizné typy
operatorskych panelli, ménici, vzalenych vstupt a vystupt a dalSich nejriznéjsich zafizeni.

Vvhody ethernetu:

— I cyklicky ptenos dat s kratkymi dobami odezvy (Profinet 10).

— Vykonna sit’, rozlehla sit, flexibilni topologie, nezavislé ¢asti site.
— Moznost bezdratové komunikace.
— IT sluzby — www, FTP, mail.

— Ethernetové rozhrani ma nejvétsi mnozstvi zafizeni.

— Snadna a vykonna komunikace s Profinet CBA.
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ReSena tiloha 9.2

Zadani: Porovnani riznych typti komunikace a jejich pouZiti v fidicich systémech.

Moznosti komunikace mezi CPU:

1)

Kterou sit’ 1ze pouzit
MPI

Profibus
Ethernet, Profinet

Jaky typ komunikace lze pouzit
Global data

S7 basic komunikace

S7 komunikace

DP komunikace

TCP/IP, UDP/IP, I1SO, ISO-on-TCP
Profinet 10

Profinet CBA

Datova komunikace — Co a kdy pouzit?

1)

Komunikace mezi Simatic S7 PLC
S7 komunikace (Profibus, ethernet)

Profinet CBA
S7 basic komunikace (MPI)

Komunikace Simatic S7 <-> ne-Siemens HW zatizeni
Oteviena komunikace TCP/UDP (ethernetové rozhrani S7 CPU)

Send/Receive komunikace TCP/UDP (ethernet CP)

Komunikace s kratkou dobou obnovy dat (1 ms, 10 ms...)
Profinet CBA (ethernet)

Profibus DP
Profinet 10

Synchronizace vice PLC mezi sebou (start/stop atd.)
Profinet CBA

UDP multicast/broadcast (ethernet ptes CP)
Global data (MPI)
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5) Ptenos velkého mnoZstvi dat
— S7 komunikace BSEND/BRCYV (ethernet, profibus) — az 64 kB dat

— Oteviena komunikace TCP/UDP (ethernetové rozhrani S7 CPU) — az 8/32 kB dat
— Send/Receive komunikace TCP/UDP (ethernet CP) — az 8 kB dat

6) Komunikace mezi mnoha PLC
— Profinet CBA —az 32 PLC, cyklicky i acyklicky, modularita

— S7 komunikace (ethernet/profibus) — pocet spojeni podle konkrétniho CPU
— Oteviena komunikace ¢i Send/Receive (ethernet) — pocet spojeni podle konkrétniho CPU

> | ReSena uloha 9.3

Zadani: Vytvoite komunikaci pomoci sit¢ ethernet mezi PC a PLC Siemens S7-
300. Jako programovatelny automat pouzijte CPU 315-2DP (6ES7 315-AF03-
0ABO) a jako ethernetovy modul pouZijte komunika¢ni procesor CP 343-1
Advanced (6GK7 343-1GX21-0XEO).

81 g

Komunikace mezi PLC a PC se nastavi v hardwarové konfiguraci. Po vlozZeni listy RACK, zdroje a
CPU 315-2DP se do slotu ¢.4 vlozi komunikacni procesor (CP), ktery lze nalézt v katalogu ve
slozce CP300 — Industrial Ethernet — CP343-1 Advanced-IT — 6GK7 343-1GX21-0XEQ, verze 1.2.

Ihned po vlozeni komunikac¢niho procesoru do slotu ¢.4 vyskoci dialogové okno, kde se vyplni
MAC a IP adresa komunikacniho procesoru. Je zZadouci zkontrolovat, zda je zatrhnuta volba Set
MAC address/use ISO protocol. MAC adresa zafizeni je specifikovana jiz pfi vyrobé a mize byt
zménéna. Dirazné se v§ak doporucuje MAC adresu zafizeni neménit. Do editovaciho okna vepiste
MAC adresu (08-00-06-97-32-94), ktera je zobrazena na zatizeni. Nasledné nastavte masku podsité
(255.255.255.0) a IP adresu (158.196.133.76), ktera je danému komunika¢nimu procesu piidélena a
je rovnéz napsana na Stitku na zafizeni. Dale zaSkrtnéte pouziti routeru pomoci use router. IP adresa
routeru v ucebné je 158.196.133.1. Kliknutim na tlacitko New se v projektu vytvoti sit’” Ethernet.
Kliknutim na tlacitko OK se dialogové okno nastaveni komunikaéniho procesoru zavie.

Pozn. Pokud PLC jesté nebylo pouzito s danym komunikacnim procesorem, pak nebude PLC ani
ptipojeny komunikaéni procesor znat zapsanou IP adresu. Kdyz pak zvolite v Set PG/PC interface
nastaveni komunikace na Ethernet, pak nebude mozné konfiguraci do PLC nahrat, ani se k nému po
ethernetu piipojit. V tom ptipad¢ je nutno konfiguraci nahrat ptes MPI rozhrani. AZ po Gspésném
nahrani konfiguraci bude mozné se k PLC a ke komunika¢nimu procesoru pfipojit pres ethernet.

B9 cv9_1 -- D:\DataStudentulkoc 293\Cviceni9Roz jetoMallK 31 7\cv9_1 M=) <
-] % cwd 1 Object name | Symbolic name | Created in language Size in the work me... | Type
= SIMaTIC 300(1) 59 Spstem data -~ SDB
-1-|if CPU 152DF £ OB 38 Drgarization Blot
-I-{z7] 57 Program(1)
@ 5

+ CP 3431 Advanced

< ?

Obr. 9.1 Konfigurace komunikaéniho procesoru CP343.
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[
iy

DSB8 5 5 i g [ E 42 k2

IF Configuration | Users | Symboks | DNS Parameters | FTP | PROFINET | Disgnosties |

=(0UR Genetal | Addresses | Options | Time-of-DaySynchiorization | IPAccess Protection | —
1 |[] PS 3078 Short Description CP 3431 Advanced
2 CPU 315-2 DP =
o oF 57 CF for Industial Ethernet, FROFINET 10 Controller, 150 and TCRAF [
: with SEND-RECEIVE and FETCH-WRITE interface. long data, LIDP, =
- TCP, 150, 57 communication, routing, module replacement without PG, -
4 | CP 3431 Advanced with Web server and E-mail, 10/100 Mbps, infislization over LAN, [P (v
5 DI1E/DO1Ex24V/0.5A
c PTVNH Order No/ fimware BGK7 343-1GK21-04E0 /1.0
7 DIE-DC24Y " T ——
5 (- i
E Interface Backplane Connection
10 ’
i Type: Ethemet MPI Address: E
Address: 158.196.133.76
Networked:  Yes Properties..
< \.
Properties - Ethernet interface CP 343-1 Advanced (R0/S4)
&3]0 v
Genersl  Parameters |
Slat Module ... | Drder number Fi.. | M. | I address | O addiess | Comm
1 || Psaovsa ES7 307-1EA00-0440 ¥ Set MAC address / use 150 protocol
z CPU 315-2 DP BES7 315-2AF03-0ABD 2
Pl s A MAC address, 080006973294 -]
: i
4|8 CP 343 Advanced  |BGK7 3431G21 OWED [V1.0|3  [256.271 [266..271
5 DI16/D0TEw24V/0.58 |SES7 323-1BLO0-06AD 4.5 4.5
£ Al4ADZ EES7 334-DKEODCAED 288295 788 291 P addiess [eaisiaare | coewa
7 DI16-DC24Y [BES7 321-1BHO1-0840 1213 ©" Do not use raufer
Subnet mask: 255.255.255.0
g 5 Uss router
E
T Addiess. [158.796.1331
n Subnet
- not networked - MNew.
Ethernei(1)

Propetties
Delete

Cancel Help

Obr. 9.2 Konfigurace komunika¢niho procesoru CP343.

Properties - Ethernet interface CP 343-1 Advanced (R0O/S4) ﬁ

General P |
/ AAMEAETE

Iv Set MAC address / use IS0 protocal

MaC address: 02-00-06-97-32-34

\.

IP address: 156.196.133.76 Giatenay
" Do not uze router
Subnet mask: 255.255.256.0

&+ Use rauter

Addrezs: 1581961331

—Lbret

- tot metworked - Mew...

Ethemet[1]
Properties. ..
Delete

Cancel | Help |

Obr. 9.3 Konfigurace komunikaéniho procesoru CP343.

DVD-ROM

Reseny ptiklad naleznete na DVD:\CVICENIO\
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@ DVD-ROM

K této tloze je vytvorena animace, kterou naleznete na DVD:\CVICENI9\

81 g
Bl

@ ReSena vloha 9.4

Zadani: Vytvorte komunikaci pomoci sit¢ ethernet mezi PC a PLC Siemens S7-
300. Jako programovatelny automat pouzijte CPU s integrovanym ethernetovym
rozhranim 315PN/DP.

Komunikace mezi PLC a PC se nastavi v hardwarové konfiguraci. Po vlozeni listy RACK, zdroje a
CPU 315PN/DP (6ES7 315-2EG10-0AB0) vyskoc¢i podobné dialogové okno jako v feSené tloze
9.3. V okné se vyplni maska podsité (255.255.255.0) a IP adresa (158.196.133.), ktera je danému
programovatelnému automatu pridélena a je rovné€z napsana na Stitku na zafizeni. Déle zaSkrtnéte
pouziti routeru pomoci use router. IP adresa routeru v ucebné je 158.196.133.1. Kliknutim na
tlacitko New se v projektu vytvoii sit’ Ethernet. Kliknutim na tlacitko OK se dialogové okno
nastaveni komunika¢niho procesoru zavie. Kliknutim na tlac¢itko OK se dialogové okno nastaveni
komunikaé¢niho procesoru zavte.

Nasledné vlozte do dalSich sloti ptislusné karty vstupt a vystupl podle konfigurace zapojeni PLC
V ucebng.

Pozn. Plati stejnd poznamka jako v feSeném piikladu 9.3. Tedy pokud PLC jesté¢ nebylo pouzito
s danym komunika¢nim procesorem, pak nebude PLC ani ptipojeny komunikacni procesor znat
zapsanou IP adresu. Kdyz pak zvolite v Set PG/PC interface nastaveni komunikace na Ethernet, pak
nebude mozné konfiguraci do PLC nahrat, ani se k nému po ethernetu pfipojit. V tom piipadé je
nutno konfiguraci nahrat pies MPI rozhrani. AZ po uspé€$ném nahrani konfiguraci bude mozné se
k PLC a ke komunika¢nimu procesoru pripojit pes ethernet.

BD cv9_2 - D:\DataStudentulkoc 293\Cviceni9RozjetoNalK 31 T\cv9_2 =<
—_% oyl 2 | Object name | Symbolic name | Created in language Size in the work me... | Type
= SIMATIC 200(1) (5 System data -~ SDB
=@ CPU S15-2PNDP g gy 38 Organization Block
- 57 Program(1)
(Bl Sources

Obr. 9.4 Konfigurace komunika¢niho procesoru CPU 315PN/DP.
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=5 & g n =

Gieneral }Admesses} Options | PROFINET

DR Shoit deseription: PNID
1 |§ PS30754 Device hame: [P0
2 CPU 315-2 PN/DP Ethemet(1} PROFINET-I0-System [100)
X7 MPLDP
x2 ) 4
E
1 DIE/DOT 24050
5 A14/40248/881t (
B Interface:
7 Tope Ethemet
8 Device number 0
E]
0 Address 158,196.132.68
il Netwokedt  yes _ Propertes.. |
<
Paramet
ﬂ:l o UR General srameters
Slat Moduis Order number Fi.| MPI..| | addess | @ adoress | Comment
1 |[§ Psaorsa EES7 307 1EAD DAAD
2 |[§] CPU 315-2 PN/DP_|GES7 315-2EG10-0ABO [v2.32
7 ([ #Eee Z E
s [l A |
3 Gateway
4 |[] DITB/DOTBw24V/0EA [BEST 323-IBLOC-0AAD 0.1 0.1 [PeHs I £ Do not use router
5 AI4/A02+B/88E BES7 334 0CE0T-0AAD 272,279 |272.275 Subnet mask 255 255 255.0
3 & Use router
7 Address:  |168.196.133.1
8
3 Subnet
10 - 1ot networked - Mew.
7 Ethemet(1]
Fropeties
Deletz
Cancel Help

Obr. 9.5 Konfigurace komunika¢niho procesoru CPU 315PN/DP.

Properties - Ethernet interface PN-10 (ROJS2.2) E

General  Parameters

~
IP address: 156,196.133.88 Bty

(" Do not use router

Subnet mask: 255.255.2585.0 ; ;

(* Use router

Address: |158.196.133.1

Subnet:

--- fot hetworked -

Mew...
Ethernet(1]

Properties...
Delete

Cancel | Help |
Obr. 9.6 Konfigurace komunika¢niho procesoru CPU 315PN/DP.
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DVD-ROM

Reseny piiklad naleznete na DVD:\CVICENI9\

DVD-ROM

K této uloze je vytvoiena animace, kterou naleznete na DVD:\CVICENI9\
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10. RT MODIFIKACE ETHERNETU

@ Cas ke studiu: 2 hodiny

Cil Po prostudovani této kapitoly budete znat zakladni vlastnosti Etyf casto
pouzivanych variant prumyslového Ethernetu:
e Profinet
e Ethernet Powerlink
e EtherNET/IP

e EtherCAT

LI Vyklad

V soucCasnosti je velky pozadavek ze strany zakazniki na plné integrovanou automatizaci
S moznosti vyuZiti at’ jiz stavajicich komunikacnich sbérnic nebo jejich doplnéni a rozsifeni o nové
sbérnice s vys§i flexibilitou. Casto zdkaznici maji pozadavky na vzdalenou diagnostiku moduld
pripojenych na danou sbérnici stejné tak, jako sbér naméfenych dat z jednotlivych ¢asti vyroby a
jejich archivace na vSech urovnich vyroby. Za timto Ucelem se vyvijeji a vyuzivaji pramyslové
sbérnice typu non-real time (NRT) a real time (RT) sbérnice.

Tato kapitola je vénovana piehledu ¢asti prumyslovych real-time sbérnic, kde nejvyznamnéjSimi
zastupci z této kategorie jsou sbérnice: Ethernet Powerlink, Profinet, EtherNET/IP a EtherCAT.

10.1. Profinet

Sbérnice Profinet vyuziva standardy pouzivané v ethernetové komunikaci. Se sbérnici Profinet
ptisla na trh firma Siemens, ktera mezi prvnimi ve spolupraci s firmou ANF Data uvedla na trh tuto
sbérnici. Ve spolupraci s mezinarodni organizaci Profibus International byl definovan rozsahly
standard nazvany Profinet, ktery vychazel ze standardu Ethernet a umozioval dal$i moznosti, které
nebyly do této doby mozné s vyuzitim sbérnice Ethernet, jak ji dnes zname [6].

Byla vyvinuta za ucelem:
— PIné integrace s IT na vyssich Grovnich.
— Zvyseni flexibility distribuované automatizace.

Vyuziti bezdratovych technologii v prumyslu.

Zajisténi odezvy v redlném case.

Profinet se déli na dvé skupiny Profinet RT a Profinet IRT. Se sbérnici Profinet RT se setkate na
urovni fidicich systému, které nefidi ¢asové kritické procesy. Typickym pouzitim sbérnice Profinet
RT je ve spojeni s programovatelnymi automaty. Naproti tomu Profinet IRT, jak jiz znazvu
vyplyva izochronni real time, se vyuziva pro Casové kritické procesy. Timto procesem mohou byt
vice osé aplikace, kde je nutné vyuzivat synchronizaci pohonti. Tyto aplikace naleznete
V papirenském primyslu, hutnim primyslu a také i v divadelni technice.

Sbérnice Profinet se jesté dale déli na Profinet 10 a Profinet CBA.
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V oblasti fizeni pohonii se jesté setkate s pojmem - oznacenim Profinet PN2.1, Profinet PN2.2. Pro
fizeni pohont a jejich vzdjemné synchronizace mezi jednotlivymi ménici byl az do konce roku 2008
pouzivan standard komunikace PN2.1. Oznaceni PN2.1 vsobé skryvd piedevsim strukturu
komunikace mezi UGcastniky s pfesné definovanym telegramem. Pfiblizné od zacatku roku 2009
pfiSly na trh zafizeni podporujici standard komunikace PN2.2. Vyhoda pouziti standardu PN2.2
oproti PN2.1 je ptedevSim v optimalizaci rychlosti pfenosu a navySeni rychlosti na sbérnici diky
tomu, ze byly optimalizovany pfenosové ramce. Nyni se vyrabi jiz vSechna zafizeni s podporou
verze PN2.2, ktera jsou vétSinou i zpétné kompatibilni s verzi PN2.1.

S uvolnénim protokolu PROFISafe V2 je mozné také na sbérnici Profinet pfipojovat bezpecnostni
moduly a vyuzivat tuto sbérnici jak k pfenosu standardnich tak bezpecnostnich informaci anebo
vramci TIA (Totally Integrated Automation), pfenaset bezpeCnostni informace mezi jednotlivymi
sbérnicemi [6].

Profinet 10
Profinet 10 zavadi vztah 10- Device a |0-Controller.

10-Device ma piimy pristup k jednotlivym vstupné/vystupnim signdlim a provadi vzorkovani
téchto vstupné/vystupnich dat v pravidelnych ¢asovych okamzicich.

10-Controller nacita tyto data nepfimo prostfednictvim obrazu vstupi/vystupti a zajist'uje spojeni
mezi ucastniky za tcelem prenosu dat.

Profinet IO se déli do tii tiid [6]:
— RTclass 1 — cyklus sbérnice 1-4ms. Tuto skupinu vyuZivaji zejména programovatelné
automaty.

— RTclass 2 (IRTflex) — cyklus sbérnice do 500mikrosekund. Je zde synchronizovan piijem a
odesilani.

— RTclass 3 (IRTtop) —Tato sbérnice se vyuziva v oblasti fizeni pohonti.

Ob¢ dv¢ varianty IRTflex a IRTtop vyuzivaji ke své Cinnosti specidlniho hardwaru a vztahu
SyncMaster, SyncSlave v projektu.

Kazdé zatizeni je popsano GSDML souborem. Tento GSDML soubor byl vytvoren z GSD soubori
(Generic Station Description), které zname ze sbérnice Profibus-DP. GSD soubor byl upraven a
vznikl novy standard nazyvany GSDML, ktery vychazi z jazyka XML. XML soubor obsahuje
informace o daném zafizeni: komunikaci, konfiguracni data a jeho moznosti rozsifeni. XML
soubory jsou editovatelné v jakémkoliv XML editoru a vyuzivaji standardizovanou XML strukturu.

Profinet 10 s IRTtop

Zéakladni vlastnosti [6]:
— Znama topologie — pied uvedenim do provozu zatizeni vyuzivajici Profinet IRT musi tyto
zafizeni znat vlastni sit’. Pokud je nutné sbérnici zménit, znamena to vétSinou piepis vsech
konfiguraci jednotlivych zafizeni.

— Precizni ¢asovani — tato vlastnost je velmi dilezita, protoze vysilani jednotlivych frame je
planovano.

— Moznost synchronizace dal§ich zafizeni — Profinet IRT dovoluje na sbérnici piipojit
nejenom fidici jendotky pro frekvenéni ménice napt. SIMOTION, ale také je mozné na
stejnou sbérnici pripojit i dalsi zafizeni napf. jednotky vzdalenych vstupt a vystupi, které
budou pracovat v izochronnim rezimu.

—  Cyklicka vymeéna dat s dobou cyklu 0,25-4ms.
— 1440 byte pro uzivatelska data.
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Komunikac¢ni cyklus je rozdélen na intervaly pro IRTtop a NRT.

IRTtop framy jsou zasilany pldnovane¢.

V NRT intervalech jsou framy pfepinany jak pfichazi.

Velikost kazdého frame je optimalizovana.

-

Standardni Ethernetovy ramec

A

N

InterFrame | pre.

GAP

12Bytes 7bytes

Sync | Dest |Source|Ether- | Frame Data Cycle | Data |Transfer| FCS
amble MAC | MAC | type ID Counter|Status| Status
1Byte| 6Bytes| 6Bytes | 2Bytes| 2Bytes| 40...1440Bytes| 2 Bytes [1Byte | 1Byte |4Bytes
Hodnota éitace Status byte
FiN-xase g;?)Toe(;d_ r(')(;Z;?fh je inkrementovana by mél byt
v kazdém cyklu roven nule,
jinak se data
ignoruji

Obr.10.1 Standardni Ethernetovy ramce a jeho modifikace pro profinet IRTtop (upraveno z [5]).

Profinet IRTtop vyuZiva pii komunikaci pevnych cykli a naplanovanych frame. V téchto
komunikaénich cyklech se pienasi jak IRT data tak i NRT data.

Profinet 10 s IRTflex

Frame se zasila pokud jsou znaimy MAC adresy jednotlivych zafizeni.

IRTflex vyuziva rezervované Casové intervaly.

Aplikace nejsou synchronizovany.
Cyklickd vyména dat s dobou cyklu 1-4ms.
1440 byte pro uzivatelska data.
Komunikaéni cyklus je rozdélen na IRTflex a NRT intervaly.

IRTflex framy jsou zasilany v rezerovanych ¢asovych intervalech.

Velikost kazdého intervalu je rozdélena na 50% délky cyklu.

IRT flex vyuziva precizniho ¢asovani.

Synchronizacni framy jsou zasilany v NRT casovych intervalech.

Pro IRTflex se vyuzivaji standardni NRT framy.
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Standardni Ethernetovy ramec

B

- N

InterFrame | pre. Sync | Dest |Source|Ether- | VLAN |Ether- | Frame Data Cycle | Data |Transfer| FCS
GAP amble MAC | MAC [type A typeB | ID Counter [Status| Status
12Bytes | 7pytes | 1Byte| 6Bytes| 6Bytes | 2Bytes| 2Bytes| 2Bytes | 2Bytes | 40...1440Bytes| 2 Bytes [1Byte | 1Byte |4Bytes

Frameld rozsah
0x0800 - 0xBFFF

Obr.10.2 Standardni ethernetovy ramec a jeho modifikace pro profinet IRTflex (upraveno z

[5]).

Tab.10.1: Srovnani vlastnosti jednotlivych verzi Profinet 10.

RT (Class 1) IRTflex (Class 2) IRTtop (Class 3)
Pozadavky na vyuziti | NE IRT switch IRT switch
specialniho HW
Pevnd topologie a | NE NE ANO
casové planovani
Pti pfenosu dat vyuziti | NE ANO ANO
rezerovanych intervall
Rezervované velikosti | NE ANO - pevnd délka | Vyuziti ptiblizné 15%

50%

Synchronizovana NE ANO ANO
komunikace
Délka periody pro | NE ~30ms 0.25 - 30ms
synchronizaci
Délka cyklu 1-128ms 1-4ms 0.25-4ms
Meéfteni zpozdéni pii | NE ANO ANO
prenosu

Profinet CBA

Profinet CBA se vyuziva v procesni automatizaci, kde jednotlivé Casti procesu se pravidelné
opakuji je mozné je zaclenit do komponent, kde tyto komponenty reprezentuji n&jaky technologicky
proces.

Pro programovani se vyuziva programovaci balik SIMATIC iMAP.

MozZnosti zapojeni sbérnice Profinet

Pro vzajemné propojeni vSech moduld umisténych na sbérnici se vyuzivaji tyto topologie -
sbérnicova, kruhova, stromova, zapojeni do hvézdy. Kazda topologie své vyhody a nevyhody.
V primyslu se pouzivaji vSechny typy topologii. Sbérnicova topologie zajisti minimalizaci nakladt
na kabely s pfihlédnutim k tomu, Zze je nutné dbat na to, aby mnozstvi pouzitych switchi
nezpomalilo také celkovy cyklus sbérnice. Kruhova topologie zajisti zvy$enou spolehlivost [6].

P#i navrhu komunika¢niho systému se musi pfihlédnout k tomu, jestli se bude po sbérnici pfenaset
pouze RT komunikace nebo IRT. Pokud vSechny zatizeni budou pouze komunikovat s vyuzitim RT
komunikace, tak zapojeni topologie sbérnice je jednoduché. Je mozné vyuzivat jakoukoliv
sbérnicovou topologii z vySe uvedenych. Pokud bude nutné aby néktefi z ucastnikd vyuzivali také
IRT komunikaci je nutné k této skutecnosti ptihlédnou pii navrhu.
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Nize je uveden ptiklad navrhu topologie systému vyuzivajici Profinet RT. VétSina vyrobct
vyrabgjici komunikaéni moduly podporujici Profinet integruji do svych zatizeni také dvouportové
switche. V piikladu navrhu je vyuZito této skute¢nosti. Jak je vidét, tak zafizeni jsou vzajemné
propojeny a dokonce mize byt i k této sbérnici pripojen néjaky operatorsky panel. VSechny moduly
musi mit pfidélenu jak IP adresu, tak jednoznacné jméno. Vice je uvedeno v feSeném piikladu na
konci kapitoly.

Ridici jednotka Moduluvzanenyoch Modulyzc!élen)’tch HMI -Operatorsky
vstupl/vystupt vstupl/vystupt panel
PROFINET RT

Obr.10.3 Piiklad navrhu vyuzivajici sbérnicovou topologii.

Nékdy se s vyhodou vyuziva topologie typu hvézda zejména, kdyz moduly nemaji integrovany
V sob¢ switch. V tomto okamziku je nutné vyuzivat primyslovy switch.

Ridici jednotka PROFINET RT Modul vzdalenych

vstupu/vystupt
Pramyslovy
switch
Modul vzdalenych HMI -Operatorsky
vstupu/vystupt panel

Obr. 10.4 Ptiklad navrhu vyuzivajici topologii typu hvézda.

Pro zajisténi vyssi spolehlivost se vyuziva kruhové topologie. V tomto zapojeni musi byt ale
pouzito n&jaké zafizeni, které umi smérovat komunikaci. Nejcastéji se za timto GCelem vyuziva
primyslovy switch, ktery dokaze danou komunikaci v pfipad¢ ztraty spojeni s jakymkoliv
ucastnikem jinak pfesmérovat. Primyslovy switch pfesméruje komunikaci pfiblizn€ az za 200ms.
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Ridici jednotka Modul vzdalenych

vstupu/vystupt
Modul vzdalenych PROFINET RT HMI -Operatorsky
vstupu/vystupt panel

Pramyslovy
switch

Obr. 10.5 Priklad navrhu vyuzivajici kruhovou topologii.

Pokud je nutné vyuzivat komunikaci mezi jednotlivymi ucastniky Profinet IRT a zaroven
komunikovat mezi uéastniky s vyuzitim Profinetu RT, tak je nutné dodrzet také zakladni pravidlo,
ze zafizeni podporuji Profinet RT nesmi byt vloZzeno mezi dva téastniky komunikujici s vyuzitim
IRT Profinetu. Zatizeni podporujici Profinet RT musi byt umisténo na konec sbérnice s IRT
komunikaci.

Navrh sbérnice, na které bude probihat IRT komunikace, musi také zohlednit zatizeni sb&rnice, aby
vném byl dostatek ¢asového prostoru, jak pro pienos dal§ich RT a non RT komunikaci apod.
Z tohoto ditvodu se musi vénovat zvlastni pozornost pii konfiguracich vice osych aplikaci pro
polohovaci aplikace.

10.2. Ethernet Powerlink

Ethernet Powerlink je dal$i vyznamnou sbérnici pro fizeni v redlném cCase. Ethernet Powerlink byl
vyvinut firmou Bernecker Rainer a pozdgji byl pfijat jako standard organizaci EPSG (Ethernet
Powerlink Standardization Group). Ethernet Powerlink vyuZiva vlastnosti systému Ethernet a proto
nevyzaduje vyuziti specidlniho hardware. Ethernet Powerlink vyuziva predevsim disledné Casové
rozdé€leni ptenosového cyklu na ¢ast izochronni (cyklicky pienos casove kritickych dat v realném
Case a asynchronni (pfenos Casové nekritickych dat protokolem IP). Jako dal$i mechanismus
sméfujici k determinismu pouziva Ethernet Powerlink modifikovany zpisob tvorby bezkoliznich
domén pii pouziti rozbocovact hub s opakovanim zprav na misto jinak standardné pouZivanych
prepinaci switch, které by zanasely do izochronni rychlé ¢asti nezadouci zpozdéni, a dale dasledné
oddéleni segmentu sité pracujicich v realném case od téch, které praci v realném ¢ase nepodporuji.
Standard Ethernet Powerlink vyuziva komunika¢ni model producent/konzument, coz opét vede k
veét§imu vykonu a propustnosti sité. Pro deterministickou synchronizaci izochronnich ptenosi dale
zavadi mechanismy synchronizace prostfednictvim distribuovanych hodin realného casu podle
standardu IEEE 1588. Ethernet Powerlink umoziuje vytvofit sit’ s jakoukoliv topologii, nebot
tvorba bezkoliznich domén je vyfeSena realizaci arbitra pfenosu a pfifazenim Casovych oken
jednotlivym uzlim (stanicim) v siti. Standard EPL koresponduje s odpovidajicimi standardy IEEE i
EN a clenové EPSG jsou pro mezinarodni standardizaci metody EPL cleny standardizacnich
projektt IEC 61784-2 Real-time Ethernet, IEC 61800-7 Power Drive Systems a ISO 15745 XML—
based Description. Pro své vynikajici vlastnosti z hlediska realného Casu je Ethernet Powerlink
velmi ¢asto pouzivan zejména v oblasti fizeni stroju [3].
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10.3. EtherNET/IP

EtherNET/IP je dal$im velmi rozsifenym standardem pouZzivanyn v pramyslu. EtherNET/IP je pln¢
kompatibilni s ethernetem TCP/IP a je urfen pro ptenos dat v realném case. EtherNET/IP byl
vyvinut nékolika vyrobci, ktefi jsou ¢leny asociace ODVA (Open DeviceNET Vendor Association)
a ControlNet International (Cl) v ¢ele s firmou Rockwell Automation.

Vyhoda sit¢ EtherNET/IP je vyuzivany systém pro pienos dat — producent konzument, vyuziti
standardniho Ethernetu a sitovych komponent podporujici pienosové rychlosti od 10Mbps do
1Gbps.

Profily zafizeni a aplikacni vrstva EtherNETu/IP jsou tvofeny protokolem Common Industrial
Protocol (CIP). Pro ptenos dat v siti EtherNET/IP se vyuziva vztahu producent konzument, zatimco
jedno zatfizeni vysila miize jedno nebo vice zafizeni ve stejném Casovém okamziku data pfijimat.
Hlavni vyhoda vyuzivaného vztahu producent-konzument je vyuzivana sitka pasma. [1]

CIP protokol je vyuzivan kromé EtherNETu/IP také sbérnici DeviceNet a ControlNet. Kazdé
zafizeni na siti je reprezentovano skupinou objektl. Piikaz se sklada z datové Casti, potiebnych
sluzeb a sluzeb. Existuji tii skupiny objektll — povinné, aplika¢ni a objekty definované vyrobcem.
Povinnymi objekty jsou:

— Objekt identifikujici zafizeni.

—  Objekt specifikujici predavani zprav.

— Objekt specifikujici pfedavani zprav.

—  Objekt pro spravu spojeni.

— Jeden nebo nékolik objekti s parametry konfigurace komunikacni site.

Aplikacni objekty obsahuji data specificka pro komunikujici zatizeni a jsou vazany na typ a funkci
téchto zafizeni. Skupina aplikacnich objektt tvofi profil zafizeni. Vyrobcei si mohou specifikovat i
vlastni zvlastni objekty. Aby bylo zfejmé, které objekty jsou v daném zatizeni charakterizovany,
jsou pro jednotlivd zafizeni sestaveny tzv. elektrické popisy zafizeni, které obsahuji zakladni
informace pottebné pro konfigurovani zatizeni pro sit’ EtherNet/IP.

Pro komunikaci prostfednictvim Ethernetu vyuziva sit’ EtherNet/IP standardni porotkoly ze skupiny
TCP/UDP/IP. Podle zpiisobu pienosu existuji v siti EtherNet/IP dva zplsoby komunikace —
explicitni a implicitni. [3]

Na arovni sitové vrstvy se zpravy CIP zapouzdiuji do paketi TCP nebo UDP. Protokol CIP nabizi
dva zakladni mechanismy komunikace — Spojovanou a nespojovanou sluzbu.

Komunika¢ni model objektd CIP typu producent-konzument umoziuje Iépe vyuzit moznosti
komunikaéniho kanalu. Uzel, ktery zahajuje spojeni, je oznaCovan jako Zadatel o spojeni, cilovy
uzel spojeni je oznaGovan jako piijemce spojeni. Zadatel nejprve odesle nespojovanou explicitni
zpravu s zadosti o vytvoreni spojeni, ktera obsahuje navrhované parametry spojeni. Jestlize je
cilovy uzel schopen spojeni navézat, odesila potvrzeni s pfesnymi parametry a navazuje spojeni.
Mezi parametry spojeni patfi:

Identifikator.

Zpusob prenosu.

—  Spoustéci mechanismus prenosu dat (cyklicka data, zména stavu).

Pocet a format prenasenych tdaju (kazdy smér zvlast).

Kazdé spojeni s CIP je urceno jednoznacnym identifikdtorem a to jednotlivé pro kazdy smér
prenosu. Typ spojeni je zavisly na charakteru a zptisobu odesilani dat. Spoustéci mechanismus v siti
EtherNet/IP mtZze byt pouze cyklicky nebo zména stavu. Polet pfenasenych udaji muaze byt i
nulovy a tehdy jde o zpravu indikujici spravnou funkci zatizeni. Implicitni zpravy (I/O data) mohou
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byt v siti EtherNet/IP odesilany jednotlivym ucastnikiim nebo jako hromadné. Jestlize se chce k jiz
existujicimu spojeni pfipojit dalsi zatizeni, posila zadost o piijem a poté zde muze poslouchat
v modu multicast. Ne§lo-1li o vysilani typu multicast, je pfijemcem spojeni vyhrazena nova adresa
pro multicast a zadajici uzel je o tom informovan. Parametry v modu multicast jsou urceny
V procesu zfizovani spojeni. [3]

Standard EtherNet/IP neni primarné uréen pro ulohy fizeni v redlném Case. Pro zaji§téni vlastnosti
realného Casu pouziva EtherNet/IP pouze zakladni mechanismy, jako je rozdéleni koliznich domén
S pouzitim ptepinacli a odd€élovani segmentil, nebo spoléha na dostatecnou rychlost Ethernetu. Pii
kazdém jeho pouziti je proto nutné zvazit, zda mozna zpozdéni nebo ztraty dat jsou piijatelné.
EtherNet/IP mechanismus objektu CIP Sync. Mechanismus CIP Sync umoziuje fesit synchronizaci
na principu distribuovanych hodin podle standardu IEEE1588. [3]

10.4. EtherCAT

EtherCAT (Ethernet for Control Automation Technology) byl vyvinut pro rychly pifenos dat
S kratkym cyklem na sbémici, pfedevSim pro pienos procesnich dat. EtherCAT uvedla na trh
skupina dodavatelit EtherCAT Technology Group spolu s firmou Beckhoff, ktera je autorem
sbérnice. EtherCAT vyuziva standardni Ethernetové framy podle IEEE 802.3.

U standardu EtherCAT neni paket ramce Ethernetu piijiman kazdym ucastnikem déle, nez jsou
zpracovavana a prendSena data. Ramec Ethernetu je zpracovavan béhem ptijmu rdmce. Zatizeni pro
EtherCAT jsou vétSinou konstruovana tak, ze obsahuji dva porty ¢imz je umoznéno, ze data
prochazi skrz zatfizeni. Hlavni jednotka vysle data sbérnici. Pti prichodu ramce kazdym zafizenim,
zafizeni pro které jsou data urCena, data ¢te behem toho, jak dale rAmec prochazi na dalsi zafizeni.
Pokud dalsi zafizeni chce n¢jakd data zaslat dalSimu zafizeni, tak uklada tyto data do ramce pfi
prichodu rozhranim, takze zdrzeni v kazdém tcastniku siti je velmi malé fadove nanosekundy. Tim
je dosazeno velmi vysoké prenosové rychlosti. Pokud je nutné pienést real time data, tak témto
datim jsou prifazeny vyssi priority, neZ maji ostatni data napt. ur¢ena pro diagnostiku apod.

hlavni jednotka
sbérnice zafizeni 1 zafizeni 2 zafizeni 3 zafizeni n

X N\

RAX

g -

ethernetovy kabel

Obr. 10.6 EtherCAT (upraveno z [2]).

V siti EtherCAT je mozna komunikace typu Broadcast, Multicast a komunikace mezi slave
zatizenimi. EtherCAT podporuje témét vSechny topologie. Pro ethernetovou sit’, ktera bude
vyuzivana sbérnici EtherCAT, miZe byt tvofena jak metalickymi tak optickymi kabely.

EtherCAT muiZe pfenaSet max. 1486B procesnich dat v jednom ethernetovém frame.
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Na sbérnici EtherCAT mohou byt krom¢ standardnich programovatelnych automatti a dalSich
zafizeni pfipojeny také zafizeni pro fizeni pohont, protoze sbérnice EtherCAT umoziiuje piendset
real time data. [2]

2 Shrnuti pojmu

Profinet je jednou z nejpouzivangjSich variant primyslového Ethernetu. D¢li se na dvé skupiny
Profinet RT a Profinet IRT. Se sbérnici Profinet RT se setkate na Grovni fidicich systéma, které
netfidi Casové kritické procesy. Typickym pouzitim sbérnice Profinet RT je ve spojeni
S programovatelnymi automaty. Naproti tomu Profinet IRT, jak jiz z ndzvu vyplyva izochronni real
time, se vyuziva pro ¢asové kritické procesy. Timto procesem mohou byt vice osé aplikace, kde je
nutné vyuzivat synchronizaci pohond. Dal§i moznosti déleni variant Profinetu jsou Profinet 1O a
Profinet CBA.

Ethernet Powerlink je dalsi vyznamnou sbérnici pro fizeni v realném Case. Ethernet Powerlink byl
vyvinut firmou Bernecker Rainer a pozdé€ji byl pfijat jako standard organizaci EPSG (Ethernet
Powerlink Standardization Group).

EtherNET/IP je také velmi rozsifenym standardem pouzivanyn v pramyslu. EtherNET/IP je plné
kompatibilni s ethernetem TCP/IP a je urCen pro pienos dat v realném case. EtherNET/IP je
podporovan firmami v ¢ele s firmou Rockwell Automation. Vyhoda sité EtherNET/IP je vyuzivany
systém pro pienos dat — producent konzument, vyuziti standardniho Ethernetu a sitovych
komponent podporujici ptenosové rychlosti od 10Mbps do 1Gbps.

EtherCAT byl vyvinut pro rychly ptenos dat s kratkym cyklem na sbérnici, pfedevsim pro pienos
procesnich dat. EtherCAT uvedla na trh skupina dodavatelt EtherCAT Technology Group spolu
s firmou Beckhoff, ktera je autorem sbérnice. EtherCAT vyuzivd standardni Ethernetové framy
podle IEEE 802.3.

P4 Otazky

Popiste zékladni vlastnosti Profinetu.

Jaké vatianty Profinetu znate a kde se pouzivaji?
Popiste Profinet RT a jeho zakladni vlastnosti.

Popiste Profinet IRT a jeho zékladni vlastnosti.

Co znamena izochronni rezim u komunikaéni sbérnice?
Popiste zakladni vlastnosti Ethernet Powerlinku.

Popiste zakladni vlastnosti sbérnice EtherNET/IP.

O N o g bk~ w DR

Popiste zakladni vlastnosti sbérnice EtherCAT.
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Resena wloha 10.1

Zadani: Nastavte komunikaci mezi dvéma PLC (CPU 315-2DP a CPU C7 635 TB)
po ethernetu (s7 connection). Pro komunikaci pouzijte funkce PUT a GET.

V PLC CPU C7 635 TB c¢téte pomoci funkce GET prvnich 5 hodnot datového
bloku z PLC CPU 315-2DP. Prvni hodnotu inkrementujte od 0 do 100, druhou
inicializujte v OB100, tieti bude souctem, ¢tvrta rozdilem a pata souc¢inem prvni a
druhé hodnoty v datovém bloku.

Z PLC CPU C7 635 TB posilejte pét hodnot typu INTEGER do PLC CPU 315-
2DP pomoci funkce PUT. Do druhé hodnoty datového bloku zapisujte z VAT
tabulky, prvni hodnotu ve zvolené ¢asové periodé dekrementujte od 100 do 0. Tteti
hodnota bude souctem, ctvrtad hodnota rozdilem a patd soucinem prvni a druhé
hodnoty.

Data posilejte a ¢téte kontinualné.

Zakladnim krokem feSeni tlohy je hardwarova konfigurace dvou PLC a nastaveni komunikace mezi
PLC. Konfigurace komunikace probih4 v nastroji NetPro, které se spousti z hlavniho okna Simatic
Manageru. Klinutim na CPU se dole v okné zobrazi tabulka komunikacnich pfipojeni. Pomoci
pravého tlacitka vlozte nové pripojeni (Insert New Connection). Definujte, se kterym CPU bude
komunikace probihat a nastavte typ komunika¢niho spojeni (s7 connection). Nastaveni potvrd'te
stiskem tla¢itka OK. Objevi se okno Properties, kde nastavte parametry komunikace (ID
komunikace). Parametry v ostatnich zalozkach nechte defaultni. Parametr ID se nasledné bude
pouzivat v programu jako vstupni parametr funkcich bloktit GET a PUT. Nastaveni v NetPro ulozte
a zkompilujte.
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Change Connection Partner

Connection Partner

= [E] I the cumrent project
=8p w101
= CPU 315-2DP
CPU 31520
e | Inzpecified
% I unknown project

™\ k3
[ Project: |ev10_1 \ ¢
Station: |EF‘U N52DP
todule: |EF'U 315-2DP
Connection
Type: 57 connection

Local ID: 1 )

Cancel | Help

Obr. 10.7 Nastaveni S7 komunikace.

i NetPro - [ev10_1 (Network) -- D:\DataStudentu\...\cv10_1]

98 network Edt Insert PLC Wiew Options Window Help

=4 B 5 B L Bale

Ethermet(1) 1
Industrial Ethernet

MPI(1]
MPI

Obr. 10.8 Nastaveni S7 komunikace.

C7 CPUB35TE CPU 315-2DP
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=i 3431 11 et 343-1
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o |l H 'E m
2 2 2 2 [v]
<] il ] =
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1 CPU315-2 DF { CPU 315-2 DP 57 connection es
2 CPU315-2 DP f CPU 315-2 DP 57 connection es
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Properties - S7 connection
General ]
Local Connection End Point Elock Parameters
r Local D [Hex]: wWH1EH1
W 1
=
r Drefault
Connection Path
Local Partner
it C7CPUEB3S TR/ CPU 315-2 DR/
EllFefi |c7 CRUIETE |CPU 31520P
Interface: [CP 3431 Advancedd TRO/ASY v [CP 3431 Advanced(R0/54) =l
Subnet |Ethamet[1] [Industrial Ethernet] |Ethamet[1] [Industrial Ethernet]
Address: [158.196.132.77 [158.198133.76
Address Details...
Cancel Help
Obr. 10.9 Nastaveni S7 komunikace.
Properties - 57 connection
General
Local Cannection End Point Block Parameters
L Laocal ID [Hex]: Wi B2
F 2
o
r Diefault

Connection Path

End Paint:

Interface:
Subnet:
Address:

Lacal

Partner

C7CPU B35 TEB/
C7CPUEB3ETE

CPU 315-2 DR/
CPU 315-2DP

| CP 343-1 Advanced-T[RO/54)

x| |cP 3431 advancediR/s4)

|

|Ethemet[‘| ] [Industrial Ethernet]

|Elhemet[1] [Industrial E thernet]

|158.196.133.77

|158195.133.76

Address Details..

Cancel Help

Obr. 10.10 Nastaveni S7 komunikace.

Pomoci funkéniho bloku FB14 ,,GET Ize &ist data z komunikaéniho partnera. Zadné odpovidajici
FB na strané komunika¢niho partnera v tomto pifipad€ neni. Cteni je aktivovano po zavolani FB
S parametrem REQ = 1. Pfijimani pokraCuje, dokud neni indikovano pfijeti dat v DONE = 1

(nabézna hrana).

Musi byt zajisténo, Ze piijimaci oblast je definovana pomoci RD 1 parametru (u pfijimaciho CPU )
a je prinejmensim stejn¢ velka, nebo vétsi, nez Ctena oblast definovand pomoci ADDR 1 (u

komunikaéniho partnera).

Pomoci funkéniho bloku FB15 ,,PUT* 1ze zapisovat data do oblasti paméti komunika¢niho partnera.
Zadné odpovidajici FB na stran¢ komunikac¢niho partnera v tomto ptfipadé¢ neni. Zapisovani je
aktivovano volanim FB s REQ = 1. Ptijimani pokracuje, dokud neni indikovano potvrzeni piijeti dat

v DONE = 0 (nabézna hrana).
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Stejné jako u GET musi byt zajisténo, Ze prijimaci oblast je definovana pomoci ADDR 1 parametru
(u prijimaciho CPU) a je pfinejmensim stejné velkd, nebo vétsi, nez pfijimaci oblast definovana
pomoci SD 1 (u vysilaciho CPU).

BP cv10_1 -- D:\DataStudentuikoc 293\Cviceni1 0RozjetoNaNK31 7\cv10_1 =3
—_@ cvl0_1 | Object name | Spmbalic name | Created in language Size in the work me... | Tppe | Wersion [Header] [H
= C7CPUG3STE @ System data - 5DB
=@l C7CPUE3STE 0 081 L&D 70 Orgarization Block 0.1
=1z 57 Pragraml2) |5 ppqog COMPLETE RESTART L&D 2 OrganizationBlock 0.1
&= &3 FB14 GET STL 4344 Function Block 1.2 Gl
. :ﬂ: P T Ao i3 FB15 PUT STL 4828 Funct!on Black 1.2 PL
- CPU 3152 0P 4 FCI0 GetFCE L&D 204 Funct!nn 01
= CRU 3152 0P o FCil PUtFCE LaD 370 Function 01
e 57 Program(1) 3 DB3 Data DE 56 Data Block 0.1
(@ Sources F DB14 GET_DE DB 386 Instance datablock ... 0.0
Blacks 4+ DB1G PUT_DE DB 384 Instance data block 0.0
+ :{]: CF 3431 Advanced |92 WAT 1 WAT_1 -~ Wariable Table 01
&+ 5FE14 STL - Spstem function block 1.1 Gt
&F SFB1S STL - System function block 1.1 Pl

Obr. 10.11 Nastaveni S7 komunikace.

0y
D58 5 S < s == 0 IP Configuation | Users | Symbols | DNS Parameters | FTP | PROFINET | Diagnestics |
Genersl | Addesses | Options | Time-olDay Synchionization | IF Access Protection |
=0 UR -
Shart D escription: CP 343-1 Advanced
1 PS 307 24
= 57 CF for Industrial Ethernet, FROFINET 10 Contialler, 150 and TCP/P [
)2@ EJT" HI5-2DE with SEND-RECEIVE and FETCHWRITE interface, long data, UDF, ¥
TCP. 150, 57 communication. routing. module replacement without PG, 3
3 with Web server and E-mail. 104100 Mbps, intislization over LAN. [P v !
4 [ CP 343 Advanced 1
5 DIT6/DI0 B 24 /0,56 Order Mo/ fimware  BBKY 343-1GX21-0<E0 /1.0
5 Al47402 Name [CF 3831 Advanced
7 [4 DieDC2ay
8 (" Interface Biackplane Connection
30 Type: Ethemet MPI Address: 3 -
11 Address: 158.196.133.76
Metworked: Tes Froperties...
\
Properties - Ethernet interface CP 343-1 Advanced (R0/S4)
< General  Parameters ]
ﬁSel MAL address / use 1SD protocol
)0
MAC address: 05-00-06-97-32-94 H
Slot Module o | Fi w1 | 6. | comment J
1 |[d Psaovas GEST
2 CPU 315-2 DP GES 2 -
wlld o7 I, P address 158,196,133 76 -
J Subrst mask 256.255.255.0 Ldtartenis
& | CF 3931 Advanced  [GGRAVI0 |3 |256.{ 756 HonEL s @ oo
5 DHE/DO1Ex24V/0.54 |EEST) 4.5 4.5
B A402 EEH EENEE Addiess: |158.1951331
7 DITExDC24Y EES7) 121 il
8 -~ rot networked - Mew...
El Ethemet(1]
:: ? Properties...
Delete
aK Cancel Help

Obr. 10.12 Nastaveni S7 komunikace.
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B
th <

DEE2 8|S sin g ||

IP Corfiguation | Users | Spmbols | ONS Parameters | FTP | PROFINET | Disgnosties | —5

CTESTE General 1 Addiesses | Opfions | Time-otDiap Synchionization | P Access Protection |
Fir
1| Shart Description: CP 3431 Advariced
2 (B c7crrsass o
2 op 57 CP for Industrial Ethernet, PROFINET I0 Caontroller, 150 and TCPAP (& =
22 40078 with SEND-RECEIVE and FETCH-WRITE interface. long data, UDP, | =
! TCP, IS0, 57 communication, routing, module replacement without PG,
23 Al5A02 with Web server and E-mail. 10/100 Mbps, inftialization aver LA, 1P [s
24 Count 4
25 Postion Order No./ firmware: EGK7 343-1Gx21-0<E0 /41.0 &
3 Hare: [CF 3431 Advanced!T e
4 |98 CP 3431 AdvancedT +
5 Interface Backplane Connection )
? Type: Ethetnet MP Address 3 = i
a Address: 158.196.133.77
a Metworked: Yes Properties...
10
1
< Properties - Ethernet interface CP 343-1 Advanced (R0/S4)

= | o cresTe
St Modue Il A SaMaC addiess f use 150 protomal \

il i MAL addrecs

7 [l Grere s ie | &S vigs
s [] BF

R 20T
e

General  Parameters |

IF address: 158.196.133.77 Gateway
" Do nat use router
Subnet mask: 255, 255, 255

by
£
7= 7=
I
5
ES

3 @ Use rauter

4 [Jfk CP 3431 AdvancedlT [BGKZVT.O[3 256, [256.. Addiess: [158.196.133.1

g Subnet

7 ot networked — New

g Ethernet(1]

] Properties. ..
1

1

\ Delete J
Cancel Help
Obr. 10.13 Nastaveni S7 komunikace.

Program v LAD

PLC1: S7315-2DP:
$7 Program(1) (Symbols) -- cv10_1\CPU 315-2DP\CPU 315-20p |- |04

Status | Symbol Address Data type | Comment
1 COMPLETE REST... |OB 100 [OB 100 |Complete Restart
2 CYC_IMTS OB 35 (OB 35 |Cyclic Interrupt 5
3 Data DB 1 DB 1
4 VAT _1 YaT 1
]
0OB100:
OB100 : "Complete Restart”
Comment @
: Title:
Comment @
‘ MOWE
EN ENO
5—1IN DE1.DBWZ
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OB35:

OE35

"Cyeclic Interrupt™

Comment :

Title:

‘ ADD_|

CMP == MOYE |
EN ENC EN
DB1.DBWO DE1.DEWO DB1.DBWO 0—1IN DE1.DEWO
"Data". "Data”. "Data". "Data"
Hodnotal — IN1 OUT — Hodnotal Hodnotal — IN1 OUT [~ Hodnotal
1—-1uZ 100 —INZ
Hetwork 2 : Title:
Comment : ‘
‘ ADD_| sue_l MUL_|
EN ENO EN ENO EN ENO
DB1.DBWZ DE1.DEWA DB1.DBWO DB1.DBWA DB1.DBWI DB1.DEWS
"Data". "Data”. "Data". "Data”. "Data". "Data".
HodnotaZ — INL OOT - Hodnotal Hodnotal — IN1 OUT — Hodnotad Hodnotal —INL OUT — Hodnotald
DB1.DBWO DB1.DBW2 DB1.DBWZ
"Data". "Data". "Data".

Hodnotal — INZ

Hodnotal — INZ
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DB1:

VAT tabulka:

LFDB1 - "Data”™ -- cv10_1\CPU 315-2 DPACPU 315-2 DP\...\DB1

LEE

Address |Hame Type Initial ralue |[Comment
0. STRUCT

+0.0| [Hodnotal INT u]

+2.0| [HodnotaZ INT u]

+4.0| [Hodnotas INT 0

+6.0| [Hodnotad INT u]

+8.0| [Hodnotad INT u]
+10.0| (Hodnotab INT 0
+12.0| [Hodnota? INT u]
+14.0| |Hodnota8 INT u]
+16.0| [Hodnotald INT u]
+18.0| [HodnotalO INT u]
=20.0 END_STRUCT

=

¥4 VAT_1 - @cv10_1\CPU 315-2 DP\CPU 315-2DP\S7 Pro... .- | O/4

,‘Q Address

Symbol

Display format | Status valuel Todify value

fData

DB1.DBW O
DE1.DBWY 2
DE1.DEBWY 4
DELDBW 6
DE1DEBWY &
DE1.DEBWY 10
DB1.DBW 12
DB1.DBWY 14
DE1.DBWY 16
DE1.DBWY 18

[ 1

= = =] w| o = | | | ] ] =
(X5 B =

[

"Data" Hodnotal
"Data" Hodnota2
"Data" Hodnota3
"Data" Hodnotad
"Data". Hodnotas
"Data" Hodnotag
"Data" Hodnota7?
"Data" Hodnotas
"Data" Hodnota9

DEC
DEC
DEC
DEC
DEC
DEC
DEC
DEC
DEC

"Data" Hodnotald  DEC

12
5
23
12
=ln}
24
10
34
14
240
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PLC2: C7 CPU 635 TB:

Tabulka symbolii:
&157 Program(2) (Symbols) - cv10_1\C7 CPU 635 TB\C7 CPU 6358 |- |(OJEF
Status | Symbol Addres Data type | Comment
1 Data DB 3 DB 3
2 GET_DB DB 14 |FB 14
3 FUT_DB DB 15 |FB 15
4 GET FBE 14 |FB 14 |Read Data From a Remote C...
=] FUT FB 15 |FB 153 |\Write Data to a Remote CPU
[&] GetFCE FC 10 |FC 10
7 FUFCE FC 11 |FC 11
=] Feq_Get i 10,0 |BOOL
9 StatusPararm_Get  |M 10,1 |BOOL
10 Error_Get i 10,2 |BOOL
11 Reqg_Put M 20,0 |BOOL
12 DoneParam_Put I 20.1 [BOOL
13 Errar_Put M 20,2 |BOOL
14 1Hz K 100.5 |BOOL
15 Status_Get Wit 12 |WORD
156 Status_Put KW 22 |[MIORD
17 COMPLETE REST... [OB 100 |OB 100 |Complete Restart
158 Get_Timer T 1 TIMER.
19 Put_Timer T 2 TIMER
20 WAT_1 VAT 2
21
QB100 : "Complete Restart”
Comment @
Cormment : ‘
‘ MOVE
EN ENO
10—1In DEB3 .DEW1Z
"Data”.
OUT —Hodnota?
Hetwork 2 : Title:
Comment @
M10.0 M10.0
"Req Get" "Reg Get"

]7\1 (R

Hetwork 3 : Title:

Comment :
0.0 M20.0
"Req_Put” "Req_Put”

]7‘ } (=}—

177




Pfednaska RT MODIFIKACE ETHERNETU

OB1:

0Bl : "Main Program 3weep (Cyole) ™

Cotament :

Hetwork 1FELERATE

Coranent :

FCl0
"GetFCE"

]7&\1 ENC

Hetwork 2 : Title:

Coranent :

FCcll
"PUtFCE™

]7&\1 ENC

FC10:

Foll @ Title:

Cornent :

Hetwork

: Title:

FEl4: GET function block.

REG: Control parameter request, activates the data exchange at a rising edge.
ID: Addressing parameter ID.

ADDE_1: Pointers to the areas on the partner CPU that are to be read.

RD_1: Pointers to the areas on the local CPU in which the read data are entered.
NDR: NDE status parameter: (0 — job not startet or still actiwe, 1 - Job
successfully completed.)

ERROER: Error state parameters.

3TATUS: 3tatus state parameters.

Je &teno prvnich 5 hodnot z DE. 5 hodnot od DEX0.0O je 10E.

DB14
"GET_DB"
FB14
Read Data From a
Remote CEU
"GET™
EN ENO
Mi0.0 Mi0.1
"Req_Get"——REQ "StatusPar
NDE — & Get"
WEleHE1l —ID
Ml0.2
PH#DE1.DBX "Error_
0.0 BYTE ERROR —Get"
10 —ADDR 1
12
PHDED. "Status_
DEXO0.0 STATUS — Get™
BYTE 10—RD 1 r
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Hetwork 2 : Title:

Comment ;
Mi0.1
"StatusPar Mi0.0
am Get" "Req_Get"
N (®)—]
Hetwork 3 : Title:
Comment :
T1
"Get_
Mi0.0 Timer"™ Mi0.0
"Req_ Get" S ODT | "Req_Get"
— o’—(s>—|
SSTH1S — TV BI’7...
.—ER BCD—...

FC11:

FC1l @ Title:

Comtnent :

Hetwork 1PREEITN

FE1l4: PUT function block.

REG: Control parsmeter request, activates the data exchange at a rising edge.
ID: Addressing parsmeter ID.

ADDE_1: Pointers to the areas on the partner CPU in which the data is to be
written.

5D_1: Pointers to the areas on the local CPU which contain the data to be sent.
DONE: DONE status parsmeter (0 - Job not started or still running, 1- Job has
been executed error-free.

ERROR: Error state parameters.
STATUS: Status state parameters.

Je zapisovano poslednich 5 hodnot z DE. 5 hodnot od DEX10.0 je 10B (od

Hodnotak) .
DE15
"PUT DE"
FB15
Write Data to a
Remote CFPU
TEUT™
EN ENO
Mi0.0 Mi0.1
"Rec_Put" —REQ "DoneParam
DONE —_FPut”
W#le#2 —ID
MZ0.2
PHDELl.DEX "Error_
10.0 BYTE ERRORE —Fut"™
10 —ADDE 1
P22
P#DE3. "Status_
DEX10.0 SITATUS —Fut"”
BYTE 10—5D 1 r
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Hetwoxk 2 : Title:

Comroent :
Mi0.1
"DoneParam M20.0
_Put” "Req_Put”
N (r}—
Hetwork 3 : Title:
Cormment :
T2
"Put_
Mz0.0 Timer" Mz0.0
"Regq_ Put" s ODT | "Req_Put”
s o’—(s —]
S5TH1S — TV BI—...
s — R BCD ..

Hetwork 4 : Title:

Dekrementuje Hodnotab pro posilani.
M100.5
"1Hz" ms0.0 SUB_| CMP == MOVE
| (e} EN ENO EN
DB3.DBW10 DB3 .DBW10 DB3.DBW10 100 —IN DB3.DBW10
"Data'. "Data’. "Data. "Data".
Hodnotab — IN1 OUT —Hodnotab Hodnotat — INL OUT —Hodnotab
1—1m2 0—1INZ
Hetwork 5: Title:
Comment :
ADD_| SUB_| MUL_|
EN ENC EN ENO EN ENC
DB3.DBW1D DE3.DEW14 DB3.DBW10 DB3.DBW16G DE3.DEW10 DB3 .DBW1E
"Data’. "Data’. "Data”. "Data". "Data”. "Data".
Hodnotab — INL OUT —Hodnotal Hodnotab — IN1 OUT —Hodnotald Hodnotab — IN1 OUT —Hodnotalld
DB3.DBW1Z DB3 .DBW1Z DB3.DEW1Z
"Data’. "Data". "Data”.
Hodnota7 — INZ Hodnota? — INZ Hodnota7 — INZ
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DB3:
3 DB3 - "Data” -- cv10_1\C7 CPU 635 TB\C7 CPU 635 TB\...\DB3 ==X
Address (Hame Type Initial value |Comment
0. STRUCT
+0.0| [Hodnotal INT u]
+2.0| [Hodnotaz INT u]
+4.0| [Hodnotal INT u]
+6.0| [Hodnotad INT u]
+8.0| [Hodnotald INT u]
+10.0| |Hodnotab INT u]
+12.0| |Hodnota? INT u]
+14.0| |Hodnotad INT u]
+16.0| |Hodnotad INT u]
+18.0| |Hodnotall INT u]
=20.0 END_STRUCT
=
(2]
VAT tabulka:

8 Var - VAT_1 [Z}@ﬂ

Table Edit Insert PLC  Wariable Wiew Options ‘Window Help

| Dlwld] 8] 4 [le (ol x| &) || 9fe vl s

Y3 VAT_1 -- 2cvl10_1\C7 CPU 635 TB\C7 CPU 635 TB\ST Program(2) ONLINE =Joed
I‘Q Address | Symbuol | Display Format| Status value | Modify value| [ﬂ

3 Mo10.1 "StatusParam_Get" BOOL .false

4] m 12 CError_get” BOCL [ false

5] mw 12 "Status_Get" DEC o

6 |

7| is7 Pt

B | M 200  "Req_Put' BOOL [ false

5| m 201  'DoneParam_Put’ BOCL [ false

| M 2 CEror_Put’ BOCL [ false

1] mw 12 "Stahus_Get" HEX W4 1640000

m =

13| jpata

14] DB3DBW 0 'Data"Hodnotal DEC

15| DRIDEW 2 '"Data"Hodnotaz DEC

16| DRIDBW 4 '"Data"Hodnots3 DEC

17| DB3DBW 6 'Data"Hodnotad DEC -4

18] DRIDEW B '"Data"Hodnotas DEC 5

19| L

20] DRI.DBW 10 '"Data"Hodnotag DEC 55

21| DRI.DEW 12 '"Data"Hodnota? DEC 10

22| DRIDBMW 14 "Data"Hodnotsa DEC 65

23] DRI.DEW 16 "Data"Hodnotad DEC 45

24|  DRI.DEW 12 "Data"Hodnotald DEC 550 o

E w

cvl0_14C7 CPU 635 TEY,. 157 Program(2) <> (Rl [sbs <52 | 4
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VAT tabulky obou PLC:

.

'8 VAT_1 -- @ev10_1\C7 CPU 635 TBACT CPU 635 TB\S7 Program(2) ONLINE =S & vat_1 - scv10_1\CPU 315.2 DPACPU 315-2 DPAST Pragra
& nddress | Symbal | Display format‘ Status value | Madify value £ address Symbol Display Format | Status va\ue| Modify value

T 57 Get 1 [ jDat=

2 M 100 "Req_Get" BOOL .fa\se 2 DB1.DBW 0 "Data".Hodnotal DEC a7

3 Mo 1001 "StatusPararn_Get" BOOL .fa\se 3 DB1.DBW 2  "Data".Hodnota2 DEC S

+ M 102 "Error_Get" BOOL ifa\se [ DE1.DBW 4 'Data"Hodnota3  DEC 92

5| MW 12 'Status_Get' DEC 0 5| oeiDEw 6 'Dam"Hodnotad  DEC 82

& & DB1.DBW 8  "Data".HodnotsS DEC 425

7 /ST Put 7 DB1.DBW 10 "Data".Hodnotac DEC 78

g M 200 "Req_Put" BOOL [ false 3 DB1.DBW 12 'Data".Hodnota?  DEC 10

9 Mo 201 "DoneParam_Put" BOOL false 9 DB1.DBW 14 '"Data"Hodnotad  DEC 82

10 Mo 202 "Error_Put" BOOL .fa\se 10 DB1.DBW 16 "Data".Hodnotad DEC 62

Ul mMw 12 'Status_Get" HEX  W#1640000 11| DBLDBIN 18 'Data"Hachotald DEC 750

1z 1z

13[ " jData 13

14 DB3.DBW 0 "Data".Hodnotal DEC 82

15 DB3.DBW 2 "Data".Hodnots2 DEC 5

b} DBE3.DBW 4 "Data".Hodnots3 DEC a7

17 DB3.DBW 6 "Data".Hodnotad DEC s

18 DB3.DBW 8§  "Data".HodnotaS DEC 410

19

20 DB3.DBW 10 "Data".Hodnotss DEC i

21 DE3.DBW 12 "Data".Hodnots? DEC 10

22 DB3.DBW 14 "Data".Hodnotas DEC 87

23 DB3.DBW 16 "Data".Hodnots9 DEC 57

24 DB3.DBW 18 "Data".Hodnotal0 DEC FF0

25

2

DVD-ROM

Reseny piiklad naleznete na DVD:\CVICENI10\

DVD-ROM

K této uloze je vytvofena animace, kterou naleznete na DVD:\CVICENI10\

182




Pfednaska RT MODIFIKACE ETHERNETU

-] ReSena tloha 10.2

@ Zadani: Nastavte komunikaci mezi dvéma PLC (CPU 315-2DP a CPU C7 635 TB)
po ethernetu (ISO-on-TCP connection). Pro komunikaci pouzijte funkce
AG _SEND a AG RECEIVE. Vytvofte tfi sinusové signaly s riznymi amplitudami
(5, 10, 15) a periodami (18s, 36s, 72s). Parametry signali posilejte z PLC CPU C7
635 TB do CPU 315-2DP.
Vytvoite UDT se ¢tyimi hodnotami typu REAL: amplituda, tihel, pfepocet a sinus.
Pomoci tohoto UDT vytvoite v datovém bloku tfi struktury.
Z PLC CPU C7 635 TB posilejte data z vytvoireného datového bloku do PLC CPU
315-2DP. Amplitudu inicializujte v OB100. Hodnota ,,pfepocet udava velikost
uhlu v radidnech pficitavanou kazdou periodu vzorkovani OB35.

Data posilejte a ctéte kontinualné.

Zakladnim krokem fesSeni ulohy je hardwarova konfigurace dvou PLC a nastaveni komunikace mezi
PLC. Konfigurace komunikace probiha v nastroji NetPro, které se spousti z hlavniho okna Simatic
Manageru. Klinutim na CPU se dole v okné zobrazi tabulka komunika¢nich pfipojeni. Pomoci
pravého tladitka vlozte nové pfipojeni (Insert New Connection). Definujte, se kterym CPU bude
komunikace probihat a nastavte typ komunika¢niho spojeni (ISO-on-TCP connection). Nastaveni
potvrd'te stiskem tla¢itka OK. Objevi se okno Properties, kde nastavte parametry komunikace: ID
komunikace, jméno komunikace a zda bude zatizeni aktivni (bude navazovat komunikaci) nebo
pasivni. Parametry v ostatnich zalozkach nechte defaultni. Parametr ID se nasledné bude pouzivat
V programu jako vstupni parametr funkcich blokit AG_SEND a AG_RECEIVE. Nastaveni v NetPro

ulozte a zkompilujte. _
Change Connection Partner

Connection Partner

=1-{8] Inthe curment project
- 8 evi0_2
= CPU 3152 0P
CPU 3152 0P
[unspecified]
% In unknown project

— £,
Project: |c:v1 0z s
Station: |cPU 152 DP
Module: |cPU 3152 DP
Connection
Type: 150-0n-TCP connection
Local ID: 0001 A0S0

Coeel ||

Obr. 10.14 Nastaveni komunikace ISO on TCP.
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A NetPro - [cv10_2 (Network) -- D:\DataStudentu\.. . \cv10_2]
B8 network Edt Insert PLC View Options Window Help
=5 B85S Bma s
Ethernet(1) 1 [
Incustrial Ethernet Fin
MPI(L) se
MP1 M
=
2
+
C/CPUB3S TB ‘CDU 315-2DP
I S HO [ ™ 55
Advanc oP Adwane
m (| H E m
2 2 e =
3 Y
=4
[Local [Partrer 0 [Partner [Type [active connection partner
0001 ADSO 0001 ADSO P 315-2 DP ! CPU 315-2 DP 150-0n-TCP connection ‘es
1

Obr. 10.15 Nastaveni komunikace ISO on TCP.

- =

Properties - 150-on-TCP connection
General Information Addreszes l Dptions] Dvewiew] ]
/ Local Endpoint \\ Block Parameters
ID [hex): o001 4050 v | A
I arme: |ISD-0n-TCF’ connection] Wi B 00— LADDR
PREL P

Yia CF: |EF' 3431 Advanced [RO/54)

Route...
K v Active connection establishment j

Cancel | Help |

Obr. 10.16 Nastaveni komunikace ISO on TCP.

Pomoci funkce FC5,,AG SEND“ a FC6 ,AG RECEIVE“ Ize pfendSet data mezi
programovatelnymi automaty. Komunikaci zahajuje aktivni zafizeni.

Komunikace za¢ina pozadavkem funkci FCS5 pomoci vstupu ACT = 1. ID udava ¢islo spojeni
nakonfigurovany v nastroji NetPro. LADDR je adresa ethernetového modulu. SEND definuje oblast
s daty, ktera budou vysilana. LEN je pak délka posilané datové oblasti. DONE indikuje, zda byla
data odeslana. Pokud ma parametr ERROR hodnotu 1, pak pfi vysilani doslo k chybé. STATUS
upfesiuje stav funkce. Popis statusu funkce je mozné najit v napoveéde.

Podobné parametry ma i funkce FC6. Parametr ID musi byt u obou funkci stejny.
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BP cv10_2 - D:\DataStudentulkec 29 3\Cviceni1ORozjetoNaNK 31 7\cv10_2 M=)
. | Object hame ‘ Symbalic hame | Created in language | Size in the work me... ‘ Type ‘ Version (Header) | Mame [Header]
7 CPUB35 TE 3 5ystem data - — 5DB
CPCRUE3STE o 081 LAD 54 Organization Block 0.1
S7Poganl2 5 npas CYC_INTS ) 1432 OrgaricationBlock 01
@ Sources 9 08100 COMPLETE RESTART LD 266 Orgarization Block 01
&3 FC5 AG_SEND 5TL 1664 Function 12 AG_SEND
= CP 343 Advancedd
i CPU 352 OF T FC12 AGSendFCE L&D 164  Function 01
CPU 3152 DF 3 DE4 A.GSendDala ] 84 DataBlock 01
57 Program(1] THUDTI0 Sinus STL -~ Data Type 01
(&) Sources "IE’ WaT_1 VAT _1 - Warnable Table 0.1
Elocks
=+ CP 343 Advanced
< (] | [*]

Obr. 10.17 Nastaveni komunikace ISO on TCP.

ol
DeE5R B S g g | [(h 2| B8 | w2 IP Configuation | Users | Symbols | DNS Patameters | FTP | PROFINET | Diagnostics |
General I Addresses I Options I Time-of-Diay Synchranization I IP Access Protection I
=0 UR )
Shart Description: CP 343-1 Advanced

1 PS 307 24
2 CPU 3152 DP 57 CF for Industrial Ethemet, PROFINET |0 Controller. 150 and TCPAP & N
x oF with SEND-RECEIVE and FETCH-WRITE interface, long data, UDIP, n

TCP. 150, 57 communication, routing, module replacement without PG, .
3 with "Web server and E-mail. 107100 Mbps. initialization over LAN, IP » !
4 | CP 3431 Advanced - I
5 DI1E/D01 Bx24v/0. 5 Order No./ fimvare BGKY 343-1G:21-0<E0 / V1.0
5 Al47402 Mame: CP 3431 Advanced
7 DITEDC24Y 7
8 Interface Backplane Connection
19[' Tupe: Ethermet MPI Address: m
11 Address: 158.196.133.76

Metworked:  Yes Froperties
|
Properties - Ethernet interface CP 343-1 Advanced (R0/54)

<] ﬁral Parameters |
¥ Set MAC address / use 150 protocol

=] 0 un
MAC address 06-00-06-97-32:34 H
Slat Madule 0. | Fi | M| 1. | 6. | comment J
1 |[f Pss072a GES7)
2z CPU 315-2 DP BES] |2 .
il WEa 1@ P address: 156.196.133.76 {f'e"“a”
E) i " ’W Do nat use router
4 | P 3431 Advanced |BRKAVI0 3 |25 |256 sonetmas o U v
5 DITB/D016+24Y/0 58 _|FES?) 1585
B A4ANZ BEST EREEN Addiess: |158.1596.1337
7 DITGDC24Y GES7] 12.1 Subnet:
L] - nok networked --- New...
] Ethemet(1]
15’ Proparties
\ Delete *
Cancel Help

Obr. 10.18 Nastaveni komunikace ISO on TCP.

185




Pfednaska RT MODIFIKACE ETHERNETU

iy
oy

DEE2 8|S sin g ||

o
4

IP Corfiguation | Users | Spmbols | ONS Parameters | FTP | PROFINET | Disgnosties | —5

B0 CT 635 TR General 1 Addiesses | Opfions | Time-otDiap Synchionization | P Access Protection |
Fir

1| Shart Description: CP 3431 Advanced

2 (B c7crrsass o
2 op 57 CP for Industrial Ethernet, PROFINET I0 Caontroller, 150 and TCPAP (& =
22 40078 with SEND-RECEIVE and FETCH-WRITE interface. long data, UDP, | =

! TCP, IS0, 57 communication, routing, module replacement without PG,

23 Al5A02 with Web server and E-mail. 10/100 Mbps, inftialization aver LA, 1P [s

24 Count 4
25 Postion Order No./ firmware: EGK7 343-1Gx21-0<E0 /41.0 &
3 Mame: [CP 3431 AdvancedIT E
4 |98 CP 3431 AdvancedT +
5 ~ - Backplane Cannection +

I

? Type: Ethetnet MP Address 3 = i
a Address: 158.196.133.77

a Metworked: Yes Properties...

10

i Comment

< Properties - Ethernet interface CP 343-1 Advanced (R0/S4)
L

= | o cresTe

/mw. ;
T T T I™ &t MAC addiess / uss 150 protocol \

i s MAL adhess

& L7 P 675 TR EES| VIR

M DF

R 20T

e Gateway

2 IP address: 16819613277

24| Grr aaess: ¢ Do not use rauter

28 Firain B Subnet mask: 266.266.265.0

3 & Use rauter

4|8 CP 3431 AdvanceddT |BGK7[V1.0 |3 256...|256... Addiess: [158.196.133.7

]

3 Subnet

7 - rot networked — New.
B Ethemet(1)

g Properties. ..
10

11 Delete

N
Cancel Help
Obr. 10.19 Nastaveni komunikace ISO on TCP.

Program v LAD
PLC1: S7315-2DFP:

S7 Program(1) (Symbols) -- cv10_2\CPU 315-2 DPACPU 315-2 DP =Jo/ed
Status | Symbol Addres Data type | Comment
1 AGRecvData DB 4 DB 4
2 AG_RECY FiC s} FC a] AL RECEIVE
3 AGRovFCE FC 12 FC 1z
4 NOR_AGRCY Il 30.0 |BOOL
5 Error_AGRcv Il 30.1 |[BOOL
&} Status_AGRCY MW 32 | WORD
7 LEM_AGRCy A 34 |INT
a CYC_INTS OB 35 |OB 35 |Cyclic Interrupts
Q VAT _2 VAT 2
10
OBL1.:
0Bl : "Main Program Sweep (Cycle)”
Comtment :

Comment :

FCl2
"AGRCVEC
E"

]7&\] ENC
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FCi2:

Fcli @ Title:

Cormment :

N

Title:

NDE: Receive code.

ERROR: Error code.

STATUS: Status code.

LEN: Received data length.

ID: Connection ID acc. to configuration.
LADDR: WHle#0100 (256 dec. in HW Config).
RECV:=F#M 0.0 BYTE 100 [Buffer for received data).

FCb
A RECEIVE
"AG_RECY'
EN ENO
1—-1ID M30.0
"NDR_
WEL16H100 —LADDR NDR — AGRow'™
T#DE4. M30.1
DEX0.0 "Error_
BYTE 48 —RECY ERROR —AGRov"
M3z
"Itatus
STATUS — AGRov"
M3
"LEN_
LEN [~ AGRCv"
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DB4:
3 DB4 -- "AGRecvData™ - cv10_2\CPU 315-2 DP\CPU 315-2 DP\...\DB4 (=<
Address (Hame Type Initial value |[Comment
0, ATRUCT
+0.0( |RecvAmplitudsl REAL 0.000000e+000
+4.0| |RecvUhell REAL 0.000000e+000
+8.0| |RecvPrepocetl REAT 0.000000=+000
+12.0( |RecvHodnotaSinusl REAT 0.000000=+000
+16.0( |RecvAmplitudad REATL 0.000000e+000
+20.0| |RecvUhel? REAL 0.000000e+000
+24.0( |RecvPrepocet? REAL 0.000000e+000
+28.0( |RecvHodnotaSinusl REAL 0. 000000e+000
+32.0|( |Recvamplitudal REAL 0.000000e+000
+36.0| |RecvUheld REAT 0.000000e+000
+40.0( |RecwPrepocetd REAT 0.000000e+000
+44.0( |RecvHodnotaSinus2 REAT 0.000000e+000
=48.0 END_ STRUCT
=
VAT tabulka:

¥4 VAT 2 -- @cv10_2\CPU 315-2 DPACPU 315-2 DP\S7 Program(1) ONLIME

[B8]l=l[]

TQ Address Symbol | Display Format | Skakus walue | Modify value—r
1 |f /57 Receive
2| m =00 "NDR_AGRCY" BOOL .false
5] ™ 301 CError_sgRoe BOOL I false
4] w32 "Status_AGRCv" HEX W#16#8180
5| w34 "LEN_AGREy" DEC a
6 |
7| FiS7 Receive Data
5| De4DED O "aGRecvData" Recvamplitudal FLOATING_POINT 3.0
5| DR4DBD 4 "aGRecyData".RecvUhell FLOATING_POINT 3.717543
10| DR4DED B "aGRecvData" RecvPrepocetl FLOATING_POINT 0.01745329
11| [DR4DBD 12 "aGRecvData".RecvHodnotaSinusl FLOATING_POINT -2.72316
1z| DR4DBD 15 "AGRecyData" RecvAmplitudaz FLOATING_POINT 10.0
13| DR4DBD 20 "aGRecvData".RecvUhelz FLOATING_POINT 3717543
14| DR4DBD 24 "aGRecvData" RecvPrepocet? FLOATING_POINT 0.01745329
15| DR4DBD 28 "AGRecvData".RecvHodnotaSinus2 FLOATING_POINT -2.024693
16| [CR4DBO 32 "aGRecvData" Recvamplitudas FLOATING_POINT 15.0
17| DR4DBD 36 "AGRecyData".RecvUhel3 FLOATING_POINT 3.717543
18| OR4.DBO 40 "aGRecvData" RecvPrepocets FLOATING_POINT 0.01745329
19| [DE4DBD 44 "aGRecvData".RecvHodnotaSinus3 FLOATING_POINT -2.024693
20
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PLC2: C7 CPU 635 TB:
$7 Program(2) (Symbols) -- cv10_2\C7 CPU 635 TB\C7 CPU 635 TB |- | OJ&3

Status | Symbaol addres  © | Data fype | Comment
1 AGSendData OB 4 OB 4
2 AiG_SEMD Fi 5 Fi 5 A5 SEMD
3 AGSendFCE FZ 12 |FC 12
4 Act_AGSend I+ 30.0 |BOoOL
=] Dione_AGSend I+ 20,1 |BOOL
=] Error_AGSend I+ 0.2 |BOOL
7 1Hz Mo 1005 |BOoL
=] Status_aGSend M 32 |WORD
E CYC_IMTS CB 35 |CB 35 |Cyclic Inferrupt 3
10 COMPLETE REST... |[CB 100 |[OB 100 |Complete Restart
11 AGSend_Timer T 3 TIMER.
12 Sinus UuoT 10 (UDT 10
13 WAT 1 WaT 1
14 |
0OB100:
OEL0D : "Complete Restart”
Cornent :
: Title:
Cornent :
‘ MOVE #out
—  EN ENO [ —]
5.000000e+ DE4.DEDO
000 —1IN "AaGSendDhat
a".3inl,
OUT [~ Arplituda
MOVE
———————EN ENC
1.000000e+ DB4.DED16
001 -—1In "AGZ3endDat
a".3ind.
OUT—Amplituda
MOVE
EN ENC
1.500000e+ DB4.DBED32
001—1In "AG3endDat
a".3ind,
OUT —Amplituda
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Hetwork 2 : Title:

Cornent :
MOVE #out
EN ENO [
1.745329e- DB4.DBDE
00z —IN "aGSendDat
a".3inl.
OUT —FPrepocet
MOVE
EN ENC
1.745329e- DB4.DBDZ4
00z —IN "aGSendDat
a".3ind.
OUT —FPrepocet
MOVE
EN ENC
1.745329e- DB4.DED4A0
00z —IN "aGSendDat
a".3ind.
OUT —FPrepocet
Hetwork 3 : Title:
Comment :
MOVE #out
EN ENO [
0.000000e+ DB4.DED4
000 —1In "aGSendDat
a".ginl.
OUT,—UhEl
MOVE
EN ENC
0.000000e+ DB4.DBDZ0
000 —1In "aGSendDat
a".3ind.
OUT,—UhEl
MOVE
EN ENC
0.000000e+ DB4.DBD36
000 —1In "aGSendDat
a".3ind.
OUT,—UhEl
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OB3s:

QB35 "Cyelic Interrupt”

Cotmwent :

Hetwork 19

Araplituda je: AL = 5, A2 = 10, A3 = 15.

Perioda je: Tl = 185, T2 = 263, T3 = Tis.

Perioda wvzorkovani ©B35 je 100ms.

Hodnoty prepoctu: P1 = 0.03490658, P2 = 0.01745320, P3 = 0.0037Z26645.

Title:

Pr. wvypoctu pro periodu 36s:

Prevod stupnu na radiany - uhel ve stupnich se vynasobi hodnotou 0.01745329.
Protoze je perioda wzorkowani 100 ms, perioda je 36 sekund, pak z toho wychazi,
z2 v jedne periode se bude wzorkovat 360 krat. Z toho wyplywva,
periodu vzorkovani se bude pricitat 1 stupen uhlu, to znamena ta hodnota

ze kazdou

prepoctu: 0.017453329.

DE4.DBDE

"AG3endDat
a".3inl.
Prepocet — INZ

Hetwork 2 : Title:

ADD_R SiM MUL_R
EN ENC EN ENC EN ENC
DE4.DBD4 DB4.DBD4 DE4.DBD4 #pom—IN1 DB4.DBED12
"AGZendDat "AGZendDat "AGZendDat "AGZendDat
a".3inl. a".3inl. a".3inl. DB4.DBDOD a".ginl.
Thel—IN1 OUT —Thel Uhel—IN OUT [~ #pam "AGSendDat Hodnotaiin

a".ginl. OUT —us
Amplituds — INZ

Conment :
ADD_R SIN MUL_R
EN ENQ EN ENC EN ENO
DE4.DBDZ0 DB4.DBDZ0 DE4.DBD20 #pom— IN1 DE4.DBDZE
"AGZendDat "AGZendDat "AGZendDat "AGZendDat
a".3ind. a".3ind. a".3ini. DB4.DEDZ0 a".3ind .
Thel —IN1 OUT —Thel Thel —IN OUT [~ #pom "AGSendDbat Hodnotalin
a”.Sind. OUT —us
DE4.DBDZ4 Uhel— INZ
"AGZendDat
a".3inZ.
Prepocet — INZ
Hetwork 3 : Title:
Comrent =
ADD_R SIN MUL_R
EN ENQ EN ENC EN ENO
DE4.DBD36 DB4.DBD36 DE4.DBD36 #pom— IN1 DE4.DBD44
"AGZendDat "AGZendDat "AGZendDat "AGZendDat
a".3ind. a".3ind. a".3ind. DE4.DBD36 a'.3ind.
Thel —INl OUT —Thel Thel —IN OUT [~ #pom "AGSendDat HodnotaZin
a.Zind. OUT —us
DBE4.DBD4A0 Uhel—INZ
"AGZendDat
a.8ind.
Prepocet — INZ
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OB1:

Hetwork 4 : Title:

360 krat 0.01745329 = £.2831844. Vynuluje uhel, pokud je prekroceno 360
stupnu.
CMP ==R MCWE #out
- Em ENG [ —]
DE4.DEDE 0.000000=+ DB4.DBD4
"AGZendDat 000 —IN "AGZendDat
a".3inl. a".3inl.
Thel — IN1 OUTr—Uhel
£.2832185e+
000 —1IN2
CMP ==R MCWE
EN ENO
DBE4.DEDZD 0.000000e+ DB4.DED2D
"AGZendDat 000 — 1IN "AGSendDat
a".8ind. a".Sind.
Thel —IN1 OUTr—Uhel
£.282185e+
000 —1IN2
CMP ==R MCWE
EN ENO
DBE4.DED36 0.000000e+ DB4.DED36
"AGZendDat 000 — 1IN "AGSendDat
a".8ind. a".Sin3.
Thel —IN1 OUTr—Uhel
£.282185e+
000 —1IN2
0Bl : "Main Program Sweep (Cycle)™
Comreent =

FClZ

FCl12
"AGSendF
CE"

]7EN ENG
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FC12:

DB3:

FClZ @ Title:

Coment :
Hetwork Title:
call FC5.
ACT: Job triggered by memory bit.
ID: Connection ID acc. to configuration.
LADDE: WHL1eH0100 (256 dec. in HW Config).
SEND: Buffer with send data.
LEN: Length for send data.
DONE: Execution.
ERRCR: Error code.
ITATUS: Status code.
FC5
Az SEND
"AG SEND"
EN ENC
M30.0 M30.1
Aot "Done_
AGZend” —ACT DONE —AGSend"”
1-—1ID M30.2
"Error_
WH#le#100 —LADDR ERROR —AGSend"”
P#DE4. Ma3Z
DEXO.0 "Status_
EY¥TE 48 — SEND STATUS —AGSend™
48 —LEN
Hetwork 2 : Title:
Comment :

Mi0.1 M30.0
"Done_ Aot
AGZend"” mM50.0 AGSend”

K (¢) (= }—|
Hetwork 3 : Title:
Comment :

M3i0.0 M30.0
Aot Aot
AGZend"” AGSend”

¥ (s

11 DB4 -- "AGSendData™ -- cv10_2\CT7 CPU 635 TBACY CPU 635 TB\...\DB4

BEX]

Address |Hame Type Initial value |Comment
0. STRUCT
+0.0( [5inl "Sinus"
+16.0| [inZ "Sinus"
+3Z2.0| [in3 "Finus"
=43 .0 END_STRUCT
=
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uDT10:

L UDT10 -- "Sinus™ -- cv10_2\C7 CPU 635 TB\C7 CPU 635 TBA.. \UDT10

==

Address (Hame Type Initial value |[Comment
0. STRUCT
+0.0| [amplituda REAL 0.000000=-+000
+4.0| |Uhel REAT 0.000000e+000
+8.0| |Prepocet REAT 0.000000=e+000
+12.0|( [HodnotaSinus REAT 0.000000e+000
=16.0 END_STRUCT
<
VAT tabulka: _
¥ VAT_1 - @cv10_2\C7 CPU 635 TBACT CPU 635 TB\ST Program(2) ONLINE =JoEd
,"Q Address Symbol Display Format | Status value | Modify value|
1 WS? Send
2] M 300 "act acSend" BOOL [ltue
3] WM 201 "Done_AGSend" BOOL ) false
4] M 302 CError_aGSend” BOOL I false
5| MW 32 "Status_AGSend" HEX WHIE #5101
& |
7 | //s7 Serd Data
5| ODR4DBD 0 "AGSerdData".Sinl.Amplituda  FLOATING_POINT 5.0
5| DB4DBD 4 "aGSendData".Sinl.Uhel FLOATING_POINT - 4.90436
10| DB4DBD 2 "AGSendData".Sinl.Prepocet FLOATING_POINT - 0,01745329
11| [DR4.0BD 12 "aGSendData”.Sinl.HodnotaSinus FLOATING_POINT - -4.80815
12| DB4DBD 16 "sGSendData".SinZ.Amplituda  FLOATING_POINT  10.0
13| DB4DBD 20 "aGSendData".Sin2.Unel FLOATING_POINT = 4,90436
14| DB4DBD 24 "AGSendData".Sin2.Prepocet FLOATING_POINT - 0,01745329
15| DB4DBD 28 "AGSendData".SinZ.HodnotaSinus FLOATIMG_POINT  -4.814267
16| [DB4DBD 32 "AGSendData".Sin3.Ampltuda  FLOATING_POINT = 15.0
17| DB4DBD 36 "AGSendData".Sin3.Uhel FLOATING_POINT - 4.90436
18| DB4.DBD 40 "AGSendData".Sin3.Prepocet FLOATING_POINT - 0,01745320
19| DR4.0BD 44 "aGSendData".Sin3.HodnotaSinus FLOATING_POINT - -4.814267

20

194




Pfednaska RT MODIFIKACE ETHERNETU

VAT tabulky obou PLC:

Hi] = 8 VAT_2 - @cv10_2\CPU 315-2 DP\CPU 315-2 DPAS7 Program(1) ONLINE =JoEd
A sddress [ symbol | osplay format | status value | modfy value | A nddress | symbol |isplay Format | status value | modify value|

1 /757 Send 1 [//57 Receive

Z| M 300 "Act_AGSend” BOCL [ltue 2| ™M 200  NDR_AGRCY' BOCL [ltue

B| M 31 ‘Dore_scsend" BOCL [ fake Bl M 31 Eror_scRe BOCL i fake

4] Mo 30.2 "Error_aGSend" BOCL .fa\EE o M 32 "Status_AGRcv" HEX Wi # 16#0000

5 M 32 "Status_AGSend” HEX WW#16#8181 5 M 34 "LEM_AGRCY" DEC 48

& | & |

7| #/57 Send Data 7| /{57 Receive Data

& | DB4.0BD 0 "AGSendData".Sinl.Amplituda FLOATING_POINT 5.0 5 | DB4.DBD 0 "AGRecvData".Recvamplitudal FLOATING_POINT 5.0

9] DR4.0BD 4 "aGSendData"Sinihel FLOATING_POINT  4,450577 7| ©DR4DED 4 "ACRecvData"RecvUhell FLOATING_POINT  4,450577

0] DB4.0BD 8 "AGSendData"Sinl.Prepocet FLOATING_POINT 0.01745329 10| DB4.DBD 8 "AGRecvData".RecvPrepocetl FLOATING_POINT 0.01745329

m DB4.0DBD 12 "AGSendData".Sinl.HodnotaSinus  FLOATING_POINT -4.829613 m DB4.DBD 12 "AGRecvData".RecvHodnotaSinus1 FLOATING_POINT -4.829613

12| DR4.0BD 16 "AGSendDataSin2.Amplitida  FLOATING_POINT 100 12| ©DR4DBD 16 "AGRecvData' Recvamplitidaz FLOATING_POINT  10.0

13 DB4.0DBD 20 "aGSendData".Sinz.Uhel FLOATING_POINT 4,450577 13| DB4.DBD 20 "AGRecvData".RecvUhel2 FLOATING_POINT 4,450577

14] DB4.DBD 24 "AGSendData"Sin2.Prepocet FLOATING_POINT 0.01745329 I14] DB4.DBD 24 "AGRecvData".RecvPrepocet2 FLOATING_POINT 0.01745329

15| DR4.0BD 28 "aGSendData"Sin2HodnotaSinus FLOATING_POINT  -4,208913 15| DB4DBD 28 "AGRecvData’ RecvHodnotaGinus2  FLOATING_POINT  -4,298913

6] DB4.DBD 32 "AGSendData".Sin3.Amplituda FLOATING_POINT 15.0 16| DB4.DBD 32 "AGRecvData".Recvamplitudal FLOATING_POINT 15.0

17| DB4.0DBD 36 "aGSendData".Sin3.Uhel FLOATING_POINT 4,450577 17| DB4.DBD 36 "AGRecvData".RecvUhel3 FLOATING_POINT 4,450577

18] DB4.0BD 40 "aGSendData"Sin3.Prepocet FLOATING_POINT  0.01745329 18| DB4DBD 40 "AGRecvData" RecvPrepacetd FLOATING_POINT  0.01745320

13 DB4.0DBD 44 "AGSendData".Sin3.HodnotaSinus  FLOATING_POINT -4.298913 13| DB4.DBD 44 "AGRecvData".RecvHodnotaSinus3 FLOATING_POINT -4.298913

DVD-ROM

Reseny piiklad naleznete na DVD:\CVICENI10\

DVD-ROM

K této uloze je vytvofena animace, kterou naleznete na DVD:\CVICENI10\
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11. FUNKCNI BEZPECNOST V KOMUNIKACI

@ Cas ke studiu: 3 hodiny

Cil
Po prostudovani této kapitoly budete umét znat zakladni pojmy z funkéni bezpecnosti a
budete schopni popsat zakladni principy bezpecnostnich komunika¢nich sbérnic.

L[| Vyklad

11.1. Funkéni bezpeénost v komunikaci

V soucasné dobé¢ se v odborné verejnosti, zabyvajici se nejen prumyslovou automatizaci, diskutuji
nejCastéji dvé odbornd témata. A to primyslové fidici systémy a komunikacni sbérnice a jejich
bezpeénostni funkce a vlastnosti. To vSe v souvislosti s rozsifenim vSeobecnych pozadavki na
bezpecnost prumyslovych technologickych systémid. Tato témata jsou nejCastéji feSenou
problematikou souc¢asného vyvoje automatizace ve vyspélych primyslovych zemich. Primyslové
fidici systémy a jejich komunikacni sbérnice, zalozené na elektrickych a elektronickych soucastech,
se jiz fadu let vyuZivaji ve vétsiné aplikacnich oblastech pro zaji§téni bezpeénostnich funkci. Maji-li
byt technologie, zalozené na elektronickych a pocitacovych systémech, efektivné a bezpecné
vyuzivany, je nutné, aby spliovaly urité Urovné bezpecnosti. Vypadky a chybné funkce
technologickych zafizeni a stroji mohou vést k rizikim pro osoby, Zivotni prostiedi a materialni
hodnoty. Dtsledky poruch a pravdépodobnosti vyskytu urCuji nutnid opatieni k omezeni rizik
zabranénim vzniku poruch, rozpoznanim poruch a zvladnutim poruch.

Obecny pojem bezpecnost ma ve své podstaté vice vyznami. Systém je bezpeny ve smyslu
prekladu ,,safety” pokud neni nebezpeény sam o sob& nebo jeho provoz pro svoje okoli. Ve smyslu
»security” je systém bezpecny predevsim v souvislosti se SW vybavenim fidiciho systému. A to
tehdy, pokud je odolny vié¢i neopravnénym zasahlim nepovéfenych osob. S pfedchozimi dvéma
vyrazy byva Casto davan do souvislosti také pojem ,reliability®, coz znamena provozni spolehlivost.
Znamend miru dostupnosti systému, tedy pravdépodobnost, ze systém uspésné provedené
ulohy/tkoly dtive nez selze. VSechny zde doposud uvedené pojmy v souvislosti s bezpe¢nosti
souvisi pifimo ¢i nepiimo a vice ¢i méné s HW i SW vybavenim pramyslovych systému jako celku
vcetné komunikacnich sbérnic.

Bezpecénost primyslovych systému ve smyslu vyrazu ,, safety “ miize znamenat ochranu pied:
Urazem elektrickym proudem.

Ohném a Zarem.

Nebezpecnym zarenim

OhroZenim zpuisobenym selhdnim korektni funkce systému

Posledni bod téchto bezpeénostnich hledisek je jiz konkrétnéji definovan jako tzv.: ,, Funkcni
bezpecnost“. Pojem ,Funkcni bezpecnost” (Functional Safety) znamena korektni chovani
bezpecnostniho fidiciho systému a jeho ¢asti. Je to ¢ast celkové bezpecnosti tykajici se rizika
fizeného zafizeni (EUC- Equipment Under Control) a systému fizeni EUC. Tato ¢ast je zavisla na
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spravném fungovani bezpecnostniho fidiciho systému, systémut zalozenych na jinych technickych
principech a vnéjsich prostfedcich pro sniZeni rizika. Pro takovéto pozadované chovani je nezbytné
dosahnout urcitych minimalnich urovni normalizace a funk¢nosti téchto systému.

V pribéhu vyvoje primyslovych fidicich systémli a s naslednym nastupem trendu funkéni
bezpecnosti si vétsina zemi, na patfi¢né technické urovni, vytvofila normy a legislativni ustanovent,
specifikujici pozadavky, funkce, vlastnosti a prabeh navrhl systému splitujicich pozadavky funkéni
bezpecnosti. V priibéhu tohoto vyvoje si kazda zemé zabyvajici se touto problematikou vytvofila
vlastni pohled a urcitou metodiku, jak specifikovat a normovat zavadéni téchto technologii, mnohdy
bez ohledu na vyvoj Vokolnich zemich. S vyvojem mezindrodniho obchodu a snahou fady
spolecnosti expandovat se svymi produkty do zahranici, se zacalo diskutovat o sjednoceni téchto
norem a internich standarda kazdé zemé do jednotného mezinarodniho standardu.

Za nejdulezitéjsi normativni dokumenty, tykajici se vysoce funkéniho a vysoce bezpecného
fizeni lze bezesporu povazovat mezinarodni normu: IEC EN 61508-1..7 - Funkcni bezpecnost
elektrickych/elektronickych/programovatelnych elektronickych systémit souvisejicich s bezpecnosti
(E/E/PE), ktera definuje ¢tyti urovné integrity funkéni bezpe€nosti SIL 1 — 4 (Safety Integrity
Level) Nicméné existuji i dal$i normy zabyvajici se funkéni bezpeénosti jako jsou:

- CSN EN ISO 13849-1..2 - Bezpecnost strojnich zarfizeni - Bezpecnostni cdsti ovlddacich
systemil

- IEC / CSN EN 61511-1..3 - Funkcni bezpecnost - Bezpecnostni pristrojové systémy pro sektor
primyslovych procesii

- IEC / CSN EN 62061 - Bezpecnost strojnich zarizeni - Funkcéni bezpecnost elektrickych,
elektronickych a programovatelnych elektronickych Fidicich systému souvisejicich s
bezpecnosti

- CSN EN ISO 12100-1..2 - Bezpecnost strojnich zaiizeni — Zdkladni pojmy, vSeobecné zdsady
pro konstrukci

- CSN EN ISO 14121-1 - Bezpecnost strojnich zaiizeni- Posouzeni rizika - Castl: Zdsady

Funk¢ni bezpeénost stale vice nabyva na vyznamu piedevsim diky mezinarodnim standardiza¢nim
snaham o minimalizaci rizik souvisejicich s provozem prumyslovych technologickych celki,
strojnich zatizeni apod. Vedle funk¢ni bezpe¢nosti je nutné brat v iivahu i bezpe¢nost ve smyslu
piekladu slova ,,security”.  Protoze jestlize systémy zajistujici funkéni bezpecnost maji
minimalizovat rizika spojena s provozem technologickych zafizeni, pak musi byt bezpe¢na i ve
smyslu security pro zabranéni neautorizovaného pristupu do sité, ¢i naruseni pienosu dat. Toto ale
nemusi platit naopak. V celé fadé primyslovych aplikaci jsou provozovany komunikacni sbérnice,
které jsou sice komunika¢né bezpecné (security) — mnohdy bohuzel ani to ne — ale neni potfeba
nebo snaha u nich zajist'ovat bezpec¢nost funkéni. [1, 3, 6]

11.2. Princip funkce bezpe¢nostnich komunikacnich sbérnic

V oblasti pramyslovych komunikaci se stala velice oblibend komunika¢ni technologie tzv. fieldbus -
jedna se o primyslové sbérnice primarné ur¢ené do oblasti primyslu a polni instrumentace. Tyto
sbérnice jsou definovany normami IEC/ CSN EN 61158 spolu s IEC/CSN EN 61784-1 a 61784-2
definujici profily komunikacnich protokolt pro potieby distribuovanych systémt fizeni spojitych a
diskrétnich procesii. Nejsou zde zahrnuty vSechny bézné pouzivané sbérnice v prumyslu, nicméné
je jich vétsina. Tyto sbérnice se stale Casteji zacinaji také pouzivat v aplikacich s pfivlastkem safety-
related. Musi tedy spliovat pozadavky na patficnou Groven funkéni bezpecnosti. Diive se pro tyto
ucely pouzivaly specialni ¢i vyhrazené sbérnice. Dnes se vsak jiz vlivem integrace spojily sbérnice
pro standardni pienos dat a funkéné bezpecnych dat do jedné, rozSifené o bezpecCnostni
komunikaéni profil nebo vrstvu. Postupem casu vznikla potieba standardizovat i tyto bezpecnostni
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profily. K tomu byla vytvofena norma IEC/CSN EN 61784-3, ktera definuje dopliujici
bezpecénostni komunikaéni profily pro jiz definované sbérnice (doposud ne vSechny).

Tyto sbérnice funguji na tzv. “Black Channel” principu. Jedna se o princip, kdy je funkéni
bezpecnost vystavéna nad standardnim komunikaénim kandlem v ramci tzv. SCL (Safety
communication Layer). Jedna se tedy o vrstvu OSI modelu, ktera je nadstavbou (profilem) nejvyssi
aplikacni 7. vrstvy, pfiCemz mtze byt vestavéna nad nebo do této nejvyssi vrstvy. Pfitom neni nutné
nijak koncep¢né zasahovat do existujiciho standardu, ktery nebyl navrzen s ohledem na budouci
pozadavky funkéni bezpecnosti. Potiebné tirovné funkéni bezpecnosti, tedy neni dosazeno jakoukoli
Zménou stavajici architektury jiz vyvinuté sbérnice za celem sniZeni jeji poruchovosti, ale jejim
roz§ifenim o dalsi - funkéné bezpecny - komunikacni profil. Existuji vSak i sbérnice, jejichZ vyvoj
byl od samotného pocatku postaven na zasadach pro zajisténi funkcéni bezpecnosti, a proto jsou
Sohledem na tyto pozadavky specificky vyvinuty i niz§i komunikacni vrstvy. Je nezbytné
podotknout, ze v urcitych piipadech jsou nutna jiz opatfeni na urovni fyzické vrstvy, spocivajici
napi. v redundanci samotného pfenosového média komunikaéni sbérnice ¢i HW komunikaéniho
rozhranni. To ale nesouvisi s bezpecnosti, ale s pohotovosti (zvySenou funk¢nosti). Nicméné vétSina
bezpec¢nostnich komunikacnich sbérnic byla vyvinuta jako novy profil stavajicich sbérnic, a to
predevsim pro jejich stavajici Siroké rozsifeni a jednodussi vyvoj. Nové vyvinuty komunikaéni
profil ¢i sbérnice pro zajisténi funkéni bezpecnosti by méla eliminovat vSechny mozné chyby
ptenosu, které mohou byt zptsobeny nahodnym elektromagnetickym rusenim (EMI), které ptsobi
na komunika¢ni kanal, poruchami a chybami komunika¢niho hardware a systematickymi chybami
nékterych komponent standardniho HW a SW vybaveni. Na nasledujicim obr. 11.1 je zobrazen
pfistup, jakym je realizovana funk¢éné bezpe¢na komunikace zalozena na principu ,,Black Chanel.

Bezpecnostni . . Bezpecnostni
aloha Standardni Gloha Standardni uloha loha
(i diagnosticka) (i diagnosticka)

Bezpecnostni
vrstva

Standardni protokol

Bezpecnostni komunikaéni vrstva Bezpeénostni

vrstva

Standardni protokol

A\ 4

Obr. 11.1 Princip ,,Black Channel bezpe¢nostnich sbérnic (upraveno ze [7]).

Funkce bezpecné vrstvy (safety layer) spoc¢iva v detekovani poruch a provadeéni opatieni
pro eliminaci vlivu poruch v komunika¢nim kanalu v soudinnosti s bezpecnostnimi prvky
komunikujicich entit (napf. zajistit bezpecny stav zafizeni). Obrazek dale ukazuje, Ze standardni
komunikace a komunikace souvisejici s bezpecnosti (safety related) bézi soucasné na jednom
komunikaénim kanalu, ptfi¢emz data souvisejici s bezpeCnosti jsou pouzita pro bezpe¢nostni
aplikace a data nesouvisejici s bezpecnosti (standardni data) se pouzivaji pro standardni aplikace.
Na dalsim obr. 11.2 je princip z pfedchoziho obr. 11.1 blize specifikovan pro cely bezpecnostni
fetézec. Je z ngj patrny i soucasny provoz standardni a safety komunikace na jednom komunika¢nim
kanalu i to, ze safety a non-safety komunikace je navzajem nezavisla. Jednoduchy komunikacni
kanal by mél byt postacujici jak pro standardni tak i pro bezpecn¢ orientované aplikace.[2, 4]
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Bezpelnostni Bazfpeinomm‘ Sl‘i'r"dar,d”i Bezpetnostni
vstupy unkce zeni wystupy
Bazp. vrstva Bezp. vrstva Bezp. wrstva
7.vrstva 7.vrstva % 7.vrstva g e
1. vrsiva 1. vrstva 1. wrstva T w.rlrnstva

Obr. 11.2 Princip sou¢asné standardni a bezpeénostni komunikace (upraveno ze [7])

Pokud je v systému, realizovaného s ohledem na funkéni bezpe¢nost, pouzita pro pienos dat
komunikaéni sbérnice, pak se tato sbérnice stava soucasti celého systému. Je tieba zarucit, ze i
prenos dat mezi jednotlivymi Gc¢astniky bude funkéné bezpecny stejné jako cely fidici systém —
sbérnice zaruc¢i pienos dat mezi jednotlivymi ucastniky s garantovanou Urovni integrity bezpecnosti
(SIL). SIL je kvantifikovand faktorem PFH (Probability of Failure per Hour). Ten je dan souctem
jednotlivych subcasti celého tidiciho systému, véetné komunikaéni sbérnice.

PFH = PFHuw + PFHgm + PFHsw (12.1)
Kde vyznam dil¢ich faktort je nasledujici:

PFHpw - Poruchové stavy v HW pienosového systému. Tato cast faktoru PFH je dale sloZena
s nasledujicich subfaktori:

PFHuw = PFHsen + PFHcom + PFH o + PFHcom + PFHACT (12.2)

Kde: PFHuw... PFH celkové hardwarové casti ridiciho systému véetné sbérnice
PFHsen ... PFH pouZzitého senzoru mérici cdsti systémii
PFHcowm ... PFH komunikacni sbernice
PFH. o ... PFH logické casti ridiciho systému (PLC)
PFHact ... PFH akcniho clenu

Obecné mize byt zvySeni PFHpw zplsobeno napf.: zvySeni odporu vodice (koroze), pferuseni
vodice sbérnice, odrazy v dusledku Spatné nastavené hodnoty terminatord, nebo jejich nepfipojeni,
poruchy v napajecim zdroji a dalsi.

PFHewm - Poruchové stavy zplisobené elektromagnetickym rusenim (EMI). Toto ruseni miize
zpusobovat poruchové stavy, jako jsou napt.: jednoduché (nezavislé) chyby, shluky chyb (zavislé),
systematické chyby (opakujici se vzory chyb), kombinované chyby, chyby zptisobené $patnou
synchronizaci kodéru/dekodéru, maskované chyby zplsobené napt. Spatnym vybérem generacniho
polynomu bezpecnostniho kodu (CRC) a dalsi.

PFHsw - Poruchové stavy zplisobené Spatnou funkci obsluzného SW komunikac¢niho rozhranni
komunikujicich G¢astnikd, jako jsou napfi.: chyba v pofadovém Ccisle pfenasenych ramcu, Spatné
nastavena hodnotou ,,timeout™, chyba v adresovani ucastnikli komunikace a dalsi.

Vedle tohoto faktoru rozliSujeme i faktor PFD (Probability of Failure on Demand), ktery oznacuje
sttedni pravdépodobnost, ze zabezpeCovaci funkce na vyzadani nebude provedena.

Naroky na HW a SW bezpecnostnich systému jsou kladeny tak, aby celkovy systém splioval
pozadavek na odpovidajici uroven zabezpeceni SIL. Z dlouholetych zkuSenosti z praxe vyplyva, ze
nejvetsi podil na vzniku poruch a chyb v celém fidicim fetézci maji senzory a akéni ¢leny. U
snimaci to byva cca. 35% vsech poruch a u akénich ¢lend dokonce az 50%. Jen asi 15% poruch
pfipada na cely fidici a komunikacni systém. Nicmén¢ i pfesto je nutné se touto problematikou
zabyvat. [5]
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11.3. Priciny a rizika vzniku poruch a chyb primyslovych sbérnic

Poruchy vzniklé pfi prenosu dat (fidicich i provoznich) 1ze obecné rozdélit do dvou kategorii. A to
na poruchy fyzické vrstvy pfenosového média sbérnice a na poruchy komunikaéniho protokolu
nebo SW vybaveni RS a jeho komunikujicich komponent. Oba problémy jsou pfitom spolu velice
uzce spjaty. Porucha fyzické vrstvy, napiiklad Sum, se mlze projevovat jako chyba komunikace
v podobé ztraty nebo nekonzistence prenasenych dat. Chyba samotného komunika¢niho protokolu
se vyskytuje jen zfidka, jelikoz ten je béhem svého vyvoje zpravidla fadné odladén. Chyba vsak
miize byt v implementaci komunika¢niho rozhrani mezi RS a jednotlivymi zatizenimi na siti (data
jsou na sbérnici vysilana nebo pfijimana ve Spatném formatu nebo Spatné adresovana). To je vSak
problém implementace aplika¢éniho SW. Cast&ji se viak vyskytuje problém bezpe&nosti ve smyslu
security, kdy jsou prenasend data naruSena neautorizovanym zasahem nepovéfené osoby —
hackerské ttoky apod.

Poruchy komponent fyzické vrstvy, jejich detekce a eliminace

Ptipadna porucha né€které z komponent fyzické vrstvy sbérnice miize vést k preruSeni vyroby, a tim
k poklesu hodnoty jednoho z ostie sledovanych parametrii — koeficientu vyuziti vyrobniho zafizeni.
V horsim piipadé pak k materialnim ztratam, ekologickym havariim nebo ztratim na Zzivotech.
Vyhnout se takové situaci mulize uzivatel pravidelnymi kontrolami fyzické vrstvy sbérnice,
diagnostickymi a predikénimi SW algoritmy, nebo uz v samém pocatku vhodnou volbou typu
sbérnice, jeji fyzické vrstvy nebo topologie. Pfestoze jsou prumyslové komunikaéni sbérnice obecné
velmi spolehlivé, je seznam moznych poruch komponent jejich fyzické vrstvy pomérné obsahly:

a) Zkrat stinéni — Jedna se o zkrat stinéni s kladnym nebo zapornym vodi¢em kabelu
sbérnice. K nezadoucimu kontaktu muze dojit tehdy, jsou-li kabel anebo pfistroj Spatné
nainstalovany, poskozeny, nebo jsou navlhlé. Navenek se mize zkrat projevit bud’ jen zvySenim
urovné Sumu ve vedeni, nebo az vypadkem segmentu nebo celé sité. Eliminovat tuto poruchu nebo
jeji vliv je mozné uz samotnou architekturou fyzické vrstvy sbérnice (galvanické oddéleni, vhodné
uspotradani a kryti kabelu).

b) Pierusené vedeni - Vodi¢ se miZze prerusit, popf. se mize odpojit od svorky. Porucha
tohoto typu vznika postupné vlivem vibraci, koroze, opotiebeni apod. Poruseny vodi¢ muze po
vétSinu doby vést, obcas v§ak muze dojit k jeho preruseni a op€tnému spojeni, a tim i k pfilezitostné
ztrat€ zprav na sbérnici.

) Sum - Ve sbérnicovém vedeni interferuje se signalem pienasenym mezi pfistroji. Sum
mize bézn€ vzniknout vzajemnou vazbou v ptipadé soub&hu sbérnicového kabelu s jinymi kabely (i
vykonovymi), Spatnym uzemnénim stinéni kabelu nebo zavadou v pfistroji pfipojeném ke sbérnici.

d) Prebytecny, chybéjici nebo vadny terminator - Kazdy segment sbérnice ma byt na
svém konci opatien dvéma terminatory (zakoncovacimi ¢leny). Jestlize je terminatort vic, je signal
utlumeny. Chybi-li terminator, signal na sbérnici je silngjsi, ale mize byt v disledku odrazi
deformovany.

e) Vadny napaje¢ - Zavada na napajeCi sbérnice mize zplsobit vypadek napajeni
prislusného segmentu sbérnice, nebo celé sité€. Riziko poruchy segmentu sbérnice v dusledku
zavady na jednom napajeci se snizuje pouzitim redundantnich napaject.

f) Vniknuti vody - Nekvalitni kabelovou vyvodkou nebo pii poskozeni kabelu mize do
systému vniknout voda. Zpoc¢atku se na sbérnici patrné objevi Sum, dale pak maze dojit az ke zkratu
sbérnice. Je tfeba pouzit komponenty s patfi¢nym krytim (IP). [1]

Poruchy a chyby komunikace, jejich detekce a eliminace

Samotné fyzické médium sice umoznuje prenos dat mezi riznymi uzly sbérnice, ale nezarucuje
dorudeni dat v pfesné stejném tvaru, v jakém byla vysldna. Sum a jiné okolni vlivy piisobici na
sbérnici mohou zasilana data poSkodit. Pro zabezpeceni dat proti témto vlivim se pouZzivaji dva
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pristupy a to detekce (error detection) a korekce chyb (error correction). Algoritmy pro detekci chyb
pridavaji k ptivodni zpraveé urcité informace, na zakladée kterych pfijimac zjisti, zda pti komunikaci
nastaly chyby. Opravy chyb se realizuji na principu ptidani dostate¢ného mnozstvi dalSich dat
k zasilané zpraveé, tak aby piijima¢ mohl poS§kozenou zpravu rekonstruovat (samoopravné kody). V
pfipadé pouziti komunikaénich sbérnic v primyslu a s potiebou pro zajisténi funkéni bezpecnosti,
jiz neni mozné vyuZzivat bezpecCnostni metody a mechanizmy zndmé z komer¢nich sbérnic.
Komunikac¢ni sbérnice v systémech pro fizeni bezpecnostné kritickych systémia ma sva specifika, na
ktera musi byt bran ohled. Mezi rozdily patfi napt. Casova platnost zprav, protoze jejich pozdni
doruceni mize mit kriticky dopad. Proto se zavadi napi. mechanismus ¢asové znacky (time stamp),
ale pouzivaji se i jiné jako je identifikace odesilatele a piijemce, potvrzeni o doruceni a dalsi.
Pouzivaji se ale i standardni zabezpecovaci mechanismy modifikované pro pouziti v bezpecnostnich
sbérnicich (32-bitové CRC). Piehled téchto zakladnich mechanismil, definovanych podle normy
IEC/CSN EN 61784-3, je uveden v nésledujici tabulce.

Tab. 111.1 Pfi¢iny chyb komunika¢nich sbérnic a metody jejich ochrany dle normy IEC 61784-3.

Opati‘eni Opatieni pro Redun-
Sekvenéni | Casova | Time | Auten- | Potvr- P vex \,B dance a | Sifrovaci
‘ £l . oo £ zajisténi .
Sislovani | znamka | -out | tifikace | zovani | . . crossche | techniky
integrity dat A
Chyba cking
Poskozeni o o .
dat
Opakovani ° ° °
Nespravné
Yy ° ° °
poradi
Smazani/
, ° [} [}
ztrata dat
Zpozdéni ° °
Vkladani ° ° ° °
Maskarada ° ° °
Chyba
e [ ]
adresovani

Vyznam néktervch z pouzivanych mechanizmii:
— Identifikace piijemce a odesilatele (Source/Destination Address) - Jednozna¢nost
identifikatoru, velikost datového pole identifikatorti, kontrola identifikatoru.

— Uplynuti ¢asu (Timeout) - Hodnota pfijatelného zpozdéni, ptesnost uplynutého Casu.

— Sekvenéni Cislovani dat - Délka poradového Cisla, stanoveni opatfeni pro inicializaci
poradového Cisla, stanoveni opatfeni pro preruseni sledu zprav.

— Bezpecnostni kod - Schopnosti detekovat: ndhodné chyby, shluky chyb, systematické chyby
(opakujici se vzory chyb) a kombinované chyby, schopnost detekovat chyby typu: vSechny
bity maji log. 1, vSechny bity maji log. 0 (v pfipadé binarniho pfenosu), inverzi zpravy,
funkéni nezavislost pouzitého kodu s prenosovym kddem, garanci zvySené chybovosti
(pravdépodobnost nedetekované chyby).

Minimalnim pozadavkem pro bezpecny komunikacni protokol je to, aby dokazal eliminovat
vSechny zminéné chyby. Protoze kazda sit’ ma sva specifika a specialni chybové mody, je pfi tvorbé
bezpecného protokolu dulezité mit ditkladné znalosti o pouzitém typu a technologii sité. Podobné
jako standardni data jsou doplnéna doplitujicimi bajty paketu, bezpecna data jsou doplnéna bajty
pouzitych bezpec¢nostnich mechanismti ztab. 11.1 a vnofena do datového toku mezi standardni
ramce. [1, 4]
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2 Shrnuti pojmi

Zakladni norma zabyvajici se problematikou funkéni bezpeé¢nosti je IEC/CSN EN 61508-1..7. Tato
norma definuje zakladni trovné integrity bezpec¢nosti SIL 1-4 (Safety Integrity Level). Funkéni
bezpec¢nost primyslovych sbérnic je vyvinuta na bazi standardnich sbérnic, jeZ jsou rozsifeny o tzv.
bezpec¢nostni komunikaéni profily. Tyto profily jsou zalozeny na tzv. ,,Black Channel* principu,
kdy jsou bezpecnostni komunika¢ni mechanizmy vystavény nad nebo v 7. vrstvé OSI modelu. Neni
tak nutné nijak zasahovat do stavajicich koncepci jiz vyvinutych sbérnic. U standardnich sbérnic
existuje celd fada mechanismi pro zajisténi bezpecného pienosu dat. Ty jsou vSak u bezpecnostnich
sbérnic jesté rozvinuty, zdokonaleny a doplnény. Jedna se predevsim o techniky jako je sekvencni
Cislovani dat, potvrzeni odesilatele a prijemce, timeout a specidlni bezpecnostni kody
specifického charakteru.

P4 Otazky

Co znamena pojem Funk¢ni bezpecnost?
Jaky je zakladni princip bezpecnostnich komunikacnich sbérnic?

Jaké jsou zakladni pri€iny vzniku chyb a poruch komunikacnich siti?

A w0 np e

Jaké znate metody pro detekci a eliminaci vzniklych chyb a poruch?
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:@: ReSena uloha 11.1

- b

Zadani: Seznamte se s komunikaéni sbérnici Profinet.

Profinet — sbérnice pokryvajici pozadavky pro komunikaci ve vSech vrstvach fidiciho systému.

Vvyhody profinetu:
— Ethernet je vykonna sit’.

— Flexibilni topologie sité, jednoducha instalace sité.

— Jednoduché napojeni na nadtazeny Ethernet, IT sluzby.
— Lepsi diagnostika.

— PROFIsafe-Safety integrated.

— Bezdratova komunikace.

Nevyhody profinetu:
— Cena.

— Mala znalost Profinetu, uzivani zabéhnutych feseni.
— Ngktera ne-Siemens zafizeni nemaji Profinet rozhrani.

— Profinet neni souéasti PCS7.

Diagnostika komunikace:

Zakladni informace o stavu jednotek je zobrazena pomoci LED diod pfimo na zafizeni. Pokrocilejsi
diagnostiku nabizi online zobrazeni ve Step 7 v hardwarové konfiguraci: on-line pohled s piehledné
zobrazenou diagnostikou.

Diagnostiku 1ze provadét také v uzivatelském programu (pomoci error OB). Diagnostické bloky
jako rozhrani mezi opera¢nim systémem a uZivatelskym programem: Cteni pomoci system status
lists (SSLs).

Pro diagnostiku Ize také pouzit dalsi nastroje, napiiklad Topology editor dostupny pifes webové
rozhrani.

@’: ReSena tloha 11.2

Zadani: Nastavte komunikaci mezi PLC S7 315PN/DP a modulem ET200S.
Programovatelny automat a modul ET200S vzdalenych vstupt a vystupi spolu
budou komunikovat ptes Profinet. Na konektor digitalnich vstupti a vystupl
piipojte ptipravek pro simulaci spinani vstupnich signali. NapiSte program, ktery
ptivede logickou hodnotu vstupniho signalu na ptisluSny digitalni vystup. Chovani
programu pozorujte v online rezimu a ve VAT tabulce.

Komunikace mezi PLC a modulem ET200S se nastavi v hardwarové konfiguraci. Po vlozeni liSty
RACK, zdroje a CPU 315PN/DP (6ES7 315-2EG10-0ABO) vyskoci dialogové okno, kde se vyplni
maska podsité (255.255.255.0) a IP adresa (158.196.133.88), ktera je danému programovatelnému
automatu piidélena a je rovnéZ napsana na Stitku na zatizeni. Dale zaSkrtnéte pouZiti routeru pomoci
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use router. IP adresa routeru v ucebné je 158.196.133.1. Kliknutim na tla¢itko New se v projektu
vytvori sit’ Ethernet. Kliknutim na tlaéitko ,,OK* se dialogové okno nastaveni komunikac¢niho
procesoru zavie.

Na pozici 4 a 5 na racku jsou moduly vstupil a vystupti SM.

Vlozte:
— Pozice 4: SM 323 D116/D0O16x24V/0,5A (6ES7 323-1BL00-0ABO).

— Pozice 5: SM 334 Al4/A02x8/8Bit (6ES7 334-0CE01-0ABO).

Na vytvofené komunikacni ethernetové rozhrani vlozte modul vzdalenych vstupd a vystupi
ET200S (IM 151-3 PN, 6ES7 151-3AA20-0AB0), kterému nastavte IP adresu podobné jako
programovatelnému automatu (158.196.133.98). Do slotti modulu vzdalenych vstupii a vystupti pak
vlozte jednotlivé karty digitdlnich a analogovych vstupti a vystupti podle dané konfigurace
V ucebné.

Vlozte:
— PM-E DC24V (6ES7 138-4CA01-0ABO).

— 5x4DI DC24V HF (6ES7 131-4BD01-0ABO).

— 5x2DO0O DC24V/0,5A HF (6ES7 132-4BB01-0ABO).
— 2Al12Wire ST (6ES7 134-4GB01-0ABO).

— 2AO0 | ST (6ES7 135-4GB01-0AB0).

P cviceni11_1 -- D:\KOCIAHDSR\cviceni M=%
= @ cvicenil_1 Object name | Symbolic name | Created in language Size in the work me... | Type |
= SIMATIC 300(1) @ Sustem data - 5DBE
- CPU 3152 PN/DP 0 0BT Lan 54 Organization Block
= S?F;rogramﬂ] HFC Program LAD 70 Function
(] Sources AT 1 YAT_1 -~ Wariable Table
Blacks

< El

Obr. 11.3 Nastaveni komunikace mezi PLC S7 315PN/DP a modulem ET200S.
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il
D& -8 | & slin ol ||[D 29| %2 [ 2
Generdl | Addresses | Options | PROFINET
Short description PN-0
= Device name: |pNV|u )
1
2 N/DP
X Ethernet[1}
0 T
3
4 |[] DN6/DOT6Ex4v/05A =
5 A14/80265/8B1L niesce
c Tupe: Etheinet
7 Devicenumber: "
2 Address 158.195.133.88 x
10 Metworked! yes Fropetie:
i
<
Properties - Ethernet interface PN-10 (R0/52.2)

ﬂ!‘ @ UR

Geneisl  Paramaters | J Help
Shot Madule o R M| | | Comment
PS 307 50 BEs7
CPU 3152 PN/DP_|6ES7vZ2.3[2
Al S Pl |
AT ]
DITE/D01624V/05A [6EST 0.1 |01 2 Gateway
A14/802+6/55it 5E57] 272|272 P exitdiess EEKEERIEAER Do not s router

Subnet mask: 255.255.255.0

" Use router

Address: 1581961331

Subnet
— not networked — Hew...
Ethermet(1]
\_| Propeties..
Delete

Cancel Help
Obr. 11.4 Nastaveni komunikace mezi PLC S7 315PN/DP a modulem ET200S.

i 7'es Eeftina Cetting [3)
oy General } 0 ':J":'E}
DB & i sl |[Bh ) 98 | w2
Shert Desciption IM151-3PN
FROFINET 0 deviee interface module 1M 151-3 PN [ERTEC200) for ET 2005 £
electionic module. supports packing: fimware 43
=0 UR
1 P5 307 54
z CPU 3152 PN/DP Order Mo/ Firmware: — BES7 151-34420-0480 / 3.0 :
X1 MPIDP { Ethemel(1}: PROFINET 10 System [ f—
2 | Ao — 1 3
E
4 |[§ DAGmOTEti0Ee @lMIEt Devics Nams It 3PH
: Ll L Made /PN 10 System
; Device Number [1 ~| |PROFINETD-System (100)
E P Address 158,196,133.98 Ethemet.
10
il o
Comment
Properties - Ethernet interface IM151-3PN
=] 1) 513N General  Parameters
gﬁ Moduls Drder rumber |addess | 0 Addiess | DisandNjo address
& |G WIS EEET ARG K
1 PH-E DC24Y BE 57 136-4CA01 0840 2047 Help
z 4D DC24V HE EES7 13146001 DAB0 2023
3 4DI DC2V HF BES7 131-4B001-0AB0 30.33
4 4DI DC24Y HF EES7 13148001 0AB0 40,43
5 4D DC24V HE EES7 13146001 DAB0 5053 1P address Meaiseizass | Lo
5 4DI DC24Y HF BES7 131-4B001-04B0 50.63 R s o
7 200 DLZAV/0GA HE |BES7 132 4BB01-04B0 20.21 HBne e e
B 200 DC24v/05 HF_|BES7 132-4B6010450 30.31
E 2D0 DC24v/0.58 HE_|GES7 132-4BB0T-0480 4041 Address:
10 [[] 200 DC24V/0GAHE |GEST 132 4BE0T0AB0 0.5 SoBreT 4
11 |[{ 200 DC24v/054 HF |BES7 132-4BB01-0480 50.61
2 |[§ 261 2wiRE 5T BES7 134 4GE0] DAB0 256...259
3 |4 20187 5E57 135-4GE01-0AB0 256,259 —
; [
5
17
18

123 0K Cancel Help
| |
Obr. 11.5 Nastaveni komunikace mezi PLC S7 315PN/DP a modulem ET200S.
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Program v LAD

Program je napsan ve funkci FC1, kterd je volana z OB1. Na spinaci kontakty jednotlivych vstupt
jsou pripojeny vystupy.

1 57 Program(1) (Symbols) -- cviceni11_1\SIMATIC 300(1)\cPU 315-2P... [ O

Status | Symbol Address Data type | Comment
1 11 I 2.0 |BOOL
2 2 I 21 |BOCL
3 I3 I 2.2 |BOOL
4 14 I 2.3 |BOOL
S 5 I 2.0 |BOOL
& 5 I 3.1 |BOOL
7 I7 I 3.2 |BOOL
a ] I 3.3 |BOCL
) Program FC 1 FC 1
10 01 0 20 |pooL
11 Q2 Q 2.1 |BOOL
12 Q3 Q 3.0 |BOOL
13 Q4 Q 3.1 |BOOL
14 Q5 Q 4.0 |BOOL
il5 Q5 Q 4.1 |BOOL
16 Q7 Q .0 |BOOL
17 QB Q 5.1 |BOOL
18 WAT 1 WAT 1
19
OB1:
0Bl : "Main Program Sweep (Cycle)”

Coment ;

Hetwork 1ERUERAIE

Conment :

FCl

"Program
"

]7EN ENO
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FC1:

FCl @ Title:

Hetwork 1ESEEAES

I2.0 Q2.0
ey ran

Hetwork 2 : Title:

2.1 0.1
vl rogn

Hetwork 3 : Title:

12.2 Q3.0
g rogn

I

Hetwork 4 : Title:

Iz2.3 03.1
rrgn ragr

I

Hetwork 5: Title:

13.0 Q1.0
ryge ragn

I

Hetwork 6 : Title:

0.1
nrge "ogn

-
w
=

I
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Hetwork 7: Title:

Comnent :
13.2 Q5.0
L rll o
|l {
Hetwork 8: Title:
Comment :
13.3 05.1
rrge rog
|} {

VAT tabulka: _
2 Var - VAT_1 g@

Table Edit Insert PLC Variable View Options Window Help I

#| Dle(@ & & (mle[o|o| X|[F 2| ¥ ¥

3 VAT_1 - ecvicenil 1_1\SIMATIC 300(1)\C... . [~ |[0JF

TQ Address | Symbol| Display format| Skatus value| Modify value
I 20 '1"  BOOL .true
I 21 '"I2" BOOL .true
I 22 'I3"  BOOL .false
I 23 4" BOOL .true
I 3.0 '"Is"  BOOL .false
I 3.1 "' BOOL .false
I 3.2 'I7" BOOL .true
I 3.3 '"I8"  BOCOL .true
Q 2.0 "Q1" BOOL .true
Q 2.1."02" BOOL .true
Q 3.0 "Q3" BOOL .false
Q 3.1 "04" BOCOL .true
Q40 "Q5" BOOL [ false
Q 4.1 "06" BOCOL .false
Q50 'Q7" BOOL [ ltrue
Q 5.1."08" BOOL .true
L1

cvicenil 1_14SIMATIC 300(1%,. 157 Program{1} o

DVD-ROM

Reseny piiklad naleznete na DVD:\CVICENI11\

DVD-ROM

K této uloze je vytvoiena animace, kterou naleznete na DVD:\CVICENI11\
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12. NORMA IEC/CSN EN 61784-3

@ Cas ke studiu: 3 hodiny

Cil Po prostudovani této kapitoly budete umét

e Popsat normu IEC/CSN EN 61784.
e Popsat zivotni cyklus komunika¢nich sbérnic.

e  Popsat moznosti modelovani bezpecnostni komunika¢ni sbérnice.

L[| Vyklad

12.1.Bezpeénost komunikaénich sbérnic podle normy IEC/CSN EN
61784-3

Jak bylo uvedeno vyse, pro sjednoceni a standardizaci bezpecnostnich sbérnic a jejich profilt byla
vytvotena norma IEC/CSN EN 61784-3 - Funkcni bezpecnost shérnic pole. Jedna se o tieti East
normy IEC/CSN EN 61784 - Priimyslové komunikacni sité - Profily, ktera vychazi z a zasadnim
zptisobem dopliuje vy$e uvedenou normu IEC/CSN EN 61158. Tato norma definuje zakladni
komunikaéni sbérnice pouzivané v primyslu, pfedevsim jejich fyzické vrstvy, datové spoje, sluzby
a protokoly aplika¢ni vrstvy ISO/OSI modelu. Norma IEC/CSN EN 61784 se viak zaméfuje
predevsim na komunikaéni profily sbérnic. Pro tento text je pak nejvice podstatna &ast IEC/CSN EN
61784-3. Vzajemny vtah obou norem je mozné vycist z nasledujiciho obrazku.

| -3 SluZzby datového spoje |

IEC 61158 -1 F -I2Cke [=4 Protokoly datového spoje |
(Komunika&ni vrstvy) Prehled \?rzswy [-5 Sluzby aplikaéni vrstvy

[-6 Protokoly aplikaénivrstyy |

o B 1 -1-12 -1-13
Found. |l control JiPROFIBUS! | ===
Fieldbus || NET || PROFINET EtherCAT I EPL
IEC 61784-2
(RealTime Ethernet)

IEC 61784-3 -3-2 -3-3 -3-12 -3-13

(Bezpeéna FI_:E:QIS CIP PROFI-  .wa Safety over EPL nmn
komunikace) Safety safe EtherCAT safety

IEC 61784-1
(Komunikaéni profily)

IEC 61784-4
(Bezpeénost)

IEC 61784-5
(Instalace)

Obr. 12.1 Znazornéni vztahu mezi normou IEC 61158 a IEC 61784 (upraveno z [7]).
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Struktura normy IEC/CSN EN 61784

— IEC/CSN EN 61784-1: Pramyslové komunikaéni sité — Profily — ¢ast 1: profily sbérnice
pole.

— IEC/CSN EN 61784-2: Primyslové komunikaéni sité — Profily — ¢ast 2: dodateéné profily
sbérnic pole pro komunikaéni sité v aplikacich realného ¢asu zalozené na ISO/IEC 8802-3

— IEC/CSN EN 61784-3: Primyslové komunikaéni sité - Profily - Cést 3: Funkéni bezpeénost
sbérnic pole.

— IEC/CSN EN 61784-4 : Primyslové komunikaéni sité - Profily - Cast 4: Profily pro
bezpecnou komunikaci v primyslovych sitich (ve smyslu informativni bezpecnosti).

— IEC/CSN EN 61784-5: Primyslové komunika¢ni sité - Profily - Cast 5: instalace sbérnic
pole.

Bliz§i popis obsahu &¢asti normy IEC/CSN EN 61784-3
IEC/CSN EN 61784-3: obsahuje zakladni predpisy a definice profili:
— Spole¢ny koncept.
— Prehled technologie — specifikace komunika¢nich profilti funkéni bezpecnosti (Functional
Safety Communication Profiles (FSCP’s)).

—  Spolec¢na struktura pro FSCP specifikace v nasledujicich podéastech.

IEC/CSN EN 61784-3-X: Dodateéné sluzby specifikace protokoli pro CPF X (CPF —
Communication Profile Family). Toto oznaceni odpovida oznacenim dle specifikace dané normou
IEC/CSN EN 61158. Bezpec¢nostni profily odpovidajicich CPF jsou oznatovany jako FSCP
(Functional Safety Communication Profile)

— Edice 2 (06/2010) obsahuje tyto specifikace:

IEC/CSN EN 61784-3-1: Foundation Fieldbus™ SIS (FSCP 1/1).

IEC/CSN EN 61784-3-2: CIP Safety™ (FSCP 2/1).

IEC/CSN EN 61784-3-3: PROFIsafe™(FSCP 3/1).

IEC/CSN EN 61784-3-6: INTERBUS™ Safety (FSCP 6/7).

IEC/CSN EN 61784-3-8: CC-Link™ Safety (FSCP 8/1).

IEC/CSN EN 61784-3-12: Safety-over-EtherCAT (FSCP 12/1).

IEC/CSN EN 61784-3-13: Ethernet Powerlink Safety (openSAFETY) (FSCP 13/1).
IEC/CSN EN 61784-3-14: EPA Safety (FSCP 14/1).

IEC/CSN EN 61784-3-18: SafetyNET p™ (FSCP 18/1).

O 0O O O O O O ©O

V budoucnu se ocekava jesté dalsi rozSifovani této normy o specifikace dalSich bezpe¢nostnich
komunikacnich profili, jako jsou napt.: RAPIsafe, P-Net Safety a dalSich.

Norem, standardi a doporuceni, jakym zplisobem realizovat, navrhovat a implementovat at’ uz
bezpecnostni funkce, bezpecné komunikace pro prenos patfi¢nych bezpecnostnich dat ve strojnim
primyslu nebo v procesni automatizaci, je celé mnozstvi. Mnohdy se vzajemné prolinaji a dopliuji.
Jejich vzajemnou souvislost je mozné alespon ¢astecné vycist z nasledujicich obrazka obr. 12.2
(oblast strojnich zafizeni) a obr. 12.3 (oblast procesnich za¥izeni). [4, 7]
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Product standards : ;

! IS0 12100-1 and 150 14121 !

IEC 61496 | IEC 611316 IEC g1800-5-2 | | ! Satety of machinery — Principles for !
Safety . eg. Safety for PLC Safety functiong | | ! deslgn and risk asssssment i
lighit clrtaing || (umder considaration for drives ! !
IEC 617844 IEC 62443 : Design of safety-related elecincal, elecironic and programmatbde E
Sacurty Securky ! electronic contnl systems (SRECS) for machinery
[profie-speciic) {comman part) i !
T ; SIL based PL based |
IEC 61784-5 | IECE1918 | | i
Installation guide | Installation quide || 1 _ . DEsAnabletve | e Cmm
{profie-speciic) [zommon part) ! Applicadle standards !
[I L] .

| E— ISO 128481, 2 | |

+ ¥ v | IEC 61326-3-1 ' SC:EEF mﬁ“ﬁh ﬂa’ﬁ%ﬂ?ﬁrﬁf = I
EMC and i equipment [SRPCS) i

IEC 61784-3 funcional safety | | T S i
Funchional safely ‘_| ! - !
communication H Elgctrical !
nrofles ¥ i US: NFPA TS !

' {21008) !

| | i

i e IEC 62081 L

- { Funclional safety :

IEC 61158 series | . ' for machinery !
IEC 617841, -2 IEC 61508 series [ [SRECS) !
Fleldbus for use In Functional safa ! {including EMI for :
Indusirial conirol systems (bask slandard ! Indusirial environment) ;

Obr. 12.2 Vztah norem pro funkéni bezpeénost a primyslovych sbérnic v oblasti strojnich zafizeni
(upraveno z [4]).

Na Obr. 12. jsou zluté vyznaceny bezpec¢nostné orientované standardy, modie pak standardy
orientované na sbérnice pole ,,fieldbus®. Na obrazku jsou uvedeny nasledujici, dfive nezminéné
normy a standardy:

IEC 61496 - Bezpecnostni strojnich zatizeni - Elektrick4 snimaci ochranna zafizeni.

rrrrrr

61131).

IEC 61800-5-2 - Systémy elektrickych vykonovych pohonti s nastavitelnou rychlosti - Cést 5-2:
Bezpecnostni pozadavky — Funkéni.

IEC 61326-3-1 - Elektricka méfici, ¥idici a laboratorni zafizeni - Pozadavky na EMC - Cést 3-1:
Pozadavky na odolnost zafizeni zajistujicich nebo urcenych k zajisténi bezpecnosti piibuznych
funkci (funk¢ni bezpecnost) - VSeobecné primyslové aplikace.

IEC 60204-1 - Bezpecnost strojnich zafizeni - Elektrickd zafizeni strojii - Cast 1: Veobecné
pozadavky.

NFPA 79 — Elektricky standard pro strojni pramysl.
IEC 62443 - Primyslové komunikacni sit€ — sité a systémova bezpecnost

IEC 61918 - Pramyslové komunika¢ni sit¢ - Instalace komunika¢nich siti v primyslovych
provozovnach
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Product standards : -----------------------------------------------------
[EC 61496 || IEC 6113416 ||IEC 6180052 | :
SHetyfeg Safety for PLC Safety functions '
light curtains | | {under consideration) for drives '
IEC 61TB4-4 IEC 62443
B e ——— See safety standards for machinery
(Figure 1)
IEC 61784-5 | IEC 61818 | |
Installation guice | Installation guide | | : : . )
(profile-spectic) | (commonpart) | ¢ Valid also in process industries,
L ; whenever applicable
J ¥ ¥ | IEC §1326-3-2%
~ EMC and ;
FIE%BEE4'3 functional safety
s on. 53‘9'.]!' '
communication «
profles b e e i e i S i e e e e i e i i e
-
I LI5:
T - o - - s 15A-B4.00.01
IEC 61511 series™ 2 parts = mod®
IEC 61158 series | fun-:ﬁ]::nd safiety — IEC 61511)
IEC 817841, -2 |E|5: 61_?:;! series [—* ﬁm;ﬁjﬁw
Ficldbus for use i uncti : :
SEAeE "EEI "I [I:-a‘si:.strdﬁrd process industry sector [ - - -H DF—FI"‘;E"?;‘W

Obr. 12.3 Vztah norem pro funkéni bezpe¢nost a primyslovych sbérnic v oblasti procesnich
zatizeni (upraveno z [4]).

Na Obr. 12. jsou Zluté opét vyznaceny bezpetnostné orientované standardy, modie pak standardy
orientované na sbérnice pole ,fieldbus®“. Na obrazku jsou uvedeny nasledujici, diive nezminéné
normy a standardy:

IEC 61326-3-2 - Elektricka méfici, idici a laboratorni zafizeni - Pozadavky na EMC - Cést 3-1:
Pozadavky na odolnost zafizeni zajiStujicich nebo urcenych k zajisténi bezpecnosti piibuznych
funkci (funkéni bezpecnost) - Primyslové aplikace se specifikovanym EM prostredim .

ISA-84.00.01 — Americka modifikovana norma IEC 61511.
VDI 2180 — Némecka obdoba normy IEC 61511.

12.2. Zivotni cyklus bezpecnostni komunika¢ni sbérnice

Zivotni cyklus bezpe&nostni komunikaéni sbérnice je shodny s obecnym Zivotnim cyklem obecného
HW produktu pro primyslovou automatizaci a sklada se z nasledujicich kroku:

1. Koncepce a stanoveni poZadavkii — stanoveni zakladnich pozadavkd a volba bud
standardni primyslové komunikaéni sité, pro kterou bude vytvofen bezpe¢nostni profil
(nadvrstva ISO/OSI), nebo volba tplné nové koncepce vyhradné bezpe€nostni sbérnice.
Vzhledem k tomu, Ze dnes jiz existuje fada standardnich sbérnic vyhovujicich Sirokému
spektru pozadavkl primyslové automatizace a celd fada jim odpovidajicich bezpecnostnich
profild, voli se zpravidla prvni varianta. Dnes uz ma vSak cela fada fieldbus sbérnic
specifikovanych normou IEC/CSN EN 61158 svou vlastni safety vrstvu a na dalsich
normaliza¢nich specifikacich se pracuje.

2. Navrh a vyvej — SpocCiva ve volbé spravné modelovaci metody pro navrh modelu
bezpe¢nostni sbérnice, zahrnujici vSechny pozadavky specifikované normou (SIL, PL,
bezpecnostni funkce, ...) a také vSechny mozné chyby a faktory, které maji vliv na
spolehlivost a provozuschopnost sbérnice. Vysledkem je pak model celého komunika¢niho
kanalu, zaloZeného na zaklad¢ jiz existujicich (nova safety vrstva) nebo novych vrstvach
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ISO/OSI modelu, tento model, pokud mozno co nejptesnéji odpovidajici realit¢ zahrnujici
vSechny externi vlivy a faktory a splitujici vS§echny normativni pozadavky.

3. Vyroba a instalace — je vysledkem piedchoziho kroku a pfenasi se pak do implementace
konkrétnich SW metod a algoritmt s implementaci do konkrétnich HW zafizeni, tj.: do FW
komunikaénich karet a rozhrani rznych primyslovych zatfizeni a ptistroji. Soucasti je i
fyzické instalace kabeldze sbérnice, pokud jiz nebyla instalovana diive.

4. Provoz a udrzba — bezpecnostni systém, jehoz soucasti je bezpe¢nostni sbérnice, zajistuje
pozadované bezpeénostni funkce strojniho zafizeni, nebo fizeného procesu. Udrzba se
provadi periodickym vyhodnocovanim diagnostickych dat provozu na sbérnici, ptipadné
vyhodnocenim vyskytu bezpeCnostniho zasahu celého systému. Dale pak optickou
kontrolou fyzického prenosového média

5. Likvidace — nastava v okamziku zmény koncepce, dodavatele, nebo vlivem starnuti
systému apod. [8]

12.3. Modelovani bezpecnostni komunikaéni sbérnice

Modelovani ptenosovych kanald bezpecnostnich komunikacnich sbérnic hraje vyznamnou roli pfi
jejich vyvoji. Umoznuje odhalit a odstranit vétSinu nedokonalosti zvolené koncepce jiz v pocatcich
vyvoje a podat diikaz o Grovni bezpecnosti dané sbérnice. Z pohledu zivotniho cyklu bezpecnostni
pozadavkd na tuto sbérnici a nasledné jeji navrh a vyvoj. JelikoZ je cela fada dnes vyvijenych
bezpec¢nostnich komunikacnich sbérnic zalozena na jiz existujicich fieldbus standardech (IEC
61158), prvni bod se zpravidla zjednodusuje jen na vybér jiz existujici sbérnice a specifikaci
pozadavki a vlastnosti bezpe¢nostni vrstvy pro tuto sbérnici.

Proto je pak nasledné dulezité spiSe vytvoreni samostatného modelu bezpecnostni komunikac¢ni
sbérnice (safety vrstvy) nad jiz existujicimi vrstvami zvolené standardni sbérnice, se zahrnutim
vSech jejich vlastnosti. Cilem je vytvofit bezpe¢nostni komunikaéni sbérnici s pravdépodobnosti
vzniku chyby/poruchy, rovnajici se nule. To je vSak v praxi zcela nedosazitelné a proto je pii
vytvafeni modelu snaha tuto pravdépodobnost vzdy alesponi minimalizovat. Velky vyznam ma
ptitom volba samotné modelovaci metody.

Dulezité je vybrat metody, které umoznuji:
— Modelovat a hodnotit problémy v Sirokém rozsahu.

— Provadét systematickou kvalitativni nebo kvantitativni analyzu => kvalitativni a
kvantitativni pfistup.
— Predikovat ¢iselné hodnoty (v piipadé, pokud jsou dostupna data) => Induktivni a
deduktivni ptistup.
Z pohledu modelovani komunika¢niho systému je potfebné se zaméfit na nasledujici prvky
systému:
— Koncové zafizeni s pozadovanym SIL uvadéného vyrobcem (SRE - Safety-Related
Equipment).

— Pfenosovy systém (bezpecnostni vrstva, médium) - (SCL — Safety Communication Layer).

Modelovani bezpe¢nostnich vlastnosti prenosového systému

Modelovani funkénich vlastnosti bezpeénostnich mechanizmu SCL

Zahrnuje tvorbu uplnych, jednozna¢nych a logickych popist funkénich vlastnosti bezpecnostnich
mechanismtl. Pro toto je mozno velmi tspé$ne pouzit objektove orientované modelovani (OOM) —
napt. UML.
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Modelovani rusicich vliva v komunikaénim kanale (EMI)

Zahrnuje modelovani vlivii EMI a poruch pfenosového kandlu. Vysledkem feSeni je vybér kritérii
na volbu pfenosového a bezpecnostniho kédu a vypocet zvysené chybovosti dekodért v zavislosti
na pozadavcich na SIL uroven.

Modelovani dusledki poruch na bezpecnost pienosového systému

Zamérem je vytvorit model, ktery umozni identifikovat proces pfechodu systému z bezpecného
stavu do nebezpecného stavu a umozni vypocitat pravdépodobnost vyskytu nebezpecného stavu
systému (PFH), jako disledek ptisobeni poruch na ¢innost systému. [8]

2 Shrnuti pojmi

Pro sjednoceni a standardizaci bezpe¢nostnich komunikacnich sbérnic byla vytvofena norma
IEC/CSN EN 61784-3 nicméné téchto sbérnic je vice a ne viechny jsou v této normé definované.
Vyznamnou roli pfi vyvoji komunikacnich sbérnic ma jejich modelovani. Umoziiuje zohlednit tii
zakladni oblasti: Modelovani funkénich vlastnosti, rusicich vlivi a disledkid poruch na
bezpec¢nost pi‘enosového systému.

P4 Otazky

1. Cemu se vénuje norma IEC/CSN EN 61784 a jeji tieti &ast?
2. Jaky je vztah normy IEC/CSN EN 61784 k IEC/CSN EN 61158?

3. Popiste zakladni vztahy norem zabyvajicich se funkéni bezpecnosti a norem zabyvajicich se
prumyslovymi sbérnicemi v oblasti strojnich zatizeni?

4. Popiste zivotni cyklus bezpecnostni komunikacni sbérnice?

K ¢emu slouzi modelovani bezpe¢nostnich komunikac¢nich sbérnic?
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1. | ReSena tloha 12.1

Zadani: Vytvoite konfiguraci a uved’te do provozu 3 zafizeni vyuzivajici sbérnici Profinet
od firmy Siemens. Jako fidici modu je vyuzito: CPU315-2PN/DP6ES7 315-2EH14-0ABO.

w1 s
B

Aplikace vyzaduje po jednotce distribuovanych vstupti a vystuptl rychlé odezvy méfeni
analogovych hodnot ze snimact tlaku a rychlé nacitani stavli digitalnich vstupd. Na
druhou jednotku distribuovanych vstupti a vystupt jsou piivedeny informace o stavech
stykact a tlaCitek a nevyzaduji zvlastni rychlost.

Vyberte vhodny hardware a ozivte danou sestavu.

Pro vytvofeni a uvedeni HW konfigurace do chodu se vyuzije programovaciho baliku STEP7 V5.5
Professional 2010 nebo V5.4 + SP5.

Zakladni konfigurace fidici jednotky vyzaduje vlozit tento fidici modul do RACKu, vytvofit novou
ethernetovou sit’ a prifadit centralni fidici jednotce ptislusnou IP adresu.
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acE
~ slx
Ed | ot
Ethemet(2): PROFINET-0-System [100] = | )
Prafile: | Standard j
CPU 315-2PN/D S CPUTI520F ~
=] CPU 315-2 PN/DP
+-{10 BEST 315-2EG10-04B0
+-{{0] BEST 315-2EH13-00E0
=0 BES7 35-2EH14-04B0
Y3l
+-{ CPU 35F-2DP
+-{Z] CPU 315F-2 PN/DP
Properties - PN-10 (RO/S
Propertie erne erface PN-I0 (RO
General IAddressas] PHDF\NET] Synchranization | Time-of-Day Sy
General Parameters
Shart description: FN-0O
< Device name: |PN.|D
P ¥ Support device replacement without exchangeable medium
x IP addiess: 19216801 ia'gway t t
* Do not use router
Interface Subnet mask: 256,256, 255.0
Type: Ethernet " Use router
l Device number: 0 Address:
Address: 1592.168.0.1 Subnet:
Metwarked: yes Properties. . - not networked - Mew...
Properties...
Comment:
Delete
A
— w: PROFINET ) —=
T I connection; 57 Communication (loadable FBs/FCs):
FPROFIMET I0-Controller; supparts RT/IRT: PROFIMET “
Press F1 to gef Help. Chg

Obr. 12.4 Konfigurace komunikace na sbérnici Profinet.

Pro pfipojeni vSech tfech zafizeni na sbérnici vyuzijte sbérnicovou topologii, protoze vSechny
moduly maji integrovany dvou portovy switch.

Prvni modul distribuovanych vstupli a vystupti musi byt vybran v provedeni HF tj. high feature.
Tyto moduly jsou velmi rychlé a proto bude splnéna podminka na rychlé méfeni analogovych
signald . Jednotka distribuovanych systému neni uréena avSak musi byt vybrana ze slozky Profinet
IO =>1/0>ET200S. Protoze vyuzivame metalicky kabel pro komunikaci vyberte typ: IM151-3 PN
HF V6.1 obj.¢. 6ES7 151-3BA23-0AB0

Kliknutim na dany modul a jejim pietaZzenim se stisknutym levym tlacitkem mysi piesufite tento
modul na vytvofenou sbérnici Profinet-IO Systém.
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[ Hw Config - [SIMATIC 300(1) (Configuration) -- profinet_konf]
E“] Station Edit Insert PLC Wiew Options “Window Help -
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Eind: ILH
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+
4
+
4
+
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2 CPU 315-2PN/DP BES7 311¥3.1[2 PROFIMET |0 device interface module [
151-3 PN HF [ERTEC200] for ET 2005

il e = i) bt electronic moduls, supports packing; v

Press F1 to get Help,

Obr. 12.5 Konfigurace komunikace na sbérnici Profinet.

Aby jednotka distribuovanych vstupti a vystupti pracovala spravng, je nutné do prvniho slotu umistit
napdjeci modul za néj prislusny modul analogovych vstupi a digitalnich vstupti. Jednotlivé moduly

se musi vybrat ze slozky interface modulu.

[ Hw Config - [SIMATIC 300(1) (Configuration) -- profinet_konf]

E“] Station Edit Insert PLC ‘iew Options ‘Window Help -8 x
D@ 5B & & sin g | ) 5| R | w2
e alx|
Find: | ] o
Ethernet(2): PROFINET40-5y
1 ~ Profile: | Standard A
j], ,?4,2?/93,; 5:LNUD) + g2 IMIST-2PNFOVED ~
v =) +-gg IM151-3 PN FO WE.1
el s + g IM151-3 PN HF
) P 2 + ﬁ 1M151-3 PM HF 4.0
3 + E 1K151-3 PN HF 5.0
(¥ + E 1M151-3 PM HF WE.O
= E 1M151-3 PM HF VE.1
+ u]
w1 00
b + (] FM
< > / +1-(_7] Frequency converter
+-{ 10-Lirk master modules
ﬂ:l (1] IM151-3PN Packgdd[essz + (17 10-5ENSE
+-[270 Motar starter
S|0t| Module Order number l.. | 0. |0 A C/ E
7 I IET-FPN EEST I51-FRAZ AR EZWS /E Special madules
a1 [ Ave el +-gg M151-3PN HS ¥1.0
A w7 VAFE" + g IM151-2 PN HS 2.0
A7 S il + E IM151-3 PN HS V2.1
1 Phd-E DC24 BESY 138-4CA01-04A0 -,/ 2038 + E IM151-3 PH 5T V4.0
2 28] U HF BES7 134-4LB0208B0  |280..[ +ga IM151-3PN 5T V.0
3 401 DC24Y HF GESY 131-4B001-04B0 0.0 +-wa IM151-3 PN ST WA N L
Digital input madules far ET 2005 £,
T T T T T T

Obr. 12.6 Konfigurace komunikace na sbérnici Profinet.
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Stejnym zptuisobem se vlozi dalsi decentralni jednotka vstupl a vystupt s tim, Ze neni zde nutné
vyuzivat modul, které jsou velmi rychlé a proto interface modul spolu s dal§imi moduly mohou byt
vybrany s ozna¢enim ST napt. IM151-3 PN ST V6.1.

[0S Hw Config - [SIMATIC 300(1) (Configuration) -- profinet_konf]
Eﬂ] Station Edit Insert PLC Wiew Options ‘Window Help - G x

D58 B &S ain aln | 7| %5 | N2

.................. Find: LUl
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At s +-(] SIMATIC PC-CP
A SOF +-{] SIMATIC 57-CP
PM-E [EEST 138-4CA01-0440 2033 #-[11 Metwork Components
801 DIGEST 131-4BFO0-04A0 1.0.1.7 #-_] Sensors
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Obr. 12.7 Konfigurace komunikace na sbérnici Profinet.

Kazdy modul na sbérnici Profinet musi mit jednozna¢né jméno. Proto je nutné jej v dal§im kroku
obéma modullim ptidélit kliknutim na modul pravym tlad¢itkem mysi a vybérem Object Properties.
Pojmenujte dané periferie napi. Jednotkahf a Jednotkast.

Properties - jednotkahf Pz|
General l Identification]

Short description: 1M151-3PN
PROFIMET |10 device interface module IM 151-3 PN HF (ERTEC200] for ET 2005 A
electronic module, supports packing; PROFINET interface and 2 ports;
Update via bus; port diagnostics; [&M functionality; IRT and prioritized startup;

Order no. / Firmware:  BES7 151-3B423-04B0 / V6.1

Family: ET2005

Device name:

Mode in PROFIMET [0 System

Device number: 1 | |PROFINET-10-System (100]
IP address: 192168.0.2 Ethernet...
I—

LComment:

Cancel | Help |

Obr. 12.8 Konfigurace komunikace na sbérnici Profinet.
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Pro zajisténi konzistence projektu je nutné doplnit také Profinet topologii. Kliknutim pravym
tla¢itkem mysi na sbérnici Profinet a vybérem Profinet IO Topology se otevie editor, zvolte zalozku
Graphics view. Zde v této zalozce technikou Drag &Drop propojte jednotlivé moduly.

[ HW Config - [SIMATIC 300{1) (Configuration) - profinet_konf] =3
Eﬂ]station Edit Insert PLC Yiew Options ‘Window Help = | 8| X

D58 § | & sn g0 | {3 | 58 | w2

o bixl
Find dt{ s
== Ethemet(2): PROFINET-I0-5,
v T Profile: |Standald j
CPU 315-2PN/D (NI FEmpmon | I e
povsnakle s ~
MAARR E‘HEEW Chr+C
PN
=== Replace Cbject... PN
- Edit PROFINET 10 System IP addresses... EE Eg zgg
PROFIMET IO Domain Management. . PN FD VB.1
PROFIMET IO Topo FM HF
FN HFv4.0
PN HFvE.0
Delete Del PM HF YE.0
Mave PN HF V6.1
P HS 1.0
P HS w20
< PN HS 2.1
FNSTw4.0
- :l 1) jednotkaht GoTo y |PNSTYED
o A Hoddl hd b Object Properties..., Alt+Return PN STVED
e . = oouls 10e7 number Launch I0-Link Configurator. .. PN STV
I sedothaly EESF FE-ARASH, PM/DF CPU
A Yic F PM/DF CPU
A Pt 7 fissign asset ID... -CP
A Al \CP
1 FM-E D24 BEGT 100-dCam]-Oeal  Produck Suppert Infarmation Chr+F2 erts
2 24 U HF GEG7 134-4LB02-04BL  FAQS Clrl+F7
3 401 DC24Y HF GEG7 131-4BD01-04B1  Find Manual Ctrl+Fé - "l
A «l ® .

Obr. 12.9 Konfigurace komunikace na sbérnici Profinet.

X

e Topology Editor,
Tahle view Graphic view l Dfflne/arline comparison |
Miniature Wiews
SIMATIC 300(1) _
m FI-IO(CPL 315-2PNDF) jednotkast
% L ==m i T

] u
N =

h
[jednotkahf |
% Paszive Compaonents
] [ [+~ SIMATIC HMI
I [#- SCALANMCE X100
—I [+~ SCALANMCE W

[+~ medium canvetter
[+]- PC Baugruppen
[+~ Standard |E

Move picture mode deackivated

Online | Object Properties. .. Options... Frint...

Cancel Help

Obr. 12.10 Konfigurace komunikace na sbérnici Profinet.

Tim je dokoncena konfigurace IO Topologie. Projekt miize byt uloZen a zkompilovan Station >
Save and Compile.
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Pied zapisem HW konfigurace do PLC je nutné ovéfit sitové piipojeni PC v menu Options = Set
PG/PC Interface.. Zde nastavte ptipojeni TCP/IP.

Dale je nutné pridélit jména jednotkam ET200S. Kliknéte v hardwarové konfiguraci na modul
ET200S a v menu vyberte PLC->Ethernet-> Assign device name.

[ Hwr Config - [SIMATIC 300(1) (Configuration) -- profinet_konf]
E“] Station Edit  Insert BEESN View Options ‘Window Help

0= 2 o | & Download... Chrl+L
Upload...
~
Download Module Identification. .. )
Upload Module Identification to Pa... Eind: l_
FINET-0-5: Frofil: lﬁ
Module Information. . Chrl+D ednoth.: —-E3
+-
+ ]
-]
-]
-]
Update Firmware. ., |
#]
|
Ethernet Edit Ethernet Node + |
e
PROFIEUS 3 ‘erify Device Mame. .. ‘,{ :
Assign Device Name. .. -
I ™ W
< % ‘ +

Obr. 12.11 Konfigurace komunikace na sbérnici Profinet.

Po kliknuti na tuto volbu bude cela sit’ zmapovana a do tabulky budou vypsany dostupna zatizeni.
Kazdé zatizeni ma svoji MAC adresu, jak centralni fidici modul, tak jednotlivé interface moduly.
Podle dan¢ MAC adresy musite pfifadit spravné jméno. Po UspéSném pfifazeni jmen vSem
moduliim je mozné zapsat HW konfiguraci kliknutim na PLC->Download.

@ DVD-ROM

Reseny piiklad naleznete na DVD:\CVICENI12\
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13. BEZPECNOSTNI KOMUNIKACNI SBERNICE

@ Cas ke studiu: 3 hodiny

Cil Po prostudovéani této kapitol:y znat zakladni informace o nejpouZzivanéjSich
bezpecnostich komunika¢nich sbérnicich:
o Ethernet Powerlink Safety (openSafety).
Profil Profisafe pro Profibus a Profinet.
AS-iSafe.
EtherNET/IP Safety.
Safety over EtherCAT.

L[| Vyklad

V ptedchdzejici Casti textu byly popsany zakladni principy funkce bezpecnostnich komunikac¢nich
sbérnic, Jak jiz bylo uvedeno, pro standardizaci bezpe¢nostnich profilti komunikaénich sbérnic dnes
slouzi predevsim norma IEC 61784-3, kde jsou popsany specifikace standardizovanych profild.
Nicméné existuje cela fada dalSich bezpec¢nostnich profilti a sbérnic, které v této normé uvedeny
nejsou. Avsak i v uvedené normé je dnes standardizovano jiz devét bezpecnostnich profilii. Proto
budou v nasledujici ¢asti blize popsany jen nékteré z nich, a to ty v pramyslové praxi nejvice
roz§ifené.

13.1. Ethernet Powerlink Safety (openSafety)

Zakladni vlastnosti komunikac¢niho protokolu Ethernet Powerlink (EPL) vyvinutého spole¢nosti
B&R byly popsany v kapitole 10.2. Tato sbérnice je charakteristicka svou deterministi¢nosti a tedy
vhodnosti pro pouziti v aplikacich realného ¢asu. Dalsi prace skupiny EPSG (Ethernet Powerlink
Standardization Group) na EPL spoéivala ve vyvoji bezpe¢nostniho profilu pro tuto sbérnici s
nazvem EPLsafety. Pod timto nazvem byl profil pvodné také standardizovan v prvni edici normy
IEC 61784-3-13 (FSCP 13). Nicméné vyvoj tohoto profilu pokradoval dal a vzhledem k jeho
vhodnosti pro pouZiti na prakticky jakékoli sbérnici ethernetového typu bylo jeho pouziti rozsiteno
o moznosti aplikace na sbérnicich SERCOS III, MODBUS TCP/IP, Ehernet/IP a nové i Profinet,
coz pravdépodobné povede k rychlému rozvoji a rozsiteni téchto sbérnic s penSAFETY profilem na
pramyslovém trhu. Z ddvodu jeho wuniverzalnosti byl néasledné zménén jeho nazev na
openSAFETY, pod kterym bude také uveden v piisti edici normy IEC 61784-3-13. Bezpe¢nostni
profil openSAFETY spliiuje kritéria trovné integrity bezpecnosti az do SIL 3 podle normy
IEC/CSN EN 61508. Samotna sbérnice EPL vychézi z principti sbérnice CANopen a z toho diivodu
vyuziva v8ech jejich vlastnosti, piedevsim slovniki objektt aplikaéni vrstvy.

Princip funkce openSafety profilu spociva, stejné¢ jako u vétSiny bezpecnostnich profild,
Vv charakteristickém tvaru ramcti prenasenych po sbérnici. U tohoto profilu se konkrétné jedna o
pristup, kdy jsou vjednom ramci zasilany dva identické podramce stejného obsahu. Kazdy
podramec je doplnén zabezpefovacim kontrolnim souétem. Ptijima¢ pak porovnava oba identické
podramce. Pravdépodobnost, Ze dojde k poskozeni dat pfi pfenosu v obou podramcich je extrémné
nizka a dale klesa s rostouci délkou ramce. Pfi pouZiti tohoto typu ramce je velmi nepravdépodobné
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také riziko poruchy typu ,,masquerades” (maSkarada — entita se vydava za jinou) a predchazi se také
$patnému vyhodnoceni standardnich maskovanych zprav.

DATA | CRC DATA | CRC
Podramec 1 Podramec 1
bezpecnostni ramec

Obr. 13.1: Zakladni princip openSAFETY ramcu.

V ramci sbérnice openSafety mlize existovat az 1023 domén a v kazdé z nich pak 1023 zafizeni.
Safey domény mohou byt rozsifovany dal$imi sbérnicemi. V kazdé doméné mtize existovat Safety
Communication Manager (SCM), ktery monitoruje vSechna zafizeni v doméné zvané Safety Nodes
(SN). SCM je odpovédny za alokaci adres SN, uloZeni specifickych parametri a permanentni
monitorovani SN. Komunikace mezi jednotlivymi safety doménami pak zajistuje Safety Gateway.
S EPL safety si miize uzivatel vytvaret sité s riznou hierarchii pravé tak jako si pouze vytvofit
jednu safety sit’.
Fodnikova sit

| | |
Sit A (EPL) Sit B (Ethernet/IP) Jine sité
(SERCOS Il
MODBUS TCP.,...)

EPL Safety Doména 1

SCM | [ SN1 || SN1 SN1 SN1

EPL Safety
Domeéna 2

SCM || SN1

SN2

Obr. 13.2 Safety domény openSafety technologie (upraveno z [1, 2]).

Hardwarovy koncept pro Powerlink Safety

Uroveti integrity bezpe¢nosti (SIL), ktera miize byt dosazena se softwarem openSAFETY pievazné
zavisi na pouzité HW architektufe. Software openSAFETY byl vytvotfen pro pouZiti v zafizenich se
SIL-3. K dosazeni pozadavki SIL-1 je dostacujici pouzit napf. jeden jednoduchy Safety Controller
(SC), ktery zajisti bezpe¢nost aplikace. K dosazeni SIL-3, musi byt Safety Controller navrzen jako
redundantni.
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Obr. 13.3 @) SIL-1/SIL-2 hardwarova architektura b) SIL-3 hardwarova architektura (upraveno z
[1, 2]).

Bezpec¢nostni sbérnice EPL openSAFETY se od ostatnich bezpecnostnich sbérnic lisi, a to
diametralné. Byla totiz vyvinuta za ¢elem integrace bezpecnostnich funkci do feseni vyuzivajicich
rizné sbérnicové systémy. Hlavni vyhodou je pfedevsim zdklad na bazi ethernetového HW bez
nutnosti vyvoje dalSich specifickych HW komponent. Uz samotny protokol EPL je voné Sifitelny
jako openSource stejné jako specifikace profilu openSafety pod BSD licenci. Ve spojeni
bezpecnostnich kritérii profilu openSAFETY s hlavnimi vyhodami EPL jako je rychlost,
deterministi¢nost, ma tato sbérnice potencial stat se mezinarodn€ uznavanym a Siroce pouzivanym
standardem pro primyslovou komunikaci. Spojeni EPL a openSafety je sice velice preferovano, ale
V podstaté nic nebrani tomu pouzit tuto technologii i S jinymi ne bezpeénymi sbérnicemi (predevsim
zaloZzenymi na bazi Ethernetu, ale ne jen jeho). Diky openSource protokolu openSAFETY je pak
prakticky komukoli umoznéno vyvinout si bezpecnosti profil pro vlastni (ne jen) ethernetovou
sbérnici. Lze také dale predpokladat, ze EPSG bude pokracovat ve vyvoji dalSich openSafety feSeni
pro sbérnice na bazi primyslového Ethernetu. [1, 2]

13.2. PROFlsafe

Jedna se o bezpecnostni komunikacéni profil vyvinuty spolecnosti Siemens pro pouZiti
s komunika¢nimi sbérnicemi Profibus a Profinet. V mezinarodni normé¢ IEC 61784-3-3 je
standardizovan pod oznacenim FSCP 3. Jednalo se viibec o prvni bezpecnostni profil uvedeny v této
normé. Stejné jako vétSina bezpefnostnich sbérnic, jsou i sbérnice Profibus a Profinet s timto
profilem certifikovany pro pouziti v systémech s Grovni integrity bezpe¢nosti az SIL 3. Profil
PROFIsafe existuje ve dvou verzich. Verze V1 pro pouziti se sbérnici Profibus-DP (CPF 3/1) a
verze V2 pro pouziti se sbérnicemi Profinet 10 (CPF 3/2), Profinet CBA (CPF 3/3) a/nebo Profibus-
DP. Verze V2 je uz tedy univerzalni profil pro obé platformy. Pro verzi Profibus-PA, pro pouziti
Vv procesni automatizaci (IEC61511) publikovala standardizacni organizace NAMUR normu NE97
pro specifikaci bezpe¢né komunikace zatizeni v této sbérnici.

Prakticky od pocatku je tento otevieny a uZivatelsky nezavisly standard podporovan
sdruzenim Profibus International (PI) sdruzujici velké mnozstvi vyrobcl a uzivateli. Nevyhoda
oproti pfedchozimu profilu openSAFETY spociva v omezeném pouZiti pouze pro sbérnice Profibus
a Profinet. V bezpe¢nostnich aplikacich systému TIA (Totally Integrated Automation) firmy
Siemens slouzi sbérnice s timto profilem pro zajisténi funkéni bezpecnosti celé fady komunikujicich
komponent od bezpecnostnich logickych automatd, pies decentralizované moduly vstupt/vystupti,
jednotky pro fizeni pohonl az po brany do jinych standardnich nebo bezpecnostnich siti jako je
ASIsafe (sbérnice AS-i s bezpecnostnim profilem). Stejné jako vétSina sbérnic s bezpe¢nostnimi
profily i tato umoziluje souCasny pienos safety a non-safety dat, stejné jako propojovani
standardnich a bezpecnostnich segmentt sité Profibus nebo Profinet. Dulezitym faktorem, diky

223




Prednaska BEZPECNOSTNI KOMUNIKACNI SBERNICE

kterému ziskava v soucasné dob¢ profil PROFIsafe naskok pred svymi konkurenty je implementace
tohoto profilu do bezdratovych siti jako je WLAN a Bluetooth.

Konvencéni Bezpeénostni Standardni
E-STOP tlacitka CPU CPU

F-moduly ve moZna .
vzdalenjch Vv | kombinace
zafizenich (N 00 R :

Koexiste standardni a bezpeéné komunikace

1 I~

Link T
% Standardni

FYyYyYyyvy

L Pohony vzdalené Viv
Bezpeénostni Laserové Opticke
polohové  skenery  brany Roboty,
vypinace Manipulatory

Obr. 13.4 Priklad vyuziti protokolu PROFIsafe (upraveno z [3]).

Zatizeni pripojené do sité PROFIsafe, musi mit na siti jednoznacnou hardwaroveé nastavovanou
adresu (F-adresu). V piipadé¢ komunikace s vyuzitim bezpecnostnich funkci ma prenasena zprava
vys$8i prioritu nez zpravy ostatni. Vysila¢ a pfijimac na siti jednodusSe identifikuji, ze zprava je na
siti jedine¢na, ¢imZ se ovéfuje jeji platnost. Pro bezpecnostni prvky ve sbérnicich s profilem
PROFTIsafe jsou definovany a dodrzovany standardy znamé z Profibus a Profinet jako napf. GSD
soubory. Zde jsou ulozeny parametry vSech komunikujicich komponent, jako jsou napftiklad,
frekvenéni ménice, moduly vzdalenych vstupi/vystupt (I/O), laserové skenery apod. zvana F-
Devices. GSD soubory pro takovato zafizeni jsou obdobné tém standardnim, nicméné specificky
doplnény/pozménény v zavislosti na svych bezpe¢nostnich funkcich a obecnému uréeni pro
bezpec¢nostni komunikaci. Tyto specifické parametry jsou nazyvany F-parameters. Bezpecnostni
parametry typické pro konkrétni zafizeni (napft. laser skener) se nazyvaji ,,iParameters ‘. UloZeni a
prenos vSech téchto parametrd do komunikujicich zatizeni musi byt taktéz zabezpecen. Tyto F-
parametry jsou prenaSeny do komunikujiciho zatizeni béhem konfigurace a jsou to naptiklad
pouzitd SIL uroven, kodové oznaceni, konfigurace vstupd/vystupl, nastaveni watchdog apod.
Bezpecnostni fidici automaty, ve kterych je realizovana bezpecnostni aplikace (mozno i standardni),
jsou nazyvany F-Host. Komunikujici zatizeni si pak s bezpe¢nostnim fidicim automatem (F-Host)
v zavislosti na bezpe¢nostni aplikaci mezi sebou zasilaji aplika¢ni data, zvana F-1/0 data.

Profil PROFIsafe umoznuje detekovat chyby jako napf. naruSeni adresy, zpozdéni nebo ztrata dat
pomoci nasledujicich mechanismii:

e Sekvenéni ¢islovani PROFIsafe zprav.

e Monitorovani ¢asu (watchdog).

o Identifikace odesilatele a pfijemce pomoci F-adres.

e CRCkod.

Piehled vztahli mezi bezpecnostnimi opatfenimi a komunika¢nimi poruchami, které je mozno
eliminovat jsou uvedeny v nasledujici tabulce.
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Tab. 13.1 - Pfehled moznych chyb a poruch na sbérnici a metody jejich detekce a eliminace

Opatieni | Sekvenéni | WatchDog | Status/Control | CRC
Chyba Cislovani Byte
opakovani °
ztrata dat ° )
vsunuti ° ° °
nespravné poradi °
poskozeni dat °
zpozdéni °
spfazeni safety a standardnich dat ° ° °
(Maskarade)
FIFO chyba registru (chyba dodrzeni °
poiadi First-IN — First-Out)
chyba paméti sitového prvku (Switch) °

PROFIsafe format zpravy

PROFIsafe zpravy, které se piendseji mezi bezpecnostnimi fidicimi jednotkami a jeho
bezpecnostnimi moduly, jsou pfenaseny spolu se standardnimi zpravami na sitich Profibus nebo
Profinet. Format PROFIsafe telegramu se sklada znasledujicich ¢asti: blok F-1/0 dat,
Status/Control Byte, blok pro pfenos hodnoty citace sekvencniho ¢islovani zprav (pouze u verze
V1) a blok pro ptenos CRC kodu. V F-1/0 data bloku se pfenasi bezpeénostni informace mezi F-
Host a F-Device. V zavislosti na aplikacich, kde jsou ruzné pozadavky na délku (pocet)
prendSenych dat, existuji dva typy bezpecnostnich telegramti — kratky (do délky 12 Byte) a dlouhy
(do délky az 123 Byte). F-1/0 data jsou nasledovana jednim ,,Control bytem*, pokud se jedna o
pienos z F-Host do F-Device, nebo jednim ,,Status bytem* pokud se jedna o pienos opaéného
sméru. Tento ,,Control/Status byte* slouzi pro synchronizaci odesilatele a piijemce PROFIsafe
zpravy. Nasleduje blok tifi byt pro pfenos hodnoty citaCe sekvencniho cisla. Ten slouzi k
rozpoznani, jestli pfijimac pfijal vSechny telegramy a to i ve spravném potadi. Kazdy zaslany ramec
oéekava potvrzeni v podobé ramce se stejnym pofadovym Eislem. Hodnota ,,0° je vyhrazena pro
prvni spusténi nebo indikaci poruchy. Pro tento ucel je pouzit 8-bitovy ¢ita¢ (1 Byte) ve verzi V1 a
24-bitovy citac (3 Byty) ve verzi V2. Od verze V2 se uz také nepouziva prenos celé hodnoty citace
(celé 3 byty), ale pouze virtualni hodnota ¢itate (VCN - Virtual Consecutive Number),
reprezentovana tzv. ,,Toggle® bitem pfenaSenym v ramci ,,Status/Control byte“. Sekvenéni ¢itac je
umistén v F-Device a neguje hodnotu tohoto bitu kazdou inkrementaci vnitiniho citace. Tato
modifikace umoziuje eliminovat ptipadnou chybu paméti nékterych sitovych komponent (switch).
Posledni ¢asti telegramu je CRC kontrolni soucet. Jeho délka se 1i$i podle modu délky prenasenych
dat a verze profilu. Pro verzi V1 jsou to 2 byty pro max. délku dat 12 byte a 4 byty pro max. délku
dat 123 byte. U verze V2 (oznacovano také nékdy jako CRC2) je to 3 byty pro max. délku dat 12
byte a 4 byty pro max. délku dat 123 byte. Kontrolni soucet se vypocéitava pres F-1/0O data a F-
parameters (u V2 jest¢ také pres VCN). Na nasledujicich obrazcich jsou zobrazeny struktury
telegramil obou verzi profilu PROFIsafe a jejich vnofeni do standardniho toku dat. [3, 4]
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Standardni | Standardni Standardni | Standardni Standardni
data data data data data
Sialus’
F IO data Conirol | SERVET- | npp
byte | G Gislo
Dile Fres
Bezpetnostni zdroje | 2 wniinita | F-l
'y data talagra Citada O, F-
- par,
Max. 12 nebo 123 B 1B 1B 24 B

Obr. 13.5 Bezpecnostni telegram vloZeny ve standardnim datovém toku na ptikladu ProfiSafe V1
(upraveno z [3, 4]).

F 1/0 Data Status/Control Byte CRC2
Toggle | Pres F I/O data a
Bit F-parameters
Max. 12 nebo 123 Byte 1 Byte 3 nebo 4 Byte

Obr. 13.6 Struktura bezpe¢nostniho telegramu ProfiSafe V2.

13.3. Safety At Work (ASlsafe)

Pro bezpe¢nou komunikaci na sbérnici AS-Interface slouzi bezpecnostni profil AS-i Safety At
Work, nékdy také zjednodusené oznacovan jako ASlsafe. Jedna se o koncepci poné¢kud odlisnou od
dvou predchozich, jelikoz je zaloZena i na specialnim HW zatizeni, o kterém bude fe¢ dale. Tento
profil neni také specifikovan v normé IEC 61784-3, nicméné je certifikovan pro pouziti v systémech
pro zajisténi funkéni bezpe¢nosti az do urovne SIL3 podle nory IEC 61508. Splnén je také obecny
predpoklad u téchto sbérnic na soucasnou standardni a safety komunikaci a tedy pouziti
standardnich i bezpec¢nych slave zafizeni na sbérnici AS-i. V zasadé existuji v soucasnosti dvé
moznosti koncepce pouziti této bezpeéné komunikace v safety-orientovanych aplikacich.

Standardni PLC se
standardnim AS-1 Dﬂ B nostni
B ) ezpecnostni
majsterem Standardni rﬁ:ﬁgr Bezpeinostni modul
N ‘ ‘ madul _ E-STOP tladitko .
SISk s S =
: O
- <] nSSrOE
2 - N _
A Optick bréna 2 I
napajec
zdroj Bezp. snimad
Bezp. fotoelektricke
SBNZOrY

LELL S 17 O
ol 2 B

Obr. 13.7 Celkova koncepce propojeni standardni a safety oblasti na sbérnici AS-i (upraveno z [9]).
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Prvni je zaloZena na pouZiti tzv. Safety Monitoru spolu s bezpeénym slave (Safety Slave), nebo i
nékolika najednou. Bezpetny slave je zhlediska sbérnice AS-i, slave jako kazdy jiny. Ma
pfidélenou slave adresu, komunikuje stejnym principem na trovni linkové vrstvy. Nicméné
obsahuje pouze bezpecné vstupy, tzn., Ze neexistuje slave z bezpecnymi vystupy pro bezpecné
fizeni akénich ¢lent. Nicméné existuji AS-i slave moduly kombinujici v jednom HW celku
bezpeéné vstupy spolu se standardnimi vystupy. Bezpecné vstupni slave moduly mohou existovat i
Vv podobé¢ optickych bran ¢i laserovych skenerd apod. Kazdy bezpe¢ny slave ma v sobé vyrobcem
naprogramovanou bitovou tabulku (8 x 4 bitl) nesouci informaci o stavu jeho vstupt. Tuto tabulku
vysila bezpecnostni slave na dotaz mastera na sbérnici v kddové sekvenci po cCtytech bitech. Pro
tuto sekvenci plati fada pravidel. Masterem na sbérnici mize byt v tomto ptipadé standardni AS-i
master (PLC). Safety Monitor, ktery je soucasné¢ i akénim Clenem sbérnice ASIsafe, neustale
monitoruje komunikaci mezi masterem a slave zafizenimi a porovnava data vysilana
bezpe¢nostnimi  slave sulozenymi tabulkami, tedy porovnava pfijatou kodovou sekvenci
s referen¢ni hodnotou, kterou ma ulozenou v paméti. Tuto referen¢ni hodnotu vSech bezpe¢nostnich
slave modult si Safety Monitor ulozi do paméti pfi prvnim spusténi. V piipadé Ze dojde k detekci
rozdilu mezi zasilanou a referencni hodnotou stavu slave vstupniho zafizeni, vygeneruje Safety
Monitor povel na uvedeni celého systému do bezpecného stavu, prostfednictvim svych digitalnich
vystupt piipojenych napft. na stykace akénich prvka. Safety Monitor obsahuje dva mikroprocesory,
které nezéavisle na sobé provadeji porovnavani piijimanych sekvenci a navzajem také kontroluji
svoji ¢innost. Safety Monitor je mozné konfigurovat SW néastrojem ASIMon. Zde je mozné
definovat logicka pravidla funkénich podminek (logické kombinace stavii nékolika slave vstupi)
pro sepnuti nebo rozepnuti kontakti relé bezpec¢nostniho monitoru. Touto aplikaci se nastavuje i
slave adresa Safety Monitoru a je mozné vycist celou strukturu bezpecnostni sité. Kontakty relé
Safety Monitoru je pak mozno pfipojit na stykace akéniho ¢lenu (napf. motoru) pro uvedeni stroje
do bezpecného stavu (vétsinou stop/klid stav).

Safety Monitor

Standardni PLC a ienesen | Safety slave
standardni master —\ =
. L m
[aa)
| [1001] . .
- ﬁ m kanal 1 | kanal. 2
EXEE]
11|
EEET)

" Standardni As-
slave interface

Volani
(Master)

1
__________ > I
|

odpovéd
(Slave)

Obr. 13.8 Princip zajisténi funkéni bezpecnosti diky prenosu kodové sekvence (upraveno z [9]).

Druhou moznosti je pouZiti bezpe¢nostnich slave modul na sbérnici AS-i spolu s pfevodnikem
DP/AS-i F-Link. Ten slouzi jako komunika¢ni rozhrani mezi primyslovymi sitémi AS-i (profil
ASlsafe) a Profibus-DP (profil PROFIsafe). Shromazd'uje signaly binarnich bezpe¢nostnich senzort
na nejniz$i trovni fizeni, které komunikuji v bezpecnostnim profilu ASlIsafe a predava je nadfazené
urovni komunikujici v profilu PROFIsafe, ktera je reprezentovana bezpecnostnim PLC. Kromé toho
je plnohodnotnou jednotkou master spliujici poZzadavky specifikace AS-i s obousmérnym
prenosem standardnich binarnich i analogovych hodnot. Toto zafizeni v sobé zahrnuje AS-i Master
a Safety Monitor pro pievod bezpecnostnich signalu ze vstupu AS-i do protokolu PROFIsafe.
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Obr. 13.9 Aplikace s vyuzitim ASlIsafe a DP/AS-i F-Link (instalace v Laboratofi
programovatelnych automatd na VSB-TU Ostrava).

Reseni funkéni bezpe&nosti na bazi této sbérnice nachazi fadu zastanci a aplika¢niho uziti diky své
jednoduchosti, ktera vyplyva jiz ze standardni koncepce AS-i. Rozsifeni o bezpe¢nou komunikaci
spociva pouze v doplnéni stavajici koncepce o bezpecnostni monitor a slave vstupni zafizeni. Safety
Monitor je navic oproti bezpe¢nostnim PLC pomérné jednoduché zafizeni coz ma vliv i na
ekonomickou stranku véci. Tato sbérnice pro bezpec¢nou komunikaci tak nachézi uplatnéni tam, kde
je tieba soucasnou instalaci sit¢ AS-i komponent doplnit nebo upravit pro bezpecné orientovany
provoz s patficnou urovni SIL. To mize nastat napiiklad v souvislosti s novymi legislativnimi
pozadavky na bezpecnost provozu jiz diive realizovanych aplikaci. Z ekonomického hlediska je tak
vyhodné&jsi soucasnou sbérnici AS-i doplnit Safety Monitorem a doplnit/nahradit bezpe¢nostni
vstupy, takze neni tfeba ménit stavajici PLC za nesporné drazsi bezpe¢nostni PLC. Dalsi vyhodou
je 1 garantovana doba odezvy od vyhodnoceni chyby az po zasah Safety Monitoru, ktera je max.
40ms. Nespornou vyhodou je i moznost propojeni této sbérnice se sbérnici Profibus-DP a jeho
aplikaci s profilem PROFIsafe. [5, 6, 7, 8]

13.4. EtherNET/IP Safety

Tak jak bylo uvedeno v kapitole 10.3 (sbérnice EtherNET/IP), je tato sbérnice zaloZena na
protokolu CIP (Common Industrial Protocol), stejné jako napt. DeviceNET a ControlNET. Kromé
stavajicich specifikaci CIP Motion pro fizeni pohoni a CIP Sync pro synchronizaci, byla pracovni
skupinou CIP Safety Special Interest Group asociace ODVA (Open DeviceNET Vendor
Association) v roce 2005 piedstavena specifikace CIP Safety. Ta rozSifuje pouziti uvedenych tii
sbérnic pro pouziti v aplikacich s ohledem na funkéni bezpe¢nost. Nasledné byl profil CIP Safety
certifikovan podle normy IEC 61508 pro pouziti v aplikacich s Grovni bezpec¢nosti az SIL 3. CIP
Safety je mozné kombinovat v jeden okamzik s ostatnimi specifikacemi CIP Motion a CIP Sync.
V zavislosti na zvolené sbérnici (EtherNET/IP, DeviceNET, ControINET), je tedy mozné vytvofrit
komunikaéni sbérnici nezavislou na fyzické vrstvé a integrovat v ni funkce pro standardni fizeni,
fizeni pohybu, synchronizaci a bezpe¢nostni komunikaci. Pfi pouziti s EtherNET/IP je pak i velice
snadné dal$i propojeni do podnikovych a informacnich siti. Diky CIP protokolu je taky mozné
vzajemné propojovat vSechny tfi sbérnice a samoziejmé je také mozny souCasny pienos
standardnich a bezpecnostnich dat po téchto sbérnicich.

Specifikace CIP Safety spoc¢ivd v modifikaci protokolu CIP na urovni aplikacni vrstvy a to
konkrétné v pouziti tzv. ,,Safety Validator objektu. Tento objekt je zodpovédny za spravu CIP
Safety spojeni a slouzi jako rozhranni mezi objekty bezpecnostni aplikace a linkovou vrstvou.
Objekt ,,Safety Validator* zajiStuje integritu pfenosu bezpecnostnich dat.
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Knihovna Aplika&nich objektd K"ﬂj“.‘"“"’. Sl
u: plikacnich
(Uzivatelska vrstva) Y
objektu
CIP Safety

CIP Aplikaéni a Transportni

vrstva

Aplikaéni vrstva

Linkova vrstva || Linkova vrstva | | Linkova vrstva . Budouci
DeviceNET ControlNET Ethernet fesenl

Fyzicka vrstva || Fyzicka vrstva | | Fyzicka vrstva |, _ Jmﬁr;ﬁ;:ke
DeviceNET ControlNET Ethernet (Blustooth)

Obr. 13.10 Komunikaé¢ni model s CIP Safety profilem (upraveno z [10]).

Protokol CIP Safety neslouzi k uplnému potlaceni komunikacnich chyb, ale zajistuje integritu
prenosu bezpecnostnich dat tim, ze pouzitim specidlnich mechanismii dokéze detekovat poruchy a
umoziuje zafizenim na sbérnici provadét patfi¢na opatieni pro uvedeni systému do bezpecného
stavu. Za detekci komunikacnich poruch je zodpovédny objekt ,,Safety Validator”. V nasledujici
tabulce jsou zobrazeny mozné pfic¢iny komunikacnich chyb a metod objektu ,,Safety Validator*.

Tab. 13.2 Potencionalni chyby v komunikaci s CIP Safety a metody jejich detekce.

Opatieni
Chyba

Casova

Identifikace
odesilatele a
prijemce

znacka

Bezpec-
nostni
CRC

Redundance
s kontrolou
prekiiZeni

Rozdiln4 opatieni
pro standardni
a safety data

opakovani

ztrata dat

vsunuti

nespravné potadi

poskozeni dat

Zpozdéni

sprazeni mezi safety
daty (Maskarade)

sprazeni standardnich
a safety dat
(Maskarade)

chyba paméti sitového
prvku (Switch)

a) Casova znafka — Producent a konzument koordinuji svou komunikaci pomoci tzv. ,Ping
request” a ,,Ping Responce®. Po navazani spojeni mezi producentem vystavi producent ,,Ping
Request* a konzument odpovi hodnotou svého vnitiniho ¢asovace. Konzument si od ziskané
hodnoty odecte hodnotu vlastniho ¢itace (ktera ubchla od vystaveni pozadavku az do pfijeti
odpovédi) a vypocte tzv. offset. Ta je pak pfidavana jako Casova znaCka ke kazdé zasilané
zpravé. Konzument si po kazdé piijaté zpravé odeéte od Casové znacky hodnotu svého
vlastniho ¢itace, a je-1i vysledek vEtsi nez povolené minimum, vystavi se porucha zpozdéni a
systém se patfiénymi mechanizmy uvede do bezpe¢ného stavu. Tento princip se pouziva u
vice komunika¢nich modelt.
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b) Identifikace odesilatele a prijemce — PiendSend data obsahuji jako dopliyjici informace
jedinecné identifikdtory zdroje a cile dat, které se pak navzijem porovnavaji. Je tedy
vylouena nepovolena komunikace mezi ucastniky na siti, stejné jako ,,atok™ na sit
Z neopravnéného zdroje.

c) Bezpecnostni CRC - Modifikované CRC pro bezpecnostni ucely charakteristické
specifickym polynomem nebo délkou, ¢i daty, pies ktera se vypocitava.

d) Redundance s kontrolou prekiiZzeni — Pouziva se jak redundance dat, tak i CRC
S prekiizenim. ZvySuje se tak tzv. Hammingova vzdalenost, coZ je minimalni pocet binarnich
pozic, na kterych doslo ke zméné (chyb), pti kterém uz nemusi byt mozné poruchu detekovat
¢i opravit. Pfi pfenosu redundantnich dat je tak mozné opravit vice chyb, ale zvySuje se tak
zaroven datovy tok. Redundance dat se pouziva zvlasté v pripad¢ pienosu relativné velkych
blokt dat (cca 250 byte), naopak pro mensi objemy dat se pouziva redundantni kiizeny CRC
pro zvyseni integrity pfenasenych dat.

e) Rozdilna opati‘eni pro Standardni a Safety data — CIP Safety protokol a jeho bezpeénostni
mechanismy se pouzivaji vyhradné pro safety-related data. To umozituje zamezit chybé typu
»Maskarade mezi datovymi ramci standardnich a safety zafizeni na siti. [10]

13.5. Safety over EtherCAT

Sbérnice EtherCAT popsand v kap. 10.4 nasla diky svym nespornym vyhodam (RealTime)
uplatnéni v fad¢ aplikaci a stava se stale oblibenéjsi o rozsiren¢jsi. Proto se dalo o¢ekavat, ze i pro
tuto sbérnici bude snaha vytvofit komunikaéni profil pro pouziti v safety-orientovanych aplikacich.
Brzy po rozsifeni sbérnice EtherCAT tak byla sdruzenim ETG (EtherCAT Technology Group)
predstavena specifikace ,,Safety over EtherCAT* (FSoE) a vroce 2010 byla standardizovana
mezinarodni normou IEC 61784-3-12 (FSCP 12). FSoE byl certifikovan podle normy IEC 61508
pro pouziti v aplikacich s Grovni integrity bezpec¢nosti az SIL 3. Jedna se opét o bezpe€nostni profil
sbérnice zalozeny na ,Black Channel“ principu, takZze je opét mozné souCasny pienos
bezpecnostnich a standardnich dat. Navic diky tomuto obecnému pfistupu je mozné tento profil
teoreticky pouzit i na jinych sbérnicich ethernetového typu a to i pro bezdratovou komunikaci.
Organizace ETG nedavno také rozsitila FSoE o specialni funkce pro bezpecné fizeni pohoni na
sbérnici EtherCAT pod oznacenim ,,Safety Drive Profile”. Kombinace téchto tii zakladnich kament
moderni automatizace — Standardni RT komunikace, funkéni bezpe¢nost a fizeni pohond - z této
sbérnice tvoii idedlniho kandidata na vedouci pozici v Zebficku sbérnic pro naro¢né priimyslové
aplikace.

Tento profil nijak neomezuje délku prenasenych ramci, pficemz je mozné prenaset i velmi kratké
ramce. Mechanismy pro detekci poruch na sbérnici jsou v podstaté obdobné jako u vySe popsanych
sbérnic (CRC kontrolni soucet, sekvencni ¢islovani, unikétni slave adresy apod.). Nicméné existuji
néktera specifika odpovidajici EtheCATové sbérnici. Napiiklad pro detekci zpozdéni, vkladani,
ztratu dat apod. zalozenému na pouziti watchdog casovace, neni pouzita hierarchie ,,Producent -
Konzument* ale “Master - Slave®, kde je mozné pfimo identifikovat a lokalizovat misto poruchy.
Co se ty¢e HW architektury, kazdé slave zafizeni obsahuje dva nezavislé procesory, vyhodnocujici
bezpecnostni komunikaci nezavisle na sobé kontrolujici svoji ¢innost. [11]
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Zarizeni 1 Zarizeni 2
Kontroler A Kontroler B Kontroler B Kontroler A

Safety - - Safety Safety -~ Safety
pratokol protokol protokol protokol

EtherCAT slave EtherCAT slave

kontroler kontrolér
PHY PHY PHY PHY
RJ45 RJ45 RJ45 RJ45

Obr. 13.11 Princip komunikace s profilem Safety Over EtherCAT (upraveno z [12]).

13.6. Dalsi bezpeénostni komunika¢ni sbérnice

Bezpecnostni komunikacni sbérnice (profily) uvedené v ptfedchozich kapitolach jsou pouze
vybérem téch nejrozsifenéjSich a nejpouzivangjsich. Jelikoz se funkéni bezpeCnost stava stale
dalsich komunikacnich sbérnic nebo komunikacnich profilti. Sté€Zejni cCast tvofi ty, které jsou dnes
specifikovany mezinarodni normou IEC 61784-3, nicméné neni to pravidlem. Vyjimkou je zcela
urcité profil ASIsafe pro sbérnici AS-i. Mezi komunikaéni sbérnice s moznosti pouziti v aplikacich
pro zajisténi funkéni bezpe€nosti, definované normou IEC 61784-3 a zde dosud nezminéné patii
napft.:

b IEC/CSN EN 61784-3-1: Foundation Fieldbus™ SIS (FSCP 1/1).

IEC/CSN EN 61784-3-6: INTERBUS™ Safety (FSCP 6/7).

IEC/CSN EN 61784-3-8: CC-Link™ Safety (FSCP 8/1).

IEC/CSN EN 61784-3-14: EPA Safety (FSCP 14/1).

IEC/CSN EN 61784-3-18: SafetyNET p™ (FSCP 18/1).

O O O O O

Nicméné existuji dalsi bezpecnostni profily pro sbérnice, které jsou standardizovany normou IEC
61158 - Primyslové komunikaéni sit¢ — Specifikace sbérnice pole, ze které vychazi struktura normy
IEC 61784. U bezpecnostnich profild téchto sbérnic se da ocekavat, ze se objevi v nékteré z dalsich
edic uvedené normy. Jedna se predevsim o Modbus TCP/IP Safety a SERCOS |1l Safety.

Moznosti jak implementovat do Modbus TCP/IP sbérice safety vrstvu je pouziti jiz zminéné
technologie openSafety vyvinutou spolecnosti B&R. V soucasné dobé je také znama i technologie
pro zajisténi funkcni bezpecnosti na bazi sbérnice Modbus od spolecnosti HIMA. Tato spolecnost
se problematikou funkéni bezpecnosti v primyslové automatizaci (procesni, strojni) zabyva jiz
pomérné dlouho a detailné¢.

Pro ethernetovou realtime sbérnici SERCOS III (SErial Realtime COmmunications System)
puvodné vyvinutou pievazné pro fizeni pohonil je uz také dnes vyvinut bezpecnostni profil na bazi
teSeni openSAFETY od spolecnosti B&R nebo na bazi protokolu CIP safety. U téchto dvou sbérnic
lze tedy ocekavat, Ze se brzy standardizuji a zanou postupné rozsifovat, jelikoz uz ted’ jejich
standardni varianty zabiraji neopomenutelny podil ve spektru primyslové komunikace.
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Dalsi sbérnice, které nejsou standardizované normou IEC 61158 a maji svilj bezpe¢nostni profil je
uz vySe zminénd ASIsafe a dale pak také velice rozsifend sbérnice CANopen profilem CANopen
Safety.

CANopen Safety profil byl vyvinuty organizaci CiA (CAN in Automation) jako specifikace
s oznacenim CiA 304. Tato spolecnost publikovala dokument pod ozna¢enim DSP 304 V1.0
(CANopen Framework for Safety-related Communication). Tento dokument nedefinuje né&jaky
specificky profil pro safety orientovana zafizeni, nicméné umoznuje implementaci bezpecnostnich
vlastnosti spoleéné s libovolnym profilem CANopen zafizeni. Hlavnim ucelem dokumentu DSP
304 je, aby zavedl dodate¢né komunikaéni objekty SRDO (Safety-Related data object), spole¢né
s klasickymi CANopen komunika¢nimi objekty PDO (Process Data Object) a SDO (Service Data
Object). Dalsimi bezpe¢nostnimi sbérnicemi jsou napiiklad ,Safeethernet a , EsalLAN®.
Safeethernet byla vyvinuta uz pted vice nez deseti lety spolecnosti HIMA a to nezavisle, prioritné
pro jejich vlastni aplikace a neni tedy mozné si ji plést s bezpecnostni sbérnici Ethernet/IP safety,
zalozeném na CIP safety. ReSeni safeethernet je nicméné také zalozeno na standardu ethernetové
technologie (IEEE 802.3).

EsaLAN (Elan Safety Local Area Network) je oteviené sbérnicové feSeni na bazi sbérnice CAN,
které bylo na rozdil od vétSiny ostatnich vyvinuto vyhradné pro ulohy v oblasti zajisténi funkéni
bezpe¢nosti. Systém je sestaven zcentralni fidici jednotky nebo pifimym propojenim
decentralizovanych ukoncovacich jednotek a propojovaci stanice mezi nimi. Komer¢ni senzory a
akeni cleny mohou byt ke sbérnici pripojeny prosttednictvim kratké ,pfipinaci® linky. EsaLAN je
sbérnice typu multi-master.

Naprostym specifikem jsou pak sbérnice pro specialni pouziti, jako jsou dopravni a drazni systémy,
nebo systémy s pozadavkem na bezdratovy pienos, o kterych bude fe¢ v nasledujici kapitole.

2 Shrnuti pojmu

Srozvojem aplikaci sohledem na funkcéni bezpecnost se také dale vyvijeji bezpecnostni
komunika¢ni sbérnice. V souCasné dobé¢ existuji bezpecnostni komunikacni profily pro vétSinu
nejrozsitenéjSich standardnich komunikacnich sbérnic. Profil, ktery zaziva v soucasnosti velky
uspéch je openSafety vyvinuty organizaci EPSG piivodné pro Ethernet Powerlink. Nyni je v§ak
mozné jej pouzit i pro EthernetlP, Modbus TCP, SERCOS Il a Profinet. To je dano
univerzalnim ,,Black Channel* princip pro ethernetové zaloZené sbérnice. Dal§im rozsifenym
profilem je PROFIsafe pro sbérnice Profinet a Profibus od spole¢nosti Siemens. Obdobné
univerzalni jako openSafety je i profil ClPsafety pro sbérnice Ethernet/IP, ControINET a
DeviceNET. Bezpecnostni komunikacni profil pod oznacenim ,,Safety over EtherCAT* byl také
vyvinut i pro realtime sbérnici EtherCAT. VSechny uvedené profily jsou standardizovany normou
IEC 61784-3 a specifikovany porGizné sbérnice. V této normé vSak nejsou uvedeny vSechna
pouzivana bezpecnostni komunikac¢ni feSeni, jako je velice rozsifeny profil ASlsafe nebo
CANopen Safety.

> Otazky

1. Co je principem feSeni bezpecné komunikace pro sbérnice EPL, Ethernet/IP, SERCOS III a
Profinet?
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2. Jakou funkci ma Safety Monitor ve sbérnici ASIsafe?
3. Jaky bezpecnostni profil je mozné pouzit pro sbérnice Ethernet/IP, DeviceNET a ControlNET?

4. Jaké jsou dal$i, méné rozsitené, bezpecné profily pro komunikacni sbérnice?
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:@5 ReSena tloha 13.1
Resend tiloha popisuje tvorbu demonstraéni aplikace distribuovaného bezpe¢nostniho RS
zalozeného na bezpecnostnich prvcich firmy Siemens.

Uloha fesi propojeni bezpe&nostniho PLC prostiednictvim sbérnice Profibus-DP s komunikaéni
branou DP/AS-i F-link, a tedy se sbérnici AS-i. Na této sbérnici jsou piipojeny dalsi bezpecnostni
prvky pro pramyslovou automatizaci komunikujici s RS pomoci protokolu AS-i Safe. Pfevodnik
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DP/AS-i F-Link slouzi jako komunikaéni rozhrani mezi primyslovymi sitémi AS-interface (profil
ASlsafe) a Profibus-DP (profil Profisafe). Pouzity procesor PLC umoziuje také komunikaci po siti
Ethernet.

Schéma struktury ridiciho systému

Tak jak bylo popsano vyse, zakladni struktura celého RS se sklada ze vzajemné propojenych
komunikaénich sbérnic Profibus -DP a AS-i. Ty jsou pfipojeny k centralnimu PLC zajist'ujici celou
komunikaci a procesni fizeni. Na sbérnici AS-i jsou pak umistény bezpecnostni prvky (ne
vyhradné€) nejnizsi procesni urovné. Na sbérnici Profibus -DP pak mohou byt ptipojeny dalsi prvky,
jako jsou necentralni periferie apod.

SIMATIC
S57-300

DPIAS-i
F-Link

;:.04

E;J'r

we (<45 DIDO Push button Emergency
I module  medule STOP

Obr. 13.12 - Schéma struktury RS.

Prvky Fidiciho systému

SIMATIC CPU 315F-2PN/DP

DP/AS-i F-Link - Pfevodnik DP/AS-i F-Link slouzi jako komunika¢ni rozhrani mezi
prumyslovymi sit¢émi AS-interface (profil ASlsafe) a Profibus (profil Profisafe).
Shromazd'uje signaly binarnich bezpecnostnich senzorti na nejnizsi trovni pyramidy fizeni,
které komunikuji v bezpe¢nostnim profilu ASlIsafe a predava je nadfazené urovni
komunikujici v profilu Profisafe. Kromé toho je plnohodnotnou jednotkou master spliujici
pozadavky specifikace AS-interface verze 3.0 s obousmérmym pienosem standardnich
binarnich i analogovych hodnot. Diky integraci do systému SIMATIC Step 7 mize uzivatel
projektovat v profilu bezpe¢nostni komunikace ASlsafe. Toto zafizeni v sob& sdruzuje AS-
1 Master (spec. 3.0) a bezpecnostni monitor pro pfevod bezpecnostnich signalu ze vstupu
AS-i do protokolu PROFIsafe. V této konfiguraci byl pouzit DP/AS-i F-Link s objednacim
¢islem (3RK3141-1CD1 ) a na siti Profibus-DP mu byla pfidélena adresa 1.

Bezpecnostni tlacitko Emergency STOP - bezpecnostni tlacitko slouzici k nouzovému
zastaveni jakéhokoli systému (podle jeho programem dané funkce). Umoziuje jednoduché
ptipojeni a odpojeni od sbérnice AS-i. Poskytuje kryti P20, ale existuji i s krytim IP 65/IP
67. V této konfiguraci bylo pouzito tlacitko s oznaCenim 3SB3 s objednacim cislem
(3SF5 811 0AXO08) a na siti AS-i mu byla pfidélena adresa 3.

Bezpecnostni v/v. modul K45F - kompaktni modul K45F ASlsafe ma dvakrat vice
bezpecnostnich vstupti nez jeho ptedchozi provedeni, které jsou umistény ve stejném krytu.
Diky tomu mohou byt pfipojeny dva bezpecnostni senzory v kategorii 4/SIL 3, jako napft.
dva vypina¢e nouzového zastaveni nebo dva polohové spinace. Tim se snizuji naklady a
Setfi misto v zafizeni. Tyto moduly nabizi kryti IP 20 nebo az IP 65/IP 67. Bezpecnosti v/v
modul ktery podle konfigurace umoznuje nasledujici zapojeni - 2 bezpe€nostni vstupy v
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kategorii 4 dle EN 954-1 nebo SIL3 podle IEC 61508, 4 bezpecnostni vstupy v kategorii 2
dle EN 954-1 nebo SIL1 podle IEC 61508, 2 bezpe€nostni vstupy a 2 standardni vystupy
(napajeni pres AS-i nebo externim zdrojem 24 VDC). V této konfiguraci byl pouzit modul
S objednacim ¢islem (3RK1 405-1BQ20-0AA3) a na siti AS-i mu byla pfidélena adresa 1.

Tlacitkovy spina¢ AC2018 - jedna se o aktivni prvek dvou podsvétlenych tlacitek od
spole¢nosti IFM Electronic, ktery je pfimo pfipojen na sbérnici AS-i . Sklada se ze dvou
¢asti: spodni modulovy dil (AC5000 nebo AC 5003) a horni dil AC2018. Montaz
modulovych dilu se provadi na montazni liStu a zadni sténu modulu. Modulové dily mohou
byt bud’ pro jeden kabel AS-i S externim napajenim (AC5003) nebo dva AS-i kabely
(AC5000). Horni funk¢ni moduly pak urcuji konkrétni funkci celku. Tlacitka nabizi
ochranu proti neimyslnému doteku. V této konfiguraci byl pouzit modul AC2018 a na siti
AS-i mu byla pfidélena adresa 2.

AS-i Napajeci zdroj - napajeci zdroj sbérnice AS-i slouzi k napajeni sbérnice. Generuje
vysoce stabilni stejnosmérné napéti o hodnoté 30 VDC bez zbytkového zvinéni. Proudové
zatizeni od 3 do 8 A, kryti [P20, detekce zkratu apod.

Obr. 13.13 - DP/AS-i F-Link.

Obr. 13.14 - bezpecnostni tlacitko Emergency STOP.
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Obr. 13.15 - Bezpe¢nosti modul vstupu a vystuptt K45F.
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Obr. 13.16 - a) tlacitkovy spina¢ AC2018, b) modulovy dil AC5000 a ¢) AC 5003.

Obr. 13.17 - Napajeci zdroj AS-i.

HW konfigurace PLC

Cela aplikace RS je vytvofena ve vyvojovém prostiedi STEP7. Nejprve je nutno vytvofit HW
konfiguraci, ktera je pak nahrana do PLC. V okné aplikace HW konfigurace se na pracovni plochu
vlozi rack a do prvni pozice se pak umisti napajeci zdroj PS 307/5A a piislusny typ CPU (315F-
2PN/DP). Pti jeho vloZeni je uzivatel vyzvan ke konfiguraci pramyslové sbérnice Profibus-DP a
Ethernet (zadani IP adresy apod.)

Obr. 13.18 — Vysledna fyzicka konfigurace PLC s bezpe¢nostnimi prvky..

Zakladni kroky pro vytvofeni hardwarové konfigurace jsou stejné, jako pro vytvofeni hardwarové
konfigurace pro standardni moduly. Je nezbytné nutné mit nainstalovan dopliujici SW balik S7
Distributed Safety (je dostupny zdarma ke stazeni na strankdch vyrobce), protoze jinak
V hardwarovém katalogu nejsou k dispozici bezpecnostni moduly. Kliknutim pravym tlacitkem
mysi na dany typ bezpeénostniho CPU a vybérem ,,0Object Properties* se zobrazi nasledujici okno
(Obr. 9), kde je v zalozce Protection nutné nastavit heslo, které chrani program v CPU pied
moznosti zmény programu bez védomi programatora. Pro jednoduchost bylo v tomto piipadé
zvoleno heslo: ,,0000“. Toto je také dilezita vlastnost, patfici k programu zajistujici funkéni
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bezpecnost. Je také bezpodmineéné nutné zaskrtnout check-box CPU contains safety program,
jestlize PLC bude obsahovat safety program. Jinak nebudou naprogramované bezpecnostni funkce
vyhodnocovany. V hardwarové konfiguraci se musi také nastavit interval cyklického pferusovani,
ktery musi byt shodny s nastavenim v obr. 13.19. Tento ¢as je odhadnut a plné staci na simulaci
otevieni dvefi. Pro pfesné nastaveni slouzi tabulka, ve které je zaznamenan potiebny cas na
vykonani pfislusnych safety funkci a funkénich bloki s pfihlédnutim na typ hardwaru.

Properties - CPU 315F-2 PN/DP - (R0/S52) X

Gereral ] Startup ] Cycle/Clock Memory ] Retentive Memory ] Intermupts ] Time-of-Day Intemupts ]
Cyclic Intemupts ] Diagriostics/Clock Protection l Communication ] F Parameters ]

Protection level Mode

" 1. Access protect. for F CPU r :
- Process mode

" 2: Write-protection ,_

{+ Test mode

Password:

Enter again:

e

[V CPU cortains safety
program

Cancel | Help |

Obr. 13.19 - Dialogové okno vlastnosti F-CPU.

Dalsi pomérné dulezitou vlastnosti je zalozka F-Parametres, kde se nastavuje Profisafe adresa a
oblasti pro kompilaci failsafe bloku, jak je zobrazeno na Obr. 13.20.

[12 1w Config - [SIMATIC 300F(1) (Configuration) -- 300F Koffer]

Bl station Edt Insert PLC View Options Window Help NEES
O[3 1% S| &la| sl [BO] %2 w2l
L |
=([OUR Properties - CPU 315F-2 DP - (R0/S2)
- =
IZ-IE-‘ CPU 315F-2 DP General I Startup 1 Cycle/Clack Memory ‘ Retentive Memory ‘ Interupts | Time-of-Day Interupts |
2 |l or Cyelic Intemupts \ Diagrostics/Clock | Protection | Communication F Parameters
[ DIB/D0BDCZ4v/) Parameter Value
DO10xDE24V/2A T2 PROFsefe
(2] Base for PROFIsafe addresses 2000
i =+ F data blocks
1 [Z] hom (DB) 818
(2] to(DB) 1023
=+ F function blocks
(] from (FB) 1638
& [#] to(FB) 2047
—143) F local data
o ] Size 72
siot| [§  Moduie
1 |[ psaozioa
2 [FLEuInE2 0P Rezervované oblasti
e pro k_ompllam failsafe
; DI24:DC24V. bloku
[§ DOT0MDC24v/2E
0 oK Cancel Help
IM7, and C7 (distributed rack) =
Press F1 to get Help.

Obr. 13.20 - Rezervované oblasti pro kompilaci failsafe blok.
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SM334 analog input/output module

Sestavu bezpecnostniho PLC nemusi vzdy nutné obsahovat pouze moduly bezpe¢nostni. Proto je
vV hardwarové sestavé také vlozena standardni karta analogovych vstupti a vystupi. Karta
analogovych vstupl/vystupl je umisténa do 4 slotu racku 0. Tato karta nese vyrobni oznaceni:
6ES7334-0CE01-0AA0 a ma nasledujici vlastnosti:

— 4 vstupy Vv jedné skuping a 2 vystupy v jedné skuping.

— RozliSeni 8 bitt.

— Programovatelny vstupni rozsah pro kazdy kanal zvlast’ (napétovy/proudovy).

Safety Protector

Za standardnimi moduly se musi pro pfechod na bezpecnostni moduly umistit Safety Protector
6ES7 195-7KF00-0XAO0. Safety protector chrani bezpe¢nostni moduly pied prepétim, které by
mohlo zpusobit chybu. Neobsahuje adresu, nepozaduje diagnostické zpravy, a proto se nemusi
vkladat do zadného slotu v racku ve STEP?7.

SM326F digital input module — Safety Integrated

Jak bylo uvedeno vyse, tento modul digitalnich vstupd i kazdy dal$i modul na siti tvofenou
Z bezpecnostnich prvkll musi mit jednozna¢nou PROFIsafe adresu. PROFIsafe adresa se nastavuje
na DIP pfepinacich, které jsou umistény na spodni strané¢ modulu digitalnich vstupd. Je nutné také
spravné zohlednit zapojeni snimact na tento modul digitalnich vstupl s prihlédnutim k pozadované
bezpecnostni kategorii. Tento modul digitalnich vstupti mize byt pouzivan ve standardnim rezimu
nebo v bezpec¢nostnim rezimu. Na Obr. 13.21a) je zobrazeno pfipojeni v bezpe¢nostnim modu, kde
jeden snimac¢ je pfipojen na jeden kanal tj. 1ool. Timto zapojenim je mozné vyuzivat az 24DI. Na
Obr. 13.21 b) je zobrazen piiklad zapojeni snimace, ktery je pfipojen na jeden kanal na dva
protilehlé vstupy. Tato konfigurace odpovida zapojeni 1002. Pii tomto zapojeni mizete vyuzivat az
12 kanald. Napajeci napé€ti pro snimace je mozné odebirat pfimo z modulu digitalnich vstupt a
vystupt. Modul digitalnich vstupit SM326F je vlozen do slotu 5 racku 0 a ma nasledujici vlastnosti:

— 24 vstuptl, izolovanych ve skupinach po 12.

— 24VDC napéjeci vstupni napéti.

— Mozné externi napajeni snimacti.

— Group error display (SF).

—  Safe mode display (SAFE).

— Status indikator pro kazdy kanal (zelena LED).

— Konfigurace v Run (CiR) — mozné ve standardnim modu.

— Diagnostika alarmu s pfifazenim parametru.

— Nastavitelny mod — standardni, bezpecnostni.

— Konfigurovatelnd moznost 1001 nebo 1002 pro kazdy kanal.

— Jednoduché PROFIsafe pfifazeni adres.

1L+
Digital input 1
L+ module M
m T Vs
Vs Dl ™|
[ — left: Channels 0...11
Digital input DI . ‘ [right: Channels 0..11 |
module

Obr. 13.21 — a) Pfipojeni snimace 1001, b) a) Pfipojeni snimace 1002.
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Digitalni modul SM326F je nutné nakonfigurovat ve STEP7. Kliknutim pravym tlac¢itkem mysi na
digitalni modul SM326F a vybéru Object Properties se zobrazi nasledujici Obr. 13.22a). V prvnim
kroku se zvoli, jestli je modul pouzivam jako standardni nebo bezpecnostni v zalozce F-Parameters.
Druhym krokem je nastaveni adresy modulu digitalnich vstupti Obr. 13.22b). Dalsim krokem
aktivace nebo deaktivace diagnostického pieruseni Obr. 13.23a). Poslednim krokem je nastaveni
typu pfipojeni jednotlivych kanala Obr. 13.23b).

Praperties - DIZ4xDC24V - (RO/S5) X

GEneraI] Addresses  Parameters 1

Parameters YWalug

=3 Parameters | |
[£] Operating made |Salely made j
-3 F-parameters

[£] F_source_address Standard mode

[

[£] F_dest_address 1
[£] DIP switch setting (9...... [u)] 000ooogooL
[Z] F-monitoring time {ms) 2500
-3 Module parameters
[£] Diagniostic interrupt
[Z] Behavior after channel Faults Passivate the entire module

—H23) Supply aroup 1¥s | 3vs
(Z] Sensor supply via module ]

[£] shart-circuit test [l

+H ] Channel 0, 12
+_1 Channel 1, 13
+H_7 Channel 2, 14
+_1 Channel 3, 15
#1] Channel 4, 16
+{_7 Channel 5, 17

+{_7] Supply aroup 2vs | 4vs i
Cancel Help
Properties - DI24xDC24V - (RO/S5) &l

Gemelall Addresses  Parameters I

Parameters alue
| =) Parameters
[£] Operating mode Safety mode
—i25 F-parameters
[Z] F_source_address 1: CPU 315F-2 PN{DP
|Z] F_dest_address 1

f ooooonoool

[Z] F-monitoring time {ms 500
—H25 Module parameters
[£] Diagnistic interrupt
[Z] Behavior after channel faults Passivate the entire module

#HZ Supply group 14s | 3¥s
#H_7 Supply group 2vs | 4vs

Cancel Help

Obr. 13.22 a) Nastaveni stand. nebo bezp. médu, b) Nastaveni adresy modulu.
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Properties - DI24xDC24Y - (RD/S5) E‘

General | Addiesses  Parameters ]

Farameters Walug -~
=142 Parameters
[£] Operating mode Safety mode
=143 F-parameters
[£] F_source_address 1: CPU 315F-2 PHJDP
[#] F_dest_address 1
[Z] DIP swikch setting (9...... ) 0000000001
[#] F-monitaring time (ms) 2500

=+ Module parameters
t% Diagnostic interrupk

[Z] Behavior after channel Faults Passivate the entire module
=HZ3 Supply group 1%s | 3Vs
[Z] Sensor supply via module (|

[&] shart-circuit test 1

w7 Channel 0, 12
#H_] Channel 1, 13
#H7 Channel 2, 14
#H_7 Channel 3, 15
w1 Channel 4, 16

% Channel 5, 17

+H_1 Supply aroup 2vs | 4¥s b
Cancel Help
Properties - DI24xDC24V - (RO/SS) El

General | Addiesses  Parameters ]

Parameters Walue *
[#] F_source_address 1: CPU 315F-2 PH/DP
[£] F_dest_address 1
[Z] DIP switch setting (9...... [1)] 0000000001
[#] F-manitaring time {ms) 2500

=125 Module parameters
@ Diagnostic interrupt
[£] Behavior after channel Faulks Passivate the entire module
=H=3] Supply group 1vs | Sus
[Z] Sensar supply via module O
2] short-circuit test [

=H=5] Channel 0, 12
[Z] Activated [v]
[£] Evaluation of the sensars |‘\no1 evaluation j

|“;_f"| Type of sensor interc...
[Z] Behavior at discrepancy | 1002 evaluation
Discrepancy time (ms) |
#H_7 Chanrel 1, 13 —
#H_1] Channel 2, 14
w1 Channel 3, 15
#H_7 Chanrel 4, 16 ~

Cancel Help

Obr. 13.23 a) Nastaveni diagnostického pieruSeni b) Nastaveni jednotlivych kanalt.

SM326F digital output module — Safety Integrated

I tento modul digitalnich vystupt i kazdy dal$i modul na siti tvofenou z bezpe¢nostnich prvkd musi
mit jednoznacnou PROFIsafe adresu. PROFIsafe adresa se nastavuje na DIP ptepinacich. DIP
prepinace najdete na spodni strané modulu digitalnich vystupt. Pfipojeni akéniho ¢lenu podléha
jednak také prislusné bezpecnostni kategorii a také jestli je napf. mozné jednim digitalnim
vystupem spinat dvé relé. Modul digitalnich vystupi SM326F s vyrobnim ozna¢enim (6ES7 326-
2BF40-0ABO) je vlozen do slotu 6 racku 0 a ma nésledujici vlastnosti:

— 8 vystupt, izolovanych jako dve skupiny po 4.

— P-M piepinac (polarita source/sink).

— Vystupni proud 2A.

— 24VDC napéjeci vstupni napéti.

— Vhodny pro solenoidové ventily, svételné indikatory.

— Group error display (SF).

— Safe mode display (SAFE).

— Status indikator pro kazdy kanal (zelena LED).
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— Diagnostika alarmu s pfifazenim parametru.
— Muze byt pouzit v bezpecnostnim rezimu.

Pievodnik DP/AS-i F-Link

Pro konfiguraci tohoto pfevodniku mezi sbérnicemi Profibus-DP a AS-i musi byt ve vlastnostech
CPU nejprve nakonfigurovana sbérnice Profibus -DP. To provedeme dvojim poklikanim na polozku
MPI/DP ve slotu X1 v racku 0. Zde se vybere typ sbérnice (Profibus) a definuje se adresa CPU na
této sbérnici a také dalsi vlastnosti jako je pfenosova rychlost apod. Po tomto kroku je mozné na
sbérnici vlozit pretazenim z knihovny DP/AS-i F-Link. Je vSak nutné mit pfedem nainstalovany
balicek Object Manager OM F-Link for STEP 7. Jednd se o balicek urceny pro snadné&jsi praci
s DP/AS-i F-Linkem v prostfedi HW konfigurace STEP 7. Po instalaci tohoto bali¢ku je mozné
tento pifevodnik najit v knihovné: Profibus DP/DP/AS-i/ DP/AS-i F-Link/ RK3141-1CD10, kde se
vybere spravny typ a verze zafizeni. Zde je pouzit RK3141-1CD10 vI1.0. Dvojim poklikdnim na
tento blok se otevie okno parametrizace, které je zobrazeno na Obr. 13.24. Zde se v zalozce
,General“ nastavi Profibus adresa a v zalozce F-addresses pocateéni adresy bezpecnostnich vstupt
a vystuptt modulti ptipojenych na sbérnici AS-i.

DP slave properties g|
General] Identification] PROFlsafe  F addiesses l
Parameters alue
—HER F Addresses
—H=q Safe Inputs
[Z] start 149
[£] Erd 30
-1 Safe Outputs
[#] start 149
[£] End 2z
e |_ren_|

Obr. 13.24 - DP/AS-i F-Link.

Po oznaceni tohoto ptevodniku lze jiz do n€j (do spodniho okna — viz Obr. 13.26) vkladat jednotliva
zatizeni (slave, F-slave), kterd jsou fyzicky pfitomna na sbérnici AS-i z knihovny: Profibus
DP/DP/AS-i/ DP/AS-i F-Link/ RK3141-1CD10/V1.0. Pozor, bezpe¢nostni zafizeni na sbérnici AS-i
zabiraji plnou adresu sité, tedy A i B a Ize jich na sit’ proto vlozit jen 31, standardnich slave potom
pfi rozsitené adresaci vice. Nesmime zapomenout, Ze slave zafizeni musi byt vkladana do takovych
pozic/adres, které odpovidaji jednotlivym specifickym adresam, které ma v sobé kazdé zatizeni
ulozeno. Pro tento pfipad je to adresal pro modul K45F, adresa 2 pro standardni tla¢itkovy modul a
adresa 3 pro tlac¢itko Emergency STOP.

vvvvv

kde se voblasti Module vybere piesny typ slave zafizeni na sbérnici podle jeho vyrobniho
oznaceni.Timto se jiz pfednastavi vSechny jeho parametry urcujici jeho vyznam a funkci na sbérnici
AS-i jako je I/O kod (urCuje pocet a kombinaci v/v na zafizeni), ID kod (zakladni+rozsiteny,
jednoznacéné definuje funkci zafizeni), digitalni a analogové adresy apod. Pokud neni podle
vyrobniho oznac¢eni, zafizeni v seznamu pfitomno, lze vybrat ,,univerzalni typ* a parametrizovat jej
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ruén€. To se tykad predevsim zafizeni jinych vyrobct nez Siemens. CozZ je pripad zde pouzitého
tlacitkového modulu od spolec¢nosti Ifm. Pouziti tohoto modulu zde také dokazuje, Ze je mozné na
jednu sbérnici AS-i pfipojovat jednak standardni, tak i bezpecnostni zafizeni. Na Obr. 13.26 je
zobrazena vysledna HW konfigurace celého distribuovaného bezpeénostniho RS.

Properties - AS-i F-Slave - (TB1, 5) X
General Configuration I ASlsafe ]
Module: |EETEEIRETIE] Select
10 Code: | J (10 Canfiguration]
1D Code: 101 Code: |F - 102 Code:
Parameters
3
I
v
I
Digital Addresses Analog Addiesses
[ Reserve max. addiess space r
Start Range of Valugs Start End
Inputs: 320 3.0-627 Inputs:
Dutputs: Olutputs:
Cancel Help

Obr. 13.25 - Parametrizaéni okno slave zafizeni na sb&rnici AS-i.

Popis bezpecnostni Fidici aplikace PLC

Pro nazornou demonstraci moZnosti vyuZiti vy$e popsané konfigurace RS pro zajidténi funkéni
bezpecnosti byl zvolen fiktivni proces fizeni trojfazového asynchronniho motoru/ventilatoru
umisténého v kleci pro zajisténi bezpecnosti pfed urazem obsluhy nebo vstupem pevnych téles.
Otevieni této klece je vyhodnocovano snimacem, ktery je ptipojen na 2 bezpec¢nostni vstupy AS-i
modulu. Toto zapojeni zajist'uje dil¢i funkéni bezpeénost kategorie 4 podle normy EN 954-1 / SIL3
podle normy IEC 62061 nebo PLe podle nové normy EN ISO 13849-1.

Modul F-DI umistény na PLC nebude v této konkrétni aplikaci vyuzit v bezpe¢nostnim modu, ale
jen ve standardnim moédu vyuzivajici jeden kanal pro zajisténi uréité zpétné vazby o sepnuti
stykacli. Na jeden vstup tohoto modulu pracujicim ve standardnim moédu bude tedy ptipojen
pomocny signaliza¢ni kontakt stykact, ktery diky svému mech. spfazeni indikuje jejich sepnuti.

Na modulu F-DO umisténém na PLC bude v této konkrétni aplikaci vyuzit pouze jeden kanal, ktery
bude spinat 2 kontakty styka¢t motoru. Proto je vhodné ostatni kanaly deaktivovat a nastavit
parametry tohoto modulu podle nasledujiciho Obr. 13.27. Musi byt aktivovan bezpe¢nostni mod,
nastavend spravna Profisafe adresa, parametr F-monitoring time musi byt nastaven na vy$si hodnotu
nez je volaci perioda OB35, ktera je v tomto ptipadé 200ms. Je aktivovan pouze jeden kanal a je
zapnuta diagnostika pieruseni kabelu.
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L HW Config - [SIMATIC 300(2) (Configuration) -- LARD24_SP1_Safety]

@ Station Edt Insert PLC View Options ‘Window Help

&8 B g &

L = R 2

~
=[UR ~
1 PS 307 5A ~
H CPU 315F-2 PN/DP
% e PROFIBUIS(1} D master system [1) i
X2 FNIOT
[§ ~2/402+8/28it =
[ DizasDC2av &
[{ Dos-DC24viza =
z i
E]
10 b
b
<] | 3
5| ) DPSiFLkY1O
454 Modle Ordler number | Address Qaddess | Fladdess | Foadd. | 10iDID2 ID1 | Parameters | Commert |
LRl g 78 ~
DEAS e G
DA FLink
18 |- ASTsafe K46F, 2F DI/ZD0__|3AKI 405 180200643 [31.0..313 E0.313 [191 7ED F 7
B
2 [iF ASiSlandad Slave |45 1 Standaid Slave Univd32.4..325 520.321 SFF F F
26 |{F ASlsafe 3563, 201 35F5 81104408 520323 153 0EF F 7
1A
7y 4
A
A
0
a4,
05
14
E
EQ b

End  [K3

Profile:  [Standard

- PROFIBUS DP
+ (1 Additional Field Devices
) CR-Object
+- (2 ClosedLoop Cortraller
(2 Configured Stations
+-(L1 DP WD slaves
= (£ DPiS-i
=0 DP7AS FLink
=0 3K 101010
- @ Y10
ASiFSlave
ASiiSlave
=-[1 3AK3141-20070
o @ v
ASiFSlave
A5 5lave
B DPASiLink
g DPASLink
w (L] DPAAS-Link 20
- DPAASLINK Advanced
B DP/ASiLink 20
(3 DPYRA Link

ET 200C
ET 200eco

ET 2008

ET 2005P

ET 2000

ET 200M

ET 200pto

ET 2008

ET 2005

ET 200U

ET 200%

Funclion Modules
IDENT

IPC

NC

Network Companents
Sensor system
SIMADYN

SIMATIC

poooroeeoooceerooeneen

(0 SINAMICS
% SIFOS

A5 Slave

chg

Obr. 13.26 - HW konfigurace celého distribuovaného bezpeénostniho RS.

Properties - FDOBxDC24V/2A - (RO/S6)

General ] Addresses  Parameters l

X

Parameters
- &5 Parameters
[Z] Operating mode
—15) F-parameters
[E] F_source_address
[£] F_dest_address
[E] DIP switch setting (9...... )]
[E] F-monitoring time {ms)
—H-) Module parameters
[£] Diagnestic interrupt
[E] Behavior after channel faults
—HE DO channel 0
[Z] Activated
[£] Diagnostics: wire break
+H_7] DO channel 1
—HE= DO channel 2
[&] Activated
[£] Diagnostics: wire break
B |00 cha
[Z] Activated
[&] Diagnastics: wire break

Walue

Safety mode

2000: CPU 315F 2 PNDP

2

00000000 10

250

O

Passivate the entire module

[<][=]

W

Cancel |

Help |

Obr. 13.27 - Dialogové okno parametrizace F-DO modulu.

Vysledna funkce systému je nasledujici. Motor v kleci se startuje zelenym tla¢itkem standardiho
AS-i modulu. Chod motoru je signalizovan zelenym svétlem. Stroj bézi neptetrzité, dokud nedojde
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k jeho vypnuti tlac¢itkem Emergency Stop, nebo pokud nejsou otevieny dvetre klece. Pak dojde
k zastaveni motoru a jeho opétovné spusténi je mozné az po rozepnuti ,,Emergency Stop®, zavieni
bezpecnostni klece a kvitaci poruchy cervenym tlacitkem na standardnim AS-i slave modulu.
,,Nasilné* zastaveni systému je signalizovano také ¢ervenym svétlem na standardnim AS-i modulu.
Vysledné zapojeni je zobrazeno na nasledujicim Obr. 13.28.

DP/AS-i
F-Link s

Renis

) =

[} Push button Emergency
module STOPR

Obr. 13.28 - Vysledné zapojeni celého systému

Vytvoreni zakladni struktury safety programu

Cely postup vytvoreni bezpecnostni aplikace spociva ve vytvoreni funkce F-CALL. Tak se vytvofi
F-runtime skupina. Kliknutim pravym tla¢itkem mysi a vybérem v menu Insert New Object -
Function se vlozi funkce. Dale je nutné tuto novou funkci specifikovat, ze se jedna o funkci tvorfici
F-runtime skupinu, jak ukazuje Obr. 13.29.

ISIMATIC Manager - [safety -- Dr\Data studentu,chr133\safety]

BpFie et msert FLC Vew Opions Widow Hep ]
0o @I g?la W ﬁl ﬁl IE_EI Ea |( NoFit | General-Fat 1 | General- Pat 2| Calls | Atibutes |
B & safely Object name | Symbolic name HName FC101 e (Header]
E-E SIMATIC 300(1) 5 S pstem data 3 . l— -
=-[f CPUTISF2PN/OP {5 e Symbolic Name
E-{ §7 Program(2) 0 0R CYE INTS Symbol Comment |
(B Sources P =
|23 Bloks Created inLanguage: | L&D -
&F FB1G38 F_ID_CGP =] = F_I0_CGP
& re16ag F_CTRL_1 :miecl u‘ath : i F_CTRL_1
FE1E40 F_CTRL_2 torage location F-FED F_CTRL_2
E il -CTRL o Py MEE CTRL
&+ DE100 Cods Interface F20054
&3 DBa18 F_GLOBDE Date created: 26/02/2008 8:23:36 AM F_GLOBDE
£+ DES1S FOOD14_DOBDC24V_24 Last modified 25/02/2008 82336 AM 25/02/2008 82336 AM Fa0333
&3 DE20 FODO04_DI24xDC24Y Bt = | e
it Chrlas =
Copy, ChrlC =l
Faste. el
Cancel Help
Delete el
je ©rganization Block.
PLC » Function Black
.
e Data Black
Compare Blocks. ..
Data Type
Reference Data
) Yariable Tablz
Check Elock Consiskency. ..
Print 3
Object Propetties... Alt+Return
Special Object Properties 3

Obr. 13.29 - Definice nové funkce jako F-CALL.
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F-runtime skupina obsahuje failsafe funkéni bloky (safe funkce a v ni vnofené F-FB) plnici safety
funkce. Dal$im krokem je vloZeni F-FB do F-CALL. Opét kliknutim pravym tlac¢itkem mysi a
vybérem Insert New Object = Function Block se vlozi funkéni blok. Vyvola se okno podle Obr.
13.30, kde se musi specifikovat, v jakém jazyce bude uzivatel programovat. Musi byt vybran bud’
jazyk LAD— F-LAD nebo FBD F-FBD. Funkéni blok F-FB 1 musi byt volan z funkce F-FC1 a
funkce F-FC1 musi byt cyklicky volana z organiza¢niho bloku OB35. Spusténi editace safety
programu se vyvola piikazem v menu Options—>Edit safety program (Obr. 13.31).

I SIMATIC Manager - [safety - D:\Data studentu',chr133\safety]

8P Fle Edt Insert PLC View Options Window Help [Properties - Function Black x|
5| gm I -
Cile| 88| [ [l sl o 2a] 2. [ Gonera- a1 | Gensral-Pat2] Cals | Atibutes |
=8P sefety Dbjest name: Symbolic name
ks Mame: FB101  bul Inst, Ca.
Sl SIMATIC 30001) 9 System dats
=@ tPUTF2PNOP | g 0n Symbelic Name
-1 57 Program(2)
T Souees || 2058 EYCINTS Symbol Corment. |
e =
{2 Blacks 3 FBIEH F 0 CaP CieatedinLanguage:  [FLAD -
&3 FB1633 F_CTRL_T TB0 =
Projest path
3FR1840 FCTAL 2 I=et B GRAPH
Storage location F-LAD
SFCI00 it E— )
&+ DE00 Code. Interface
&% D818 FELOBDB b reated Z5/02/2008 82211 A
&+ 06319 FODOT4 DOSDEZ ) o e ZB/012/2008 B:2211 AM 25/02/2008 82211 AM
£+ 08820 FODO04_DIZ4:DC:
Comment |
ot Grl =
Copy Chl4c =
Paste. ChrlHy el Help
DEeke Dzl
T
Rewre. . Data Black
Compare Blocks..
Data Type
Reference Data » .
Variable Table
Check Block Consistency. ..
Print »r
Ohject Properties. Al+Return
Special Object Properties »
Obr. 13.30 - Vytvoteni funkéniho bloku, volba jazyk:
. . voreni cnino bloku, volba jazyka.
%3 safety Program - safety\SIMATIC 300(1)\CPU 315F-2 PN/DP\S7 Program(2). |
oftine | Oriine. |
Rack: o Slat: 2 Currert mode:
Collective signature af all Fblacks with F-atiributes for the biock. cortainer D3818240 G
Collective signatuie of the safety program: ]
Current compiaton: 7 Caramads
The safety program has been changed sincs it was last compiled.
F-blocks:
Funtime/F-block. Symb. name_| Funclion in safety program| Signature | Knon-how p Compare. |
505 Salely pogram
09 Al Objeets Permission... ||
] Fcioo FaLl 310 r
I FB100 FFB 1305 r
FB1638 F_ID_CGP F-system block. EDAZ V
FB1639 F_CTAL1 Fopstem block. B0IC v o
FET640 F_CTALZ Fspstem block. T0EA =i &H
DBS1E F_GLOBDB F shared DB F260 ~
[EEE] FON14_508..| 1/ OB B0 2 Coarico I
Logbook.
Frin
Clase. Help

Obr. 13.31 - Safety program.

Kliknutim na tla¢itko F-Runtime groups se vytvoii hierarchie volani jednotlivych F-runtime blokt a
jejich F-FB. Nejprve budete vyzvani k vlozeni nového hesla a jejiho potvrzeni napt. heslo ,,0000%.
Nova F-runtime skupina se vytvofi klinutim na tla¢itko New... (Obr. 13.32). Zobrazi se dialogové
okno, ve kterém se musi specifikovat F-CALL block: tj. v nasem piipadé¢ F-FC1. Déle se musi do
F-CALL umistit funkéni blok F-FB1 a pro funkéni blok se vytvofi instancni datovy blok DBI.
Kliknutim na tlac¢itko OK bude pfijat pozadavek na vytvoteni struktury volani Obr. 13.33.
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x
F-rurlime group/parameter | Yalue |
Hew Delete
_ o | == =

Obr. 13.32 - Editace F-runtime skupin.

5,-',!("! Define New F-Runtime Group il
FEELL et JFcioo || |[<=——— F-runtime group
F-program block: IFB1 oo 'l
1-DB for F-program block: IDB‘I oo
Max. cycle time of the F-runtime in ns: 200
DE for F-runtime group communication: I vl
Crcel | beo |

Obr. 13.33 - Definice nové F-Runtime skupiny.

Kliknutim na tla¢itko OK podle Obr. 13.34 se provede generovani funkénich blokt. Program vyzve
uzivatele pro potvrzeni, Ze je nutné vytvorit chyb¢jici bloky - instan¢ni datovy blok pro F-FB1.

% Edit F-Runtime Groups x|
F-runtime group/parameter Walue
= Safety program
SRl -runtime group FCT00 FE100 - 200ms - Mo call found
=] F-CALL black { Fcioo
=| Symbolic name F-CALL block
=] F-program block ﬂ- FE100 =l
;] Symbolic name F-program black
=] I-DE for F-program block 92 DB100
;] Symbolic name |-DB far F-program black
=] Max cycle time of the F-untime in ms 200
=] Call Fruntime in Mo call found
=] The calltime of the F-untime group in ms Mo call found
=] Data block for F-runtime groups communication j
=] Symbolic name DB for Funtime groups commurnication
New .. | Delete
Cancel | Help |

Obr. 13.34 - Vysledek vytvoifeni F-Runtime skupiny.

Safety program

Do funkéniho bloku F-FB1 se musi vkladat jen certifikované F-FB a tim vytvafet safety program.
Safety funkéni bloky se vkladaji technikou Drag&Drop do programu z knihovny Libraries -
Distributed Safety > F-Application Blocks.

Timto stylem je mozné napt. vlozit funkéni blok FB219, ktery slouzi pro odkvitovani vSech poruch
najednou, které se mohou napt. vyskytnout na kanalu safety modulu apod. Blizs$i informace a popis
funkénich blokt je uveden v napovédé po stisku tlacitka F1. K funkénimu bloku je samoziejmé
nutné vytvofit jeho vlastni instancni datovy blok napt. DB219.

Popis pozadované bezpecnostni funkce pro fizeni motoru uzavieného v bezpecnostni kleci byl jiz
popsan vyse. Zde budou jiZ pouze popsany jednotlivé bezpe¢nostni funkce reprezentované F-FB a
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celkové chovani bezpe¢ného systému. Monitorovani polohy dveti je nejcastéjsi realizaci na riiznych
strojich, aby v pfipadé otevieni dveifi obsluhou nemohla byt obsluha zranéna od napfi. rotujicich
casti stroje apod. Stejné tak bezpecnostni tladitko ,,Emergency STOP* je nedilnou soucasti témer
vétsSiny prumyslovych procestll, vyuzivajicich pohyblivé komponenty strojli, a které jsou feSeny
S ohledem na zajiSténi patiicné trovné funkcni bezpecnosti. Nize popisovany program je cely
obsazen v F-FB1.

Network 1:

Tento FB215 s knihovny ,Distribuated safety” slouzi pro vyhodnocovani tlacitka ,,Emergency
STOP* a potvrzovani po jeho stisknuti a uvolnéni. Logickym signalem ,,1* na vstupu ACK_NEC je
signalizovano, Ze je vyzadovano manualni potvrzeni k nastaveni vystupu Q do log. 1. Bit
"F_GLODB".VKE1 na vstupu ACK NEC tohoto FB je statickd proménné s pfednastavenou
hodnotou log. 1. Je tedy vyzadovdno potvrzeni také po restartu systému. Samotnd kvitace
(potvrzeni) je pfivedeno na vstup ACK

Vystup Q (#EStop_OK) je nastaven do log. 1, teprve kdyz E_STOP je v log 1 (rozepnuto) a bylo
stisknuto potvrzovaci tlacitko jako odezva na jeho stisknuti. Pomoci vystupu ACK REQ
(#ACK_REQ_EStop), je signalizovano, ze je pozadovano uzivatelské potvrzeni na vstupu ACK (po
stisknuti tl. EMERGENCY STOP).

Network ﬁ: Title:

Vyhodnoceni tlac¢itka Emergency Stop, kvitace se provadi cervenym tlacitkem na
stand. slave

"INST
F3215"
"F_ESTOPL"
EN ENOC
"EM STOP" —|E_STOP Q[-$EStop OK
"E Q DELRY[-
GLOBDB".
VEEL -|BCE_NEC $RCR_REQ
LCK REQ[-EStop
&
—ACK DIAG ...

Network 2:

Tento network testuje nabéznou hranu zeleného tlacitka na stand AS-i modulu a pak nastavuje do
log. 1 lokalni proménou pro spusténi motoru.

POZOR: Pro ptedavani informaci v safety programu smi byt pouzity pouze lokalni proménné,
protoze neni dovoleno ze safety programu zapisovat a ¢ist informace v uzivatelské datové paméti.
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Network 2PEEERAEW

ktery

Nab&Znou hranon zeleneho tla&itka START na stand. slawve se setuje pfiznak,

startuje motor, za patfiénych podminek

#0N CFF

Network 3:

L

=l
W I

Tento network resetuje proménnou pro start motoru, pokud je sepnuto tla¢itko EM. STOP, nebo

neni kvitovano jeho predchozi stisknuti

Network 3: F : F Glokal Datas Elock

se prizmak pro spusteni motoru

Pokud je stisknuto tlacitko Em. Stop nebo neni po rozepnuti kvitovano, resetuje

#EStop OK

#ON_OFF
=} |

/1

Network 4:

L |

Tento network slouzi k monitorovani zpétné vazby v safety programu pomoci F-FB 216. Tento F-
FB sleduje stav vystupu a na vstupu informaci o tomto vystupu (sepnuti stykact). Chyba je
signalizovéna na vystupu ERROR, pokud dojde prodleni mezi vstupem a vystupem del§im nez je
nastaveny parametr FDB_TIME. Vstupy ACK NEC a ACK maji obdobnou funkci jako u bezp.
tlacitka. Parametr QBAD FIO pak sleduje pfipadnou chybu samotného modulu. Vystup Q
("Q1_Q2") bloku FB216 paklize je vstup ON vlog. 1. To je splnéno, pokud ve stejny okamzik

plati:

— FEEDBACK="1" (DI snimajici stav stykace)

— Zadny read-back error
— #EStop_OK =1
— ON/OFF =1 (normal switching

duty)

— Protective Door" =1 (bezp. vstup z AS-i modulu, ochranné dveie klece zavieny)
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Network 4FEERalE

neni
moduln

Fb pro sepnuti stykace motoru za podminek: 1. je pozadawvek na start, 2.
Total stop a je kvitace, 3. j=sou zavreny dvere od klece, 4. neni chybka
pro vyhodnoceni zavreni klece
"INST
FB21la"
"F FDBRCK"
EN B ENO
"F:_ ;_rl;:_;zl’l
ProtectDoo
$0N_OFF $EStop OX =" FRROR
I I | ]
1 1 1 cn
$RCE REQ
(A LCX_REQ[-FODBACK
—|FEEDBACEK DIRG...
"EO0014
DOExDC2
2A".QBAD—|{QBRD FIO
"E
ELOBDE"
VEEl —ACE_NEC
(&
—&CK
T4500MS —FDB TIME
Network 5:

Tento network pouze sleduje a signalizuje chod motoru (sepnuti stykace), rozsviceni zelené

signalky na stand. AS-i slave modulu.

AR : signalka na STERT tlacitku stand. (sviti=motor jeds)

Pokud je sepnut stykac(motor bezi), sviti zelene tlacitko

N =

e
—

Network 6:

Tento network pouze sleduje a signalizuje pozadavek na kvitaci od Em. STOP, nebo od ZV. Pak

rozsviti cervenou signalku na stand. AS-i modulu.
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Metwork 6): signalka na kvit tlacitku stand slave (sviti=nskvitovano a neslze

trarrzssrxrr

pokud je pozadavek ma kvitaci od tlacitka nebo ZV sviti cervene kvitovaci
tlacitko (sviti=nekvitovanc a nelze spustit)

e
—

Network 7:

Bezpecnostni FB219 v tomto network slouzi pro celkovou reintegraci. To znamend, Ze generuje
potvrzeni pro simultanni reintegraci vSech bezpe¢nych I/O kanalu bezpeénych 1I/O F-runtime
skupiny po komunikacnich chybach nebo po chybach bezpecnych 1/O nebo I/O kanalt

Network 7: Title:

Po kvitaci cervenym tlacitkem na stand modulu (toto pak zhasne), se vola FE pro
reintegraci wvsech failsafe IO

EN - ENC
& LCE BEI_
—ELOE

Kompilace programu, zapis do bezpec¢nostniho PLC

Pied kompilaci programu je nutné zavtit veSskera oteviena okna. Kompilace se provadi v editoru
safety programu kliknutim na tlac¢itko Compile (Obr. 13.35). Po uspésném vysledku kompilace,
ktera se zobrazi na konci kompilace, se miize pfistoupit k zapisu programu do PLC.

2 safety Program - safety\SIMATIC 300(1)4CPU 315F-2 PN/DP\S7 Program(2) x|
Offire | Online |
Fiack. i Slot 2 Current mode:

Callective signature of all F-blacks with F-attributes for the black container: 350D 0252 Activated
95000262

Collective signature of the safsty program:

Current compilation: 25.2.2008 11:08:26 Satety mode...

The safety program is consisternt

F-blocks:
F-runtime/F-block Sumb. name Function in safety program | Signature know-how p ﬂ Compare. |
=43 Safety program
E-_7) Funtime group FC100 Pamission. v
Sy Al Objscts =
& FCion FLaLL FAB cd FEfr o Egs
ﬁ' FE100 F-program block. 214D r
& FB217 F_SFDOOR | F application black 8604 [ -
& Fezia FACK GL | application block EEH [ I
ﬁ FB1E32 F_IO_CGP F-spstem block ED&2 cd
& roren FOTRLT | Fespstem block 504C & Eemsd g
ﬁ' FB1640 F_CTRL_2 F-system black 4084 =
ﬁ FB1E41 FIACK_GL F-spstem block SFE4 cd Loghook. |
ﬁ' FB1E42 F_DIAG_M F-spstem block EEDCY 74
& FoTea3 Automatically gererated | BEZ3 ¥ | Print

Close Help

Obr. 13.35 - Kompilace a zapis programu do PLC.
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Béh programu v programovatelném automatu se musi ukonéit pfepnutim piepinace rezimu
automatu do rezimu STOP nejlépe pfimo na PLC. Nasledné se musi nastavit komunikace s PLC
(MPI nebo pies Ethernet). Kliknutim na tla¢itko Download (Obr. 13.35) bude program zapsan do
PLC. Uzivatel muze byt vyzvan pro zapis hesla pti downloadu programu do PLC. Monitorovani
vyse uvedeného programu je mozné napi. pomoci VAT tabulky, kde se vlozi pfislusné proménné

@ DVD-ROM

Reseny ptiklad naleznete na DVD:\CVICENI13\
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14. BEZDRATOVE KOMUNIKACNI SBERNICE A JEJICH VZTAH
K FUNKCNI BEZPECNOSTI

@ Cas ke studiu: 3 hodiny

Cil Po prostudovani tohoto odstavce budete umét

e Vyjmenovat zakladni vyhody a nevyhody bezdratové komunikace.
® Popsat problematiku bezdratové komunikace.

® Popsat zakladni principy nekterych bezdratovych technologii v primyslu.

LLI| Vyklad

Vzijemna komunikace mezi stroji, jejich komponenty, fidicimi systémy a periferiemi (senzory a
akéni Cleny) je dnes vétSinou realizovana diky komunika¢nim sbérnicim s metalickou nebo
optickou fyzickou vrstvou. Jejich vyvoj a rozsifeni znamenal obrovsky skok od stavu, kdy byla
veskera komunikace feSena ptistupem: centralizované dratové spojeni bod-bod. Avsak i zavedeni
komunika¢nich sbérnic neumozituje vytesit vSechny aplika¢ni problémy. Jednd se naptiklad o
mechanické pohyblivé systémy, nebo rozlohou velké systémy, na nichz je umisténa mnohdy
rozsahla senzorika, popfipad¢ akéni ¢leny. Obecné u stroje, technologie a zafizeni kde je klasické
kabelové spojeni nemozné, zna¢né slozité, nespolehlivé nebo nakladné. Jako ptiklad mizeme uvést
portalové manipuldtory, robotické paze, rizné rotujici soucasti jako jsou soustruhy, mlyny,
michacky apod. U takovychto technologii se pienos dat realizuje vétSinou riznymi sbérnymi
kartaci, krouzky, kluznymi kontakty, pohyblivymi kabelovymi konzolami apod. Je proto velice
obtizné spolehlivé prenaset data, jelikoz takovéto komunikacni spojeni mezi pohyblivymi ¢astmi
stroji a soustroji jsou Castokrat velice nespolehlivé, opotiebovavaji se a jsou zdrojem ruseni a
vypadki. Dalsi problémy se mohou vyskytovat u zafizeni, kde se sice nevyskytuji zddné pohyblivé
casti, nicmén¢ specifické konstrukéni feseni stroje nedovoluje pouziti standardni dratové sbérnice.
Nejen technické problémy vsak byly divodem vyvoje a aplikace bezdratovych sbérnic. Sviij podil
na tom maji i ekonomické aspekty, jelikoz zavadénim bezdratovych sbérnic se snizuji naklady na
kabelaz, kabelové trasy a upravy technického feseni celé technologie za Gcelem vyfeseni problému
konektivity.

Zde nastupuje moznost aplikace bezdratovych komunikacnich sbérnic (siti). Jejich principy
vychazeji prevazné z jiz komercné¢ pouzivanych bezdratovych technologii (informacni a
multimedialni technika), a to bud’ ¢astecné nebo uplné (Wi-Fi, Bluetooth,...). Jejich aplikace v
komerénim sektoru vS8ak nevyzaduji takové naroky na spolehlivost, dostupnost a odolnost jako
jejich primyslové ekvivalenty. Nicméné jsou zndmé i primyslové bezdratové sbérnice, které zcela
vychazeji ze svych vyhradné primyslovych dratovych variant. V pramyslovych aplikacich je
v souvislosti s pouzitim bezdratovych sbérnic casto diskutovan problém elektromagnetické
kompatibility. Zdrojem EMI v primyslovych aplikacich mohou byt ptedevsim frekvenéni ménice
nebo vysoké spinané vykony. Ve skuteCnosti se u tohoto druhu EMI jedna o frekvence ruseni
v fadech kHz, kdeZto bezdratovd komunikace probihd v fadech GHz (Wi-Fi). Dosud byla fe¢ o
pomérné rychlé bezdratové komunikaci pro kontinualni sbér a pienos dat. Nicméné v primyslovych
aplikacich se pouzivaji i odlisna bezdratova feseni jako je ZigBee, IrDa, RFID, nebo mobilni a
radiové sité. Aplikace vyuzivajici tyto bezdratové spojeni bud’ nevyzaduji kontinualni spojeni
(GSM, GPRS, RFID, ...) nebo nepotiebuji pienaset objemné data. V prvém piipadé se jedna
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dalkovou spravu procest a technologii, ¢ili jednoduchou diagnostiku, ¢i povelovani (GSM,GPRS,
EDGE, UMTS, HSPA, radiové sité). Ve druhém piipadé se pak jednd o identifikacni systémy a
jednoduché pfistroje, ze kterych se vycitaji rizné identifikacni udaje, nebo se jednoduse
parametrizuji pomoci bezdratovych technologii jako je IrDa, RFID a ZigBee.

Jelikoz je téchto bezdratovych technologii a jejich aplikaci zna¢né mnozstvi, budou v nasledujicim
textu strucné popsany zakladni charakteristiky a aplikacni pouziti n€kterych z nich a nasledné bude
uvedena moznost jejich pouziti v aplikacich s pozadavkem na zajisténi patficné trovné funkcni
bezpecnosti (safety-orientované aplikace).

14.1.Prehled béZnych bezdratovych komunika¢nich technologii
pouzivanych v primyslu
Wireless LAN

Pod zkratkou Wi-Fi (wireless-fidelity = bezdratova vérnost) se skryva bezdratovy komunikaéni
standard né€kolika verzi pod souhrnnym oznacenim IEEE 802.11. Pavodnim uréenim bylo
bezdratové spojeni pienosnych zafizeni do lokalnich siti WLAN (Wireless LAN), pozdéji se
uplatnilo i pro bezdratové ptipojeni do rozsahlejsich siti a sité Internet. To je zaruceno piedev§im
diky vzajemné kompatibilit¢ obou standardt IEEE 802.3 a IEEE 802.11. Wi-Fi rozhranni jsou dnes
prakticky ve vSech pfenosnych pocitaCich a stile Cast&ji se objevuji v mobilnich telefonech
(SmartPhone). Jako pfenosové médium se vyuziva bezlicencniho padsma a to na frekvencich
piedev§im 2,4 GHz a 5 GHz. Podle verze IEEE 802.11 (a,b,g,n) jsou definovany rtzné typy
pouzitych modulaci. Vyhoda takto vysokych nosnych frekvenci pro pouziti v primyslu jiz byla
zminéna, nicméné nevyhodou je, diky bezlicenénimu uziti, dnes jiz zna¢né zarusené pienosové
frekvenéni pasmo a nebezpeci neopravnéného piistupu k siti. Jako u vSech bezdratovych siti se
jedna o otevieny komunikacni protokol, takze je nutné patfi¢né zajistit bezpecnost (security) sité.
To plati tim spisSe u primyslovych aplikaci. K zabezpeceni se pouzivaji rizné Sifrovaci mechanismy
(WEP, WPA, WPA?2), kontrola MAC adres, blokovani vysilani SSID (identifika¢ni oznaceni) apod.
Pouziti této technologie v primyslu (pfevazné specifikace IEEE 802.11a — 5 GHz) je predevsim
v provozech a aplikacich, kde je jiz klasickd komunikace zaloZena na ethernetovych technologiich,
jako je napf. Profinet od spolecnosti Siemens. Ta ma tuto technologii vyvinutou a aplikovanou
v mnoha provozech jiz pomérné dlouhou dobu. [1]

Bluetooth

Mezi dalsi velice oblibenou bezdratovou komeréni komunikacni technologii, ktera si postupem casu
nachazi uplatnéni i v primyslu je i technologie Bluetooth. Ta byla puvodné vyvinuta za ucelem
komunikace mobilnich zafizeni, jakymi jsou telefony, PDA, notebooky apod. Je definovana
standardem IEEE 802.15.1. Stejné€ jako Wi-Fi, vyuziva frekvence 2,4 GHz v bezlicen¢nim pasmu.
Pouziva vsak metodu rozprostieného spektra FHSS (Frequency Hopping Spread Spectrum), kdy je
béhem jedné sekundy provedeno 1600 zmén frekvence mezi 79 frekvencemi s rozestupem 1 MHz.
Tato metoda tak zajiStuje odolnost proti EMI a umoziiuje tak pouziti této technologie
v primyslovych aplikacich. Pro standard Bluetooth je definovano nékolik vykonovych trovni: 2,5
mW, 10 mW, 100 mW. Témto urovnim samoziejmé odpovida i maximalni komunika¢ni dosah: 1
m, 10 m a 100m. To plati pro otevieny prostor, v uzavienych prostorach tento dosah casto klesa.
V pramyslovych aplikacich je vSak potieba zajisténi dostatecného dosahu (i jako rezerva), coz je
zajistovano dal§im zvySovanim vykonu. Tim se v8ak zvySuje riziko radiové interference, piedevsim
s Wi-Fi, ktera pracuje na stejné frekvenci. Je proto nutné vhodné optimalizovat nejen vykon, ale i
vyzatovaci antény a celou radiovou sit’.

V prumyslu se Bluetooth pouzivd pro bezdratovou komunikaci s pristroji na vétSim poctu
jednotlivych pracovist, kde je tfeba vytvofit mnoho nezavislych lokalnich bezdratovych spojeni.
Této bezdratové komunikaci se hodné vénuje spolecnost Phoenix Contact. Nedavno se vSak
objevila i bezdratova verze komunikac¢niho protokolu Profibus-DP od spole¢nosti Helmholtz
vyuzivajici misto fyzické vrstvy bezdratovou technologii Bluetooth. [2]
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ZigBee

Obdobnou komunika¢ni technologii jako je Bluetooth, je novéjsi ZigBee. Je standardizovana ve
stejné skupin¢ IEEE 802.15, konkrétné IEEE 802.15.4 a stejné¢ tak slouzi k propojovani
nizkovykonovych zafizeni do sit¢ PAN (Personal Area Network) s dosahem do 75m. Byla vyvinuta
na zakladé mnoha odGivodnéni, pro¢ nelze v primyslovych aplikacich pouzit technologii Bluetooth.
Byla tedy vyvinuta vyhradné¢ se zamérem pouziti v pramyslovych aplikacich. Pracuje opét
V bezlicen¢nim pasmu, tentokrat v§ak ve frekvencnim rozsahu piiblizn¢ 868 MHz, 902-928 MHz a
2,4 GHz pti prenosové rychlosti 20, 40, 250 kbit/s. Jedna se o jednoduchou, flexibilni, odolnou
technologii s nizkou spotiebou, vhodnou pro pouZiti v aplikacich pro fizeni budov (kontrola
vytapeéni, ovladani zaluzii, zabezpeCovaci systémy apod.), ve zdravotnictvi, spotiebni elektronice,
nebo jako komunikaéni rozhranni pocitacovych technologii. [3]

WIMAX

Jako doplnék pro bezdratovou technologii Wi-Fi, ktera byla prvotné urena pro vnitini pouziti byla
vyvinuta dal$i bezdratovd komunikacni technologie pro pouziti vyhradné¢ venkovni -
WiIMAX (Worldwide Interoperability for Microwave Access). Takovéto vyhrazeni dnes jiz ale
prili§ neplati. Na trh byla uvedena v roce 2003 pod oznacenim IEEE 802.16. Urc¢itou dobu po
uvedeni technologie WiMAX se Cekalo, Ze tato brzy nahradi Wi-Fi, ¢i bude alespoii rovhomérnym
konkurentem. Nestalo se tak predevsim diky slozité licencéni politice. WiMAX se tak nestal
nasledovnikem Wi-Fi ale jeho doplitkem. Jak jiz bylo feCeno, je urCen pro venkovni pouziti SO
mnoho vy$§im dosahem nez Wi-Fi. Radové se jedna o desitky kilometra tvereénich a vice,
s ptenosovou rychlosti do 70 MB/s. Tato technologie se tak hodi pro metropolitni sité (na celé
mésto jen nékolik vysilacit), nebo naopak malo obydlené oblasti. Podle definice IEEE 802.16 je tato
sit’ uréena pro pouziti v licenénich i bezlicenénich frekvencich od 2 do 11 GHz. V Ceské republice
se vSak pouziva pouze licen¢ni frekvence 3,5 GHz. To také mozna brani jejimu SirSimu pouziti. Do
pramyslové automatizace tato technologie zatim moc nepronikla, a to i diky pomérné slabému
roz§ifeni v komerénim sektoru. [4]

WISA

WISA (Wireless Interface for Sensors and Actuators) je bezdratova komunikaéni technologie
vyvinuta spole¢nosti ABB a uréena vyhradné pro pouziti s jejimi automatizaénimi komponentami.
Pracuje v bezlicenénim pasmu 2,4 GHz s dosahem 5-10 m. Architektura bezdratové komunikace je
postavena na komunika¢nim modulu v konfiguraci PLC ABB a bezdratovych modulech V/V nebo
pfimo senzord pro bezdratovou komunikaci. Zvlastnosti je ze umozinuje volitelné doplnéni o
moduly generujici elektromagnetické pole pro bezdratové napajeni téchto senzort s dosahem az 3x3
metry. [5]

WirelessHART

WirelessHart je dal$i bezdratova komunikacni technologie urcena vyhradné pro primyslové pouziti.
Vychazi ze svého predchiidce dratové sbérnice HART (Highway Addressabel Remote Transducer).
Standardni dratova sbérnice je zaloZena na klasické proudové smycce, na které jsou jesSté navic
namodulovana digitalni data. Komunikace je typu Master — Multi slave. V pramyslu se pouziva pro
komunikaci nadfazeného fidiciho systému (PLC) s riznymi inteligentnimi pfistroji a senzory (field
devices). Po jedné sbérnici se tak ve stejny okamzik prenaseji jak analogova data (teplota, tlak), tak
i data digitalni (rizné meze vyhodnocené piistrojem, pulsné modulovana analogova hodnota apod.)
O dalsi rozvoj sbérnice HART se stara HCF (HART Communication Foundation), ktera v roce
2008 predstavila vefejné dostupnou specifikaci HART 7.1 (WirelessHART) pod standardem IEC
62591. Zadna z predchozich bezdratovych technologii nedosahla takového uznani na mezinarodni
arovni.

Komunikace opét probiha v bezlicencnim ISM pasmu 2,4 GHz. Je zpétné kompatibilni se
soucasnymi HART instalacemi. Hierarchie komunikacni sit¢ WirelessHART se sklada z jedné
komunikaéni brany (Wireless Gateway) a nékolika zafizeni (smart senzors apod.) pro komunikaci
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po této siti. V soucasné dob¢ jsou k dispozici i WirelessHART Gateway do jinych primyslovych
sbérnic jako je Profibus nebo MODBUS. [6]

IrDa

IrDa je ponckud specificka bezdratova technologie zalozena na principu komunikace pomoci
infracerveného svétla. Byla vyvinuta konsorciem IrDa (Infrared Data Association) pro komunikaci
prenosnych zafizeni na kratkou vzdalenost. VysilaCem jsou infraervené diody, které vysilaji
modulované zafeni (pulsni modulace) o vinové délce 875 nm. Ptijimacem jsou naopak fotodiody.
Tato technologie, kterd byva soucasti mobilnich telefonil, notebookll a jinych zafizeni zacind byt
velice rychle vytlaCovdna jinymi technologiemi (Bluetooth), které nejsou degradovany zakladni
nevyhodou IrDa, coZ je nutnost pfimé viditelnosti vysilace a pfijimace. Maximalni dosah ¢ini od
20cm do max. 1m, podle vykonu vysilace a okolnich podminkach (sekundarni svételné emise).
Komunikace je mozna s max. ptenosovou rychlosti 115 kb/s. Pro tuto bezdratovou technologii bylo
také vytvofeno hned nékolik komunikacnich protokolt podle zamysleného aplikac¢niho uziti.
V priamyslové praxi se pouziva pievazné pro komunikaci s riznymi mobilnimi terminaly, pokladny,
zdravotnicka zatizeni apod. [7]

RFID

Radio Frequency Identification (RFID), bezdratova technologie pivodné vyvinuta k identifikaci
zbozi. Iniciatorem vyvoje se stala americkd obchodni spole¢nost. Princip komunikace spociva
v periodickém vysilani impulsti do okoli ¢teckou RFID ¢ipt. Pokud se v jeji blizkosti objevi néjaky
RFID ¢ip, tak prostfednictvim své vlastni antény (féliové) nabije svij vnitini kondenzator pro
ziskani energie a nasledné odesle zpét své identifikac¢ni tidaje RFID snimaci. Ten je pak piijme a
preda dal k dalSimu zpracovani. Tento princip se nazyva pasivni. Existuji vS§ak i aktivni RFID ¢ipy s
vlastnim napajenim, které se pouzivaji k aktivni lokalizaci. Jsou viak jiz drazsi. Cipy vyuZivaji
prevazné nosnou frekvenci 125 kHz, 134 kHz a 13,56 MHz. V nékterych statech se daji pouzivat i
dalsi frekvence jako 868 MHz (v Evrop€) a 915 MHz (v Americe). Identifika¢ni udaje jsou ulozeny
prostfednictvim 96-bitového ¢isla. To umoznuje ptidélit 268 miliondm vyrobct produkujicim kazdy
16 milionti druhlt vyrobku (tfid) a v kazdé t¥idé je prostor pro 68 miliard sériovych ¢isel. RFID
technologie se dnes pouziva k identifikaci zbozi, ale i jako pfistupové systémy, nebo k identifikaci
vyrobkd a jejich lokalizace v jednotlivych fazich vyroby. [8]

GSM/GPRS

GSM (Globélni Systém pro Mobilni komunikaci pivodné vSak francouzsky ,,Groupe Spécial
Mobile®) je nejrozsirenéjsi standard pro mobilni komunikaci na svéte. Je provozovan od roku 1991.
GSM je vystavéna na tzv. bunkové siti, kdy se mobilni telefon ptipojuje do komunikacni sité
prostfednictvim nejblizsi buiiky. Kazda buiika pokryva oblast podle svého vykonu, maximalné vSak
okruh v dosahu 35 km. GSM sit’ pracuje na nékolika frekvencich (900,1800,1900 MHz, v nékterych
zemich jiné). GSM sit’, pouzivajici digitalni komunikaci, byva oznacovana za sit’ druhé generace -
2G. Prvni generaci je oznaCovana technologie jest¢ s analogovym ptrenosem. GSM technologie
vyuziva ke komunikaci tzv. kombinovany multiplex FDMA/TDMA (Frequency Division Multiple
Access / Time Division Multiple Access). Pienosova rychlost v GSM siti je max. 14,4 kbit/s
(obousmérne). Funkce GSM siti je rozdélena do tzv. sluzeb jako jsou hlasové hovory nebo SMS
(Short Message Service).

V roce 1997 byla do GSM standardu doplnéna modifikace pro paketovy prenos dat. Jde o mobilni
datovou sluzbu v sitich GSM oznacCovanou jako GPRS (General Packet Radio Service). Tato
technologie je uz oznacovana jako 2,5 generace a umoznuje penosovou rychlost dat az 57,6 kbit/s.
Vyuziva paketové piepinany provoz, coz znamend, ze vice uzivateli mtze sdilet stejny pfenosovy
kanal. Cela pfenosova kapacita je v okamzik odesilani dat vyhrazena tém uzivatelim, ktefi zrovna
posilaji data. GPRS se vyuziva naptiklad pro ¢teni e-maill, prohlizeni webovych stranek — tedy
obcasny ¢i periodicky ptfenos dat.

V prumyslovych aplikacich se GSM/GPRS mobilni komunikace pouziva k monitoringu a fizeni
technologickych zatfizeni na velké vzdalenost popt. na dalkovou spravu, kdy je po predani
technologie zdkaznikovi dodavatelem poskytovan jesté dodatecny servis v zarucni €i pozarucni
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dobé. Tento servis ¢i dalkovy monitoring a fizeni je pak pii pouziti technologie GPRS mozné
provadét na velké vzdalenosti bez nutnosti pritomnosti technika v misté instalace technologie.
Technologii GPRS je mozné dosdhnout kontinualniho toku dat pti nizké rychlosti s pouzitim tzv.
GPRS datovych modemti. SMS zpravy se vyuzivaji k jednoduché parametrizaci/fizeni technologie,
¢i jako kratky informacéni zdroj o stavu technologie a to na vyzadani nebo pfi vyskytu urcité
udélosti. Nevyhodou se muze zdat fakt, Zze veskera komunikace v sitich GSM je zpoplatnéna
operatorem sit¢. Tento druh komunikace se z vySe uvedenych divodu (spolehlivost, nizka
prenosova rychlost, zpoplatnéni) ale i z jinych divodl nepouziva pro ptrenos funkéné bezpecnych
dat v aplikacich pro zajisténi funkéni bezpecnosti. [9]

EDGE/EGPRS

EDGE (Enhanced Data rates for Global Evolution), nebo také Enhanced Data rates for GSM
Evolution je dal$im vyvojovym stupném v technologii GSM po zavedeni datovych pienosi
pomoci GPRS. Tato technologie je uz oznacovana jako 2.75G (generace). Jeji vyvoj byl zaloZen na
jiz dostupné GSM siti a diky svym vylepSenim poskytuje predevsim vy$si pfenosovou rychlost.
Toho je dosazeno pouzitim modulace s vy$§im poctem stavil. Celkova ptrenosova rychlost se tak
teoreticky muiize blizit az 384 kbit/s. V praxi se v§ak pouziva rychlost okolo 200kbit/s. Na rozdil od
konvenéni technologiec GSM, EDGE vyZaduje instalaci dodate¢nych technickych prostredki
vV komunikacni siti. EDGE sit’ tak neni automaticky dostupna vSude tam, kde je signal sit¢ GSM,
nicméné jeji dostupnost se potad rozsifuje a v mobilnich zatfizenich je jeji dostupnost automaticky
signalizovana.

Stejn€é jako GSM sit’ nabizi datovou sluzbu v podobé GPRS, EDGE sit obsahuje obdobnou
implementaci s ozna¢enim EGPRS (Enhanced GPRS). Ta je zpétné kompatibilni s GPRS. [9]

UMTS

Dal$im vyvojovym stupném v mobilnich komunikac¢nich sitich je technologie UMTS (Universal
Mobile Telecommunication System) oznacovana jiz jako sit’ tfeti generace (3G). Tato sit’ je
koncipovana jako nastupce technologie GSM a je standardizovéana organizaci 3GPP jako evropsky
standard. Pivodni technické oznaceni bylo odvozeno od pouzité pfistupové metody W-CDMA
(Wideband Code Division Multiple Access). Oznaceni UMTS bylo zvoleno spiSe z obchodnich
divodil. Sirokopasmové pristupova metoda W-CDMA (metoda kodové déleni), nepouziva zadné
Casové déleni, ale vSichni uzivatelé pouzivaji pridélené frekvenéni pasmo po celou dobu. Pristupova
metoda W-CDMA muize byt dale také kombinovana s TDMA a FDMA pro duplexni pfenos pod
oznaCenim UMTS FDD nebo UMTS TDD (UMTS Time/Frequency Division Duplex). Pfenosové
pasmo se sklada z jednoho parového pasma (1920 az 1980 MHz + 2110 az 2170 MHz) a jednoho
neparového pasma (1910 az 1920 MHz + 2010 az 2025 MHz). Nicméné zavedenim technologii W-
CDMA doslo k lepsimu vyuziti frekvencniho pasma a tim padem ke zvySeni prenosové rychlosti az
na 2 Mbit/s. Technologie UMTS si opét vyzaduje urcité upravy technického vybaveni komunika¢ni
GSM sité. V soucasné dobé tak probihd postupné zavadéni UMTS sité do stavajici GSM sité¢ a
zatim se nepocita s variantou, ze by v dohledné dobé¢ uplné¢ nahradila GSM sit’.

UMTS definuje i protokoly pro Downlink a Uplink komunikaci pod ozna¢enim HSPA (High-Speed
Packet Access). HSPA se dale déli na HSDPA a HSUPA (High-Speed Downlink/Uplink Packet
Access). HSDPA byva také oznacovana jako sit’ 3.5G (generace) a HSUPA jako sit' 3.75G
(generace). Posledni specifikace komunikacni sit¢ UMTS zvySuje oproti ptvodni verzi
komunikaéni rychlost pro downlink az na 28.8 Mbit/s (HSDPA) a pro uplink az na 11.5 Mbit/s
(HSUPA). [9]

GPS

Zkratka GPS (Global Positioning System) znamena globalni polohovy systém pouzivany
k pfesnému urceni polohy a casu kdekoli na Zemi (nebo i nad ni). Jedna se o satelitni naviga¢ni
systém a tedy logicky opét o bezdratovy pienos informaci. Je provozovan Ministerstvem obrany
Spojenych statd americkych. Princip funkce spociva v pfijimani signald z nékolika druzic
umisténych na obézné draze Zem¢. Na zaklad¢ téchto pfijimanych signali je mozné pomoci
nckolika metod urcit polohu pfijimace s piesnosti na desitky az jednotky metrt. U specidlnich
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vojenskych aplikaci dokonce s piesnosti az na centimetry. Metody a pfistupy pro urCovani polohy
jsou pomérné slozité a jejich podrobny popis by byl velice obsdhly. Americky NAVSTAR GPS je
Vv soucasnosti jediny pIné funkéni globalni navigaéni satelitni systém (GNSS — Global Navigation
Satellite System), nicmén¢ vyvijeji se i dalsi jako napf. evropsky Galileo, rusky GLONASS, nebo
¢insky COMPASS. GPS se pouzivd viadé vojenskych i komerénich aplikacich jako je
automobilovy primysl, navigacni systémy VvV mobilnich telefonech apod. Kazda druzice mimo jiné
také obsahuje atomové hodiny a vysila tak piesny Cas. Pro aplikace v prumyslu se pouziva pievazné
za UcCelem presné synchronizace Casu, tedy ne k urCovani polohy ani ke komunika¢nim tceliim
(GPS pfijimace jsou pasivni zafizeni — pouze pfijimaji signdl). Synchronizace ¢asu v primyslovych
fidicich systémech (PLC) je velice dulezitd k pfesnému datovani vzniklych udalosti nebo
nezadoucich stavl pro pozd¢jsi diagnostiku, nebo pro ucely regulace a fizeni zavislé na presném
lokalnim casu.

DCF77

Pro synchronizaci ¢asu v primyslovych aplikacich se na uzemi stiedni Evropy pouziva také velice
oblibeny dlouhovinny radiovy casovy signal vysilany z vysilace v Mainflingenu (Némecko —
nedaleko Frankfurtu nad Mohanem). Tento vysila¢ pracuje na frekvenci 77,5 kHz a je proto
nazyvan DCF77. Vysila¢ ma vykon 50 kW a dosah pfiblizné v okruhu 1500 — 2000 km. Jeho
pouziti je tedy omezeno na tuto oblast stfedni Evropy. V komer¢nim sektoru se pouziva
k synchronizaci ¢asu nékterych digitalnich hodin, budik®i, meteostanic apod. Nicméné existuje i
fada automatiza¢nich komponent riznych vyrobcii vyuzivajici tuto metodu k synchronizaci ¢asu
v riznych pramyslovych aplikacich.

14.2.Spolehlivost priimyslovych bezdratovych technologii

V bezdratovych komunikacnich sbérnicich oproti standardnim nabyvaji velice na vyznamu pojmy
spolehlivost (reliability) a dostupnost (availibility). To je logicky dano charakterem bezdratového
prenosu informaci. Vzduch jako pfenosové médium totiz automaticky vzdy nezajistuje
komunikaéni spojeni. Mezi komunikujicimi ucastniky se mize vyskytnout prekazka branici Sifeni
signalu, mohou se zhors$it povétrnostni podminky ovliviujici §itfeni signalu prostfedim, miize nastat
interference mezi nékolika bezdratovymi sitémi, nebo se Vv disledku mobility komunikujicich
komponent, tyto mohou dostat z dosahu nékterého Ucastnika. Proto je nutné i u standardnich
pramyslovych komunika¢nich protokolti pro bezdratové systémy vyvinout mechanismy a postupy
pro zajisténi co nejlepsi spolehlivosti, a dostupnosti. A v pripadé ztraty komunikac¢niho spojeni
podniknout takové kroky, aby byla technologie uvedena do bezpec¢ného stavu. Ty mohou byt
obdobné jako u dratovych sbérnic, kde mize také dojit ke ztrat¢ komunikace vlivem poruseni
kabelu.

DalSim neopomenutelnym faktem je bezpecnost bezdratovych sbérnic ve smyslu ,,Security*, jelikoz
bezdratové sité jsou oteviené komunikacni systémy s rizikem neopravnéného pfistupu k siti
neautorizovanym ucastnikem. Mezi tyto zasahy patii bud’ jen pasivni naslouchani, nebo mnohem
¢i jiné utoky. ZajiSténi této bezpecnosti je realizovano prostfednictvim specialnich Sifrovacich
mechanismul, pouZzitim pfistupovych certifikatt apod.

Spolehlivost v komunikaci je vyjadfena jako zaruka ze Zadnd data nebudou béhem pienosu
poskozena (pozménéna), nebo ztracena a Ze vSichni UCastnici obdrzi sva data v pozadovany
okamzik (dobu). V primyslové praxi je mozné najit mnoho ptikladu aplikaci, v nichz je bezdratova
spolehlivosti (reliability) bezdratovych komunikacnich siti a ne 0 jejich bezpecnosti (safety) nebo
snad zabezpec€eni (security). Ob&é zminéné problematiky jsou rozsahlého charakteru. V dalsi ¢asti
textu budou proto zminény jen zakladni pfistupy a piiklady bezdratové komunikace pouzité
Vv systémech s ohledem na funkcni bezpecnost (Functional Safety). [10]

257



Prednaska BEZDRATOVE KOMUNIKACNI SBERNICE A FUNKCNI BEZPECNOST

14.3.Bezdratové sbérnice v aplikacich pro zajisténi funk¢éni bezpecénosti

vvvvv

bezdratovych technologii pouzivanych v primyslu se pouzitym piistupem sériového pienosu dat
ur¢itym zptisobem podoba klasickym sbérnicim s metalickym ¢i optickym vedenim. Ukazkovym
ptikladem je bezdratovy Ethernet WLAN, ktery je kompatibilni s jeho metalickou/optickou
variantou. Proto z obecného hlediska je pravdépodobné, ze rozsifujici bezpecnostni profily, které
jsou pouzivany v klasickych ethernetovych sbérnicich pro zajisténi funk¢ni bezpecénosti, lze
aplikovat i na bezdratovou sbérnici LAN. JelikoZ i samotny ethernet v aplikacni vrstvé nerozlisuje,
zda se jednd o bezdratovou nebo dratovou sbérnici, lze fici, ze profily pouzivané pro funkéni
bezpecnost, které jsou implementovany jesté nad touto vrstvou, je teoreticky mozné aplikovat i na
tuto sbérnici.

Mnoho pravdépodobnych poruch (prakticky vSechny) na klasickych sbérnicich, pro které jsou
definovany a aplikovany bezpecnostni mechanizmy v safety vrstveé, je relevantnich i u sbérnic
bezdratovych. Nicméné bezdratové sbérnice ale ptinaseji také jina uskali vzniku chyb v téchto
sbérnicich, ktera u klasickych sbérnic reflektovany logicky byt nemuseji (slaby signal, ztrata spojeni
apod.). | tyto zdroje komunika¢nich poruch vSak mohou byt detekovany a eliminovany pomoci
safety mechanismii pouzivanych u kabelovych sbérnic (viz. ztrata spojeni u dratovych a
bezdratovych sbérnic). Pokud budou vSechna potencionélni rizika brana v uvahu, budou urcena
patficnd bezpecnostni opatfeni a definovany a implementovany odpovidajici metody pro jejich
minimalizaci, pak mtze byt prakticky obecn¢ jakakoli bezdratova sbérnice pouzita v aplikacich pro
zajisténi funkcni bezpecnosti. [11]

Jak jiz bylo fecCeno, bezdratové sbérnice diky své podobnosti komunika¢niho modelu ve vyssSich
vrstvach nepfinaseji témef zadné nové typy komunikaénich poruch nez sbérnice klasické. Jedinym
podstatnym rozdilem je rozdilnost v pravdépodobnosti vyskytu nékterych téchto poruch. Naptiklad
pravdépodobnost vzniku poruchy ,,poskozeni dat* (corruption error) je v bezdratovych sitich vétsi a
to z divodu vétsiho bitového poméru chyb (bit error ratios), nebo kratkodobych vypadkt dat, diky
$patnému spojeni bezdratovych komponent (Spatny signal). Mize byt také ocekavano, ze chyba
maskovani je vice zavaznd, protoze bezdratové sit€ jsou vice nachylné k umyslnému c¢i
neumyslnému naruSeni neopravnénym zasahem (pfipojenim) do sité. Proto jsou u bezdratovych siti
(nejen v pramyslu) kladeny vétsi naroky na autentifikacni a Sifrovaci techniky. To je vSak problém
bezpecnosti ve smyslu ,,Security, coZ je problematika velmi rozsahla. Nicméné pokud u téchto siti
neni mozné dosahnout patficné urovné bezpecnosti v tomto smyslu, neni mozné tyto sbérnice
pouzivat v aplikacich pro zajisténi funkéni bezpecnosti. I kdyz se na prvni pohled jedna o dvé
nesouvisejici problematiky, v oblasti funk¢éni bezpeCnosti s bezdratovymi komunikacnimi
komponentami je tfeba zohlednit a zajistit oboji. [12]

Profisafe pro bezdratové sité pro WLAN a Bluetooth

Bezpecnostni komunikacni profil PROFIsafe (V2.4) pro ethernetovou sbérnici Profinet byl prvnim
pocinem v bezdratové funkcni bezpecnosti a v soucasné dobé¢ je snad jedinym pouzivanym feSenim
funk¢ni bezpecnosti pro bezdratové sité. Nicméné se tato oblast v soucasné dobe hodné rozviji a lze
ocCekavat, ze pfinejmensim se velmi brzy objevi specifikace a nasledné i certifikace bezpecnostnich
bezdratovych sbérnic zaloZzenych pfedev§im na Ethernetu. To vyplyva ze samotného konceptu
komunikace v Ethernetovych sitich.

Vzhledem k tomu, Ze spolecné s WLAN byl profil PROFIsafe specifikovan a certifikovan i pro sité
Bluetooth a tyto sit¢ jsou v prumyslu také ¢im dal rozsifenéjsi, da se oCekavat, ze se Vyvoj
bezpecnostnich profild bude ubirat i timto smérem. [13]

RFID komunikace ve Funkéni bezpecnosti.

Némecka firma EUCHNER, ktera se jiz dlouhou dobu zabyva vyvojem bezpecnostnich prvkd pro
automatizaci, uvedla na trh nové produkty vyuzivajici technologii RFID. Konkrétné se jedna o
elektronické bezkontaktni bezpecnostni spinace. Tyto bezkontaktni spinafe pracuji na principu
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RFID ¢ipu a ¢teciho a vyhodnocovaciho zatizeni. Nahrazuji tedy mechanické kodovani klasickych
elektromechanickych spinaci elektronickym kédovanim (unikétni kod). Kazdy aktuator obsahuje
RFID ¢ip s unikatnim kédem. Snimaci zatizeni (spinac) ne€kolikrat za sekundu zjistuje pfitomnost
¢ipu s timto unikatnim kdédem a porovnava jej s kodem uloZzenym ve své paméti. Po vyhodnoceni
shody pak vestavénad elektronika provede pozadovany zisah (sepne svilj bezpec¢nostni vystup).
Neexistuje tady moznost chybného hlaSeni stavu v ptipadé¢ zalomeni spinaci vidlicky u
elektromechanickych spinact. Jakékoli poSkozeni cipu nebo cteci hlavy znemozni spravné
porovnani kodii a okamzit€¢ automaticky vypne své bezpecnostni vystupy. Tyto vystupy mohou
spinat pfimo vykonové akcni cleny. Vestavéna elektronika ma i vysokou urovenn vlastni
diagnostiky. Pouziti této technologie vyluuje mozné mechanické poruchy elektromechanickych
systémil, nevyzaduje piesné sefizeni vzajemné polohy RFID cipu a ¢teci hlavy a je také odolné proti
znecisténi ¢i jinym vlivam okoli. Tuto technologii je mozné pouzit naptiklad k vyhodnoceni vstupu
do nebezpecnych prostor, ale existuje i cela fada modifikaci pro pouziti v jinych aplikacich. [14]

DalSi bezdratové sbérnice pro pouZiti v bezpe¢nostnich aplikacich

Nedavno se jiz objevila i specifikace CIP safety protokolu pro pouziti v bezdratovych sitich, takze
1ze brzy ocekavat, ze budou certifikovany a na trhu se tak objevi bezdratové safety komponenty pro
sbérnice DeviceNET safety a Ethernet/IP safety. Spolecnost HIMA, zabyvajici se také funkcni
bezpecnosti, ve svych materialech uvadi, ze také jejich ethernetova sbérnice Safeethernet umoziiuje
bezdratovou komunikaci. Sbérnice EsaLAN ma jiz ve svém portfoliu komunika¢nich komponent
také prvky pro bezdratovou komunikaci v této bezpecnostni sbérnici.

2 Shrnuti pojmu

V bezdratovych primyslovych komunikacnich systémech se dnes pouzivaji ptfevazné technologie
vychazejici z komeréniho sektoru, jako s ethernetovymi sbérnicemi kompatibilni Wi-Fi, nebo
Bluetooth. Tyto bezdratové technologie byly upraveny pro pouziti v prumyslu. Jejich nespornou
vyhodou je jejich pouziti v pfipadech kdy technické feseni, nebo okolni podminky vylucuji pouziti
tradi¢nich kabelovych tras, nebo je to ekonomicky vyhodnéjsi. Pouzité bezdratové technologie se
také 1isi podle svého urCeni. Zde rozliSujeme napf.: rychly kontinualni sbér dat/fizeni (Wi-Fi,
Bluetooth, WirelessHART), identifika¢ni, ptistupové a logistické systémy (RFID, ZigBee),
dalkovou spravu, diagnostiku, jednoduché povelovani (GSM, GPRS,...). Novym trendem je pak
pouziti bezdratové komunikace v safety-orientovanych aplikacich. Zde se stava sbérnici s vedoucim
postavenim WLAN s profilem PROFIsafe a Bluetooth, nebo nekteré dalsi ne tolik univerzalni
feseni. Objevuji se i aplikace s pouzitim technologie RFID.

> Otazky

1. Co znamena pojem ,,Spolehlivost®.
2. Jaké jsou zakladni vyhody a nevyhody bezdratovych komunika¢nich sbérnic.

3. Jaké bezdratové komunikaéni technologie se pouzivaji v prumyslovych aplikacich.
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